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Introduction et Préliminaires






Chapitre 1

Cryptologie et Complexité

Ce chapitre est une courte introduction a la cryptologie et a l'algorithmique sous-jacente. Ety—
mologiquement, la cryptologie est la science de ce qui est caché, ou encore la science du secret.
Elle regroupe de nombreuses notions. Depuis 1’Antiquité, la cryptologie a servi a sécuriser cer-
taines transmissions militaires. Plus récemment, avec 'avéenement des ordinateurs, d’internet, des
services en lignes, la cryptologie a connu de nouveaux usages, comme la signature électronique,
ou identification des personnes. De facon la plus simplifiée possible, la cryptologie consiste en la
manipulation des données (messages, identités) par des algorithmes (schémas cryptographiques)
paramétrés par des constantes publiques ou privées (les clés).

1.1 Les trois objectifs de la cryptographie

La cryptologie est historiquement divisée en deux sciences opposées : la cryptographie, qui
construit des protocoles ou des algorithmes pour protéger des données, et la cryptanalyse qui
étudie des attaques contre ces schémas cryptographiques. La cryptographie s’exprime a présent
par de multiples procédés, tant matériels que théoriques, mais les objectifs fondamentaux restent
les mémes : confidentialité, authenticité et intégrité. Détaillons ces trois notions.

1.1.1 Confidentialité

La confidentialité est le probleme historique de la cryptographie. Considérons deux personnes,
Alice et Bob, communiquant & travers un canal non sécurisé (comme le réseau internet par exemple).
L’enjeu est de s’assurer qu’aucun adversaire n’apprenne quoi que ce soit sur la conversation. Ceci
peut étre résolu par le chiffrement : Alice applique au message qu’elle veut envoyer une trans-
formation (injective) et transmet le résultat & Bob. Ce dernier applique la transformation inverse
(déchiffrement) et récupere le message. Historiquement, les algorithmes de chiffrement et de déchif-
frement étaient secrets, et ad-hoc. De nos jours, face a I’explosion du nombre d’utilisateurs utilisant
le chiffrement, on a plutot recours a des algorithmes génériques paramétrés par des clés. Ainsi, on
admet aujourd’hui que la sécurité du chiffrement ne doit pas reposer sur le secret des primitives
de chiffrement ou de déchiffrement, mais sur celui des clés. L’analogie avec le monde réel est assez
naturelle : la sécurité d’un coffre fort doit dépendre du secret de la combinaison, plutot que du
secret de son fonctionnement.

1.1.2 Intégrité

Lorsqu’une information est transmise via un canal bruité, ou non sécurisé, on souhaite géné-
ralement garantir que l'information regue est bien égale a l'information émise. Dans le cadre de
transmissions sur un réseau, il est fréquent d’ajouter des bits de contrdle (ou de parité), qui servent
a déceler des erreurs de transmissions, et qui peuvent parfois permettre de les corriger. Ces artifices
sont baptisés codes correcteurs d’erreur, et garantissent une intégrité face a des erreurs aléatoires.
Mais dans le cadre de la cryptographie, on souhaite de plus faire face a des transformations mali-
cieuses. Le probleme est alors en partie résolu grace a des fonctions de hachage. Une fonction de
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hachage associe, & une donnée de longueur arbitraire, un haché, c’est a dire une donnée de taille
fixe. Une bonne fonction de hachage cryptographique doit satisfaire au minimum les propriétés
suivantes :

— Elle doit étre rapide a évaluer.

— Elle doit étre & sens unique : étant donné un haché, il doit étre impossible (en pratique) pour

un attaquant de trouver un message qui donne cette valeur.

— Elle doit résister aux collisions : il doit étre impossible (en pratique) de trouver deux messages

dont les hachés aient la méme valeur.
Lorsque le haché peut étre transmis séparément, et de maniere sécurisée, le probleme de 'intégrité
est résolu, puisque toute modification (faisable en pratique) des données par un attaquant rendrait
le haché invalide.

Il faut toutefois nuancer la théorie : il est tres difficile d’exhiber une bonne fonction de hachage.
Dans les 15 dernieres années, seules deux telles fonctions sont sorties du lot : MD5 et SHAL. La
premiére est maintenant considérée comme cassée (il a déja été possible d’obtenir en quelques
heures une collision commengant par un préfixe donné). La seconde est pour I'instant toujours
recommandée, méme si le nombre d’opérations binaires estimées pour trouver une collision est
évalué a 2% au lieu des 280 initialement espérés.

S’il n’est pas possible de transmettre un haché par un canal sécurisé, pour éviter qu’un attaquant
ne modifie a la fois le message et le haché, il faut ajouter un mécanisme garantissant 1'origine du
haché : cela releve du service d’authenticité.

1.1.3 Authenticité

Il y a deux points de vue : I'identification d’un interlocuteur (sous forme d’un dialogue interac-
tif), et I'authentification (offline) d’'un document. Dans cette introduction, on couvrira seulement
I’authentification d’'un document.

Bien souvent, on a besoin d’attester l'origine d’une donnée ou de certifier que ’on accepte les
termes d’une transaction. Dans la vie courante, ce probleme est “résolu” par la signature manuscrite.
Dans le monde informatique, cela est largement insuffisant, car il faut d’une part étre tres adroit
pour signer correctement un document électronique sans tablette graphique, et d’autre part, méme
en cas de succes, I'ordinateur peut beaucoup plus facilement dupliquer une signature qu’un humain.
La signature numérique, dont le principe a été introduit par Diffie et Hellman [22], est au monde
de l'informatique ce que la signature manuscrite est au papier. Au lieu de reposer sur la difficulté
de recopier correctement un graphe, la signature numérique repose sur un probleme mathématique
difficile, que seul le signataire légitime peut résoudre (grace & un secret qu’il posseéde). La mise en
place d’un schéma de signature numérique est par nature un probléeme asymétrique : alors que le
signataire légitime est la seule personne qui puisse générer une signature valide, on veut que toutes
les autres personnes puissent vérifier la validité de la signature. Bien entendu, la vérification doit
se faire sans que le signataire ne révele le secret qui lui a permis de signer.

1.2 Clé secrete ou clé publique

Dans tous ces objectifs, on distingue deux phases. Dans la premiere, on utilise la cryptographie
pour protéger une donnée (la chiffrer, ou la signer par exemple). La deuxiéme phase consiste
en un traitement de la donnée protégée (un déchiffrement ou une vérification de signature). Les
deux phases sont en général effectuées par deux personnes (ou deux machines) différentes, qui ont
chacune besoin d’au moins une clé. Il se pose alors le probleme de la gestion et de la portée de ces
clés : faut-il partager une méme clé entre les deux participants ou au contraire faire en sorte que
les clés des deux participants soient différentes? Selon la réponse que 1’on choisit, on s’oriente vers
deux grands types de schémas cryptographiques.

Cryptographie a clé secréte. Dans la cryptographie conventionnelle (& clé secrete), les clés de
chiffrement et de déchiffrement sont soit identiques, soit déductibles I'une de l'autre. Cela impose
une symétrie entre le role des participants, étant donné qu’ils ont exactement les mémes pouvoirs.
Il y a donc plusieurs restrictions :
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— Les clés doivent étre gardées secretes par chaque participant & une conversation.

— Tout message chiffré avec une clé secrete donnée peut étre déchiffré par toutes les personnes
qui possedent une copie de la clé (broadcast).

— En revanche, pour une utilisation classique (conversation & deux), une personne doit posséder
autant de secrets que d’interlocuteurs potentiels, ce qui peut rapidement devenir impossible
a gérer.

Cryptographie a clé publique. Bien que le chiffrement a clé secrete existe depuis la création
de la cryptographie, son principe a été remis en cause pour la premiere fois publiquement par
Diffie et Hellman en 1976 [22]. Leur article proposait de rompre la symétrie entre 'expéditeur et
le destinataire, et introduisait la notion de chiffrement a clé publique, ou asymétrique. Cette fois,
la clé permettant de chiffrer un message est aussi rendue publique (par exemple sur le web, ou
dans un annuaire, ou encore comme une fonction de 'identité de la personne). Par contre, la clé
de déchiffrement reste secrete. Bien que les deux clés sont mathématiquement reliées, puisque le
déchiffrement est I'inverse du chiffrement, il doit étre calculatoirement impossible de retrouver la
clé privée a partir de la clé publique. Ainsi, dans le modele des communications a deux, il suffit
qu’il y ait une paire de clés par personne (et non par bindéme) : une secréte et une & publier. Toute
personne souhaitant envoyer un message a Alice le chiffre en utilisant la clé publique d’Alice, et
réciproquement, Alice ne peut déchiffrer que les messages qui lui sont destinés grace a sa clé privée.

Les propriétés théoriques requises pour du chiffrement a clé publique sont beaucoup plus fortes
que pour du chiffrement symétrique, si bien que dans ’article fondateur, Diffie et Hellman ne purent
illustrer leur théorie par aucun exemple. Les premiers cryptosystemes a clé publique furent publiés
quelques mois plus tard.

Plus généralement, lorsque le probleme que ’on cherche a résoudre est par nature dissymétrique,
comme celui de la création d’un schéma de signature numérique, il est nécessaire de recourir a
la cryptographie & clé publique. Par exemple, la signature numérique est en général réalisée en
combinant une fonction de hachage avec du chiffrement asymétrique, en utilisant le paradigme
appelé “hash and sign” : pour signer un message, le signataire calcule son haché, fait comme si le
haché était un message chiffré, et “déchiffre” ce haché a I'aide de sa clé secrete. Le résultat de ce
déchiffrement est la signature numérique du message. On constate alors que tout le monde peut
vérifier la validité de la signature (en recomposant de deux manieéres le haché : 'une par la fonction
de hachage sur le message, et 'autre en chiffrant la signature avec la clé publique), et que seul le
propriétaire de la clé secrete était en mesure de générer la signature.

Toutefois, le paradigme ci-dessus requiert de trés nombreuses hypotheses sur le chiffrement
et la fonction de hachage utilisés, et il est encore une fois tres difficile de trouver des instances
parfaitement stres.

Comparaison. Le chiffrement a clé secrete et le chiffrement & clé publique sont complémentaires
I’'un de I'autre, dans la mesure ot les avantages de I'un correspondent aux inconvénients de ’autre.
Le principal avantage de la cryptographie symétrique est que sa description comme succession de
primitives booléennes (xor, et, ou, shift, addition et multiplication mod 23%) permet d’en réaliser des
implémentations simples, compactes et efficaces, aussi bien logicielles que matérielles. Le chiffrement
et le déchiffrement sont par conséquent rapides et facilement réalisables dans des circuits intégrés,
ou des cartes a puce. Le principal but de la cryptographie symétrique est de briser toute structure
mathématique ou logique entre 'entrée et la sortie, de sorte que la sortie ressemble le plus possible
a une suite aléatoire uniforme.

A I'opposé, les cryptosystemes a clé publique utilisent des structures mathématiques beaucoup
plus élaborées provenant, pour la plupart, de la théorie des nombres. Afin de compenser la forte
structure des objets manipulés, les clés utilisées sont en général plus grandes, et les algorithmes
de chiffrement et de déchiffrement plus lents. Cette lenteur est toutefois compensée par la facilité
de gestion des clés et des secrets, qu’il n’est plus nécessaire de partager. En outre, la sécurité des
cryptosystemes a clé publiques semble plus maitrisable qu’en cryptographie symétrique : au lieu de
reposer sur un brouillard probabiliste apparent, il est en général plus facile de comparer la difficulté
calculatoire de l'inversion d’une primitive cryptographique a celle de problemes mathématiques
difficiles (comme la factorisation) connus depuis I’ Antiquité.
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Cette opposition se traduit en pratique par une complémentarité : par exemple, pour envoyer
un méme message a plusieurs destinataires (tel qu’un flux vidéo RTSP), on peut générer une clé
secrete aléatoire, chiffrer le message une bonne fois pour toute avec cette clé, et enfin chiffrer la clé
secrete avec les différentes clés publiques des destinataires. Il en va de méme dans le protocole ssh,
ou IPSEC. On bénéficie ainsi des haut débits du chiffrement symétrique, et de la gestion simplifiée
des clés du chiffrement asymétrique.

1.3 Le cryptosysteme NTRU

Alors que le cryptosysteéme le plus utilisé actuellement reste le fameux RSA [90], la majeure
partie de ma these a été consacrée a une alternative nommée NTRU. Il est important d’étudier des
alternatives & RSA, et notamment des cryptosystemes a clé publique dont la difficulté ne repose
pas seulement sur le probleme de la factorisation. En effet, ce probleme possede deux faiblesses.
La premiére est qu’il ne résiste pas aux algorithmes quantiques, comme celui de Shor [96], ce qui
signifie que si la Physique permet un jour de réaliser le moindre ordinateur quantique, toutes les clés
RSA tomberaient!. En ce qui concerne la seconde faiblesse, le meilleur algorithme de factorisation
connu est certes lent, mais il n’est que sous-exponentiel et relativement bien parallélisable. Or la
loi empirique de Moore? prédit une évolution des capacités de calcul qui est exponentielle avec le
temps (un doublement de vitesse et d’espace mémoire tous les 18 mois dans les ordinateurs). Cela
signifie que pour garantir une sécurité constante avec RSA, il faudra augmenter la taille des clés a
un rythme qui va sans cesse s’accélérer au cours du temps.

Il est donc bon de trouver des cryptosystemes qui reposent sur des problemes beaucoup plus
difficiles que la factorisation, et qui soient de préférence aussi résistants aux ordinateurs quantiques.
Parmi eux, NTRU [45] est un des candidats les plus viables, offrant & la fois du chiffrement (sous
le nom NTRUENCRYPT) et de la signature numérique (sous le nom NTRUSIGN [44]). Outre son
efficacité, aucun algorithme quantique efficace ne résout, a ce jour, les problemes difficiles de théorie
des nombres sur lesquels NTRU repose. La sécurité (ou l'insécurité) des primitives NTRU est un
theme de recherche trés populaire depuis 10 ans, et NTRU est maintenant considéré comme sur
par le standard IEEE P1363.1 [52]. Nous allons maintenant donner une description intuitive de ce
cryptosysteme.

1.3.1 Définitions et Notations

Comme dans tout chiffrement a clé publique, les messages sont représentés par des objets
algébriques : dans RSA, ce sont des grands entiers, pour NTRU, ce sont des polynomes cir-
culants. Les opérations de NTRUENCRYPT se placent dans I'anneau des polynomes circulants
P = Z[X]/(XN — 1), o N est un entier. Lorsque f(X) est un polynome de P, pour tout
k € [0, N — 1], fr désigne le coefficient du terme en X k. Dans cet anneau, laddition de deux
polynomes se fait bien terme a terme. En revanche, on constate qu’une multiplication par X re-
vient & faire tourner les coefficients : le coefficient en X? devient le coefficient en X**1 (et puisqu’on
est modulo X~ — 1, le monome XV est égal & 1). Plus précisément, le produit h = f * g de deux
polynomes f et g de P est un produit de convolution défini par

frg=hi= > fi-g;

i+j=k mod N

On peut aussi définir les polynoémes de P par leur évaluation complexe sur les racines N-iemes de
I'unité. Dans ce cas, pour tout x € C, f(x) désigne I’évaluation complexe de f au point z.

I Mais pour I'instant, le plus puissant ordinateur quantique jamais réalisé ne sait factoriser que les entiers de 1 &
17, donc il y a encore de la marge!

2Depuis la création des ordinateurs, cette loi n’a jamais été mise en défaut. Si maintenant la fréquence d’horloge
n’augmente plus, la taille et le nombre des données calculées au cours d’un cycle croit toujours exponentiellement.
La seule loi empirique qui soit aussi précise que la loi de Moore est la démographie.
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1.3.2 Le schéma de chiffrement

Le cryptosysteme NTRU [45] posséde de nombreuses implémentations. Mais pour l'instant,
nous allons en donner I'intuition du chiffrement et du déchiffrement.

Les parametres intrinséques sont la dimension N de anneau P, un petit polynéme p (éven-
tuellement constant) et un grand entier ¢ tels que p est inversible dans P mod ¢. Par exemple, une
valeur courante de IV est 167 : ¢’est un nombre premier, pour éviter que 'anneau P ne se décom-
pose sur de trop de petits polyndémes cyclotomiques (pour éviter 'attaque de Gentry [29]). De plus,
N est suffisamment grand (pour parer aussi bien & de la recherche exhaustive qu’a des attaques
par les réseaux). L’entier N correspond aussi & la taille d’un mot binaire que I'on peut représenter
par un polynéome de NTRU : si on veut chiffrer un message plus long, on chiffrera successivement
plusieurs mots de longueur N. Pour ¢, on peut choisir une puissance de 2, comme 128 par exemple,
et pour p, la valeur 3 convient parfaitement.

Dans 'anneau P, on s’intéressera tout particulierement aux “petits” polynomes : par exemple
ceux & coefficients dans {—1,0,1} avec une majorité de 0. Dans une certaine mesure, on peut dire
que la somme et le produit de deux petits polynomes restent petits. Par contre, 'inverse d’un petit
polynome est plutot grand.

Génération de clé. En guise de clé privée, on choisit en général deux polynomes f et g a petits
coefficients. On demande juste que f soit inversible modulo p et modulo ¢, et la clé publique
correspondant est H = px g * f~'modgq. La clé H est donc un gros polynéme. En pratique, la
génération de clé est une phase assez lente. Pour inverser un polynéme f dans ’anneau P mod g,
on est amené & calculer un pged de f et de XV — 1 en effectuant les opérations arithmétiques sur
les coefficients dans Z/qZ lorsque c’est possible. Si jamais on est amené & inverser un diviseur de g,
alors cela signifie que f n’est pas inversible. Le choix de la clé est donc mauvais, et il faut tester un
autre candidat. La situation mathématique est encore plus délicate lorsqu’il s’agit inverser f dans
P modp et que p n'est pas constant. Heureusement, les différents jeux de parametres de NTRU
proposés depuis 1998 n’ont utilisé que les petites constantes p = 3, p = 2, ou alors le petit polynome
p = X + 2 avec la restriction f = 1 modp, ce qui contourne le probleme.

Chiffrement. La clé publique H est générée une bonne fois pour toute. Pour chiffrer un message
m (représenté par un petit polynoéme), on choisit un petit aléa r et on en envoie le chiffré e =
r* H +mmod ¢q. L’algorithme de chiffrement est donc probabiliste, avec un aléa de la méme taille
que le message.

Déchiffrement. Maintenant voyons comment peut-on déchiffrer un tel code. Si on connaissait
la valeur de e dans P au lieu de Pmod ¢, il “suffirait” d’éliminer le terme r x H en utilisant par
exemple une réduction mod p (puisque la clé publique H a été défini comme un multiple de p).
Cependant il y a deux difficultés : les réductions parasites modulo ¢ qui sont intervenues dans le
calcul du chiffré e = r x H + mmod ¢ ne sont pas compatibles avec la notion de “multiple de p” et
en plus, f n’est pas forcément inversible dans P, mais seulement dans P mod ¢ et P mod p, ce qui
pose un probléeme de définition quand on dit que H est un multiple de p.

C’est ici que la clé privée intervient. L’idée de l'algorithme de déchiffrement © proposé par
NTRU est la suivante : si on sait qu'un tout petit nombre vaut 12 modulo 500000, ¢a veut dire que
le nombre vaut 12 tout court. Pour NTRU, on va jouer sur le méme phénomene : si on connait la
valeur d'un petit polynoéme modulo le grand entier g, alors on peut deviner chacun de ses coefficients
dans Z, car de tous leurs représentants mod ¢, le bon est celui qui a la plus petite valeur absolue.
Il se trouve que le polynome f *x emodq est égal a p*r* g+ f*xmmodgq, or pxr*g+ f*m est
petit par construction. Une fois qu'on a récupéré ce polynome dans P et qu’il n’y a plus aucune
réduction modulo ¢, on peut désormais appliquer la réduction modulo p sans risque afin d’isoler
f *mmodp, puis mmodp car f est inversible modulo p.

Le probleme crucial du déchiffrement est qu’il faut pouvoir retrouver correctement le polynéme
pxr*xg+ f*m a partir de sa représentation canonique modulo g. Les parametres de NTRU sont
choisis de telle sorte que ce soit le cas pour la totalité ou du moins une trés grande majorité des
chiffrés, en limitant par exemple le nombre de coefficients non-nuls des petits polynémes, et en
prenant une valeur de ¢ suffisamment grande. Cependant il ne faut pas trop réduire la diversité
des clés et des aléas, sinon NTRU serait vulnérable aux attaques par recherche exhaustive. On
ne peut pas non plus trop augmenter la valeur du parametre ¢, sinon le cryptosysteme devient
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moins rapide et paradoxalement, nous verrons dans les chapitres suivants que les attaques par
géométrie des nombres contre NTRU fonctionnent mieux lorsque g est tres grand. L’ajustement
des parametres de NTRU est donc un probleme délicat, et de nombreuses possibilités ont été
proposées depuis la création de NTRU en 1998.

Nous préciserons au chapitre 7 les valeurs des différents parametres utilisés par NTRU. Re-
venons a la question principale que tout cryptographe doit se poser lorsqu’il essaye de mettre au
point un cryptosysteme : peut-on avoir confiance en NTRU ? Intuitivement, il semble plus facile de
prouver une réponse négative : en effet, il suffirait de trouver une attaque pour se convaincre qu’'un
systeme n’est pas stir. Comment peut-on fournir une réponse positive 7 Malheureusement, si l’on ne
considere que des propositions de cryptosystemes et des attaques, il est difficile de garder confiance
en un cryptosysteéme qui est sur... jusqu’a ce qu'il soit cassé. L'une des plus grandes avancées de
la cryptologie est I'introduction de notions de sécurité rigoureuses et pertinentes, aussi bien pour
le chiffrement que pour la signature. Avec la cryptographie, qui étudie la construction de schémas
cryptographiques, et la cryptanalyse, qui met ces schémas a I’épreuve en les attaquant, la sécurité
prouvée est donc le troisieme domaine de la cryptologie.

1.4 Modeles de sécurité du chiffrement asymétrique

Ce mémoire est plutét orienté dans le sens de la cryptanalyse, et nous n’allons pas donner
les définitions formelles rigoureuses de toutes les notions de sécurité. En revanche, comme nous
essayons de créer des attaques contre NTRU, nous devons tout de méme préciser quelles sont
les propriétés de sécurité mises en jeu. Nous donnerons donc l'intuition des principales notions de
sécurité de maniere informelle. Certaines d’entre elles sont tres loin de ce que 'on aurait pu imaginer
au premier abord, et peuvent sembler trop puissantes, ou alors trop artificielles. C’est cependant
la découverte de certaines attaques réalistes qui a convaincu la communauté qu’il était nécessaire
d’avoir des notions de sécurité aussi fortes. En d’autres termes, c’est bel et bien la cryptanalyse
qui a permis d’identifier les bonnes notions de sécurité, et qui a aussi contribué a leur acceptation.

Il est aujourd’hui courant de définir les notions de sécurité a l'aide de jeux : un schéma de
chiffrement ou de signature est stir pour une certaine notion de sécurité si un jeu spécifique entre
un challenger et un attaquant ne peut étre remporté par I’attaquant qu’avec probabilité négligeable.
Pour l'instant, I’attaquant peut étre vu comme un programme qui s’exécute sur un ordinateur en
un temps raisonnable, et qui peut dans certains cas avoir acces a des oracles, c’est a dire des
boites noires (pas forcément physiques) qui lui fournissent la solution de probléemes non triviaux.
La notion de sécurité définit précisément a quels oracles I'attaquant a acces. Plus formellement,
lattaquant est en général modélisé par une machine de Turing polynomiale probabiliste, qui est
connectée (par une bande de communication) aux éventuels oracles; nous verrons ces définitions
plus tard dans le chapitre.

Une notion de sécurité consiste donc en la description des deux points suivants :

Le but de ’attaquant. Cela définit les regles du jeu : le protocole (I'ordre et le contenu du
dialogue entre le challenger et 'attaquant) et les conditions de gain (& quelles conditions le
jeu est remporté). Par exemple, le plus simple des dialogues est : le challenger envoie un
chiffré a attaquant, et 'attaquant gagne s’il renvoie le message clair correspondant.

Les moyens de attaquant. C’est ici que les oracles sont précisés. Par exemple, dans la sécurité
& chiffrés choisis (voir ci-dessous), attaquant posséde un oracle qui lui permet de déchiffrer
n’importe quel texte chiffré sauf celui soumis par le challenger.

Un oracle n’est pas nécessairement un objet physique. Par exemple I'oracle aléatoire, utilisé dans
certains modeles de sécurité, est une sorte de fonction de hachage idéale, qui prend en entrée un
message de taille arbitraire. Si c’est la premiére fois qu’on le questionne sur ce message, il renvoie
en sortie un haché de taille fixe uniformément distribué et indépendant de toutes ses réponses
préalables. Si le message a déja été demandé, il renvoie la méme réponse qu’avant. La réalisation
d’un tel oracle nécessiterait une mémoire infinie, il ne peut donc exister en pratique.

Dans le cas du chiffrement asymétrique, 'attaquant possede en général la clé publique de
I'utilisateur, donc il est en mesure de chiffrer tout message. Les buts de I'attaquant se traduisent
donc par sa faculté ou non a pouvoir déchiffrer sans la clé secrete. De tous les objectifs possibles,
les plus importants sont les suivants :
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Recouvrement de la clé : L’attaquant cherche a retrouver la clé secrete de I'utilisateur.

Déchiffrement : L’attaquant veut pouvoir déchiffrer n’importe quel chiffré soumis par le challen-
ger. Le systeme de chiffrement est dit a sens unique si aucun attaquant ne peut efficacement
déchiffrer un chiffré aléatoire (c’est & dire un chiffré choisi aléatoirement parmi les chiffrés
d’un message choisi lui aussi aléatoirement dans I'ensemble des textes clairs).

Malléabilité : L’attaquant cherche a montrer qu’une certaine relation sur les chiffrés se traduit
par une relation induite sur les messages. En général, pour décrypter un chiffré (challenge)
fourni par le challenger, 'attaquant va établir, souvent grace a un oracle, une liste de couples
(clairs,chiffrés) avec des chiffrés liés au challenge, et utiliser la relation induite sur les messages
pour résoudre le challenge.

Distingueur : L’attaquant veut trouver deux messages distincts mg et m1 tels que si le challenger
chiffre I'un des deux en un chiffré ¢, ’'attaquant pourra dire lequel des deux a été chiffré, rien
qu’en observant c.

Le distingueur est la plus forte de toutes les notions de sécurité. En particulier, si le chiffrement
est déterministe, il y aura un distingueur trivial : l'attaquant n’a qu’a tester si le chiffré ¢ est
celui de mgy ou m; en chiffrant les deux messages successivement. Cela implique que pour satisfaire
les plus fortes notions de sécurité, un schéma de chiffrement asymétrique doit nécessairement étre
probabiliste, ce qui n’est pas le cas pour les schémas de signature.

Les attaques sur les systéemes de chiffrement sont aussi classifiées en fonction des moyens dont
dispose l'attaquant :

Attaque inconditionnelle : I'attaquant ne connait que la clé publique de I'utilisateur. Cela lui
permet en particulier de chiffrer les messages clairs de son choix. Cela peut d’ailleurs étre vu
comme un avantage considérable par rapport aux schémas a clé secrete.

Attaque a chiffré valide : 'attaquant peut demander a un oracle si un mot de son choix s’in-
terprete ou non comme le chiffré d’un message clair.

Attaques a clair vérifiable : 'attaquant peut demander & un oracle si un mot donné se déchiffre
bien en un texte clair donné. (Dans le cadre d’un chiffrement probabiliste, ce n’est pas trivial).

Attaque a chiffré choisi : L’attaquant peut déchiffrer n’importe quel mot et, en particulier,
si ce n’est pas un chiffré valide, il le saura. Lorsque les requétes successives ne sont pas
indépendantes, I'attaque a chiffrés choisis est dite adaptative. Bien sur, 'attaquant n’a pas le
droit de questionner l'oracle de déchiffrement sur un chiffré qui lui est soumis en entrée par
le challenger.

On peut bien stur se demander si le fait d’étre vulnérable a une attaque de distingueur a chiffré
choisi adaptatif est une grave faille de sécurité. Par exemple, la plupart des descriptions initiales des
cryptosystemes n'’y résistent pas : les chiffrements basés sur les groupes sont tres souvent malléables.
Par exemple, dans la primitive RSA, le chiffré d’'un message m est défini comme m®mod N, dans
lequel les entiers e et IV font partie de la clé publique : le chiffré du produit est par conséquent égal
au produit des chiffrés. Et pourtant, RSA est quand méme utilisé a grande échelle, modulo quelques
randomisations. Cela dit, il est bel et bien possible de faire mieux : il existe en effet des schémas
indistinguables par des attaques a chiffrés choisis. Méme si ces schémas ne sont pas assez efficaces
pour étre exploités en pratique, cela montre que ces notions de sécurité peuvent étre approchées,
et qu’on aurait bien tort de s’en priver.

Revenons plus précisément sur la maniere dont on peut prouver formellement une notion de
sécurité. Tout d’abord, il faut nécessairement faire des hypotheses supplémentaires sur la puissance
de calcul d’un attaquant. Par exemple, si I'attaquant avait une puissance de calcul infinie et/ou
s’il était capable de faire une énorme recherche exhaustive, aucun cryptosystéme ne pourrait lui
résister. Pour déchiffrer un message, il n’aurait qu’a tester tous les messages possibles (et toutes les
maniéres de les chiffrer). Il est donc nécessaire de quantifier le nombre d’opérations que 'attaquant
va effectuer, éventuellement la quantité d’information qu’il doit stocker, et mettre des bornes sur
ces nombres pour représenter ce qui est faisable, et ce qui est impossible.

Les modeles qui permettent de représenter tout cela sont issus de la théorie de la complexité,
et nous allons maintenant les rappeler.
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1.5 Algorithmes et machines de Turing

Intuitivement, un algorithme est un moyen, pour un humain, de décrire a une autre personne
physique (un autre humain) ou virtuelle (un calculateur), la résolution par un calcul d’un probléme.
C’est un énoncé dans un langage bien défini, d’une suite d’opérations permettant de résoudre un
probleme. Un exemple célebre est I'algorithme d’Euclide, qui permet de calculer le pged de deux
entiers. De maniere générale, un algorithme prend en entrée des données, et renvoie en sortie
un résultat. En informatique, on s’intéresse en général aux données représentables en binaire, et
on appelle taille de x (noté |z|) la taille de la représentation binaire de z. Contrairement aux
apparences, la taille d’'un nombre est différente de sa valeur absolue : ainsi, la taille d’'un entier
est proportionnelle au nombre de chiffres de sa représentation (décimale ou binaire), et la taille
d’un rationnel est la somme des tailles du numérateur et du dénominateur. Parmi les nombreuses
représentations des algorithmes, nous adopterons celle associée a la theése de Church, qui assimile un
algorithme a une machine de Turing. Le concept de machine de Turing, di au logicien Alan Turing,
est apparu dans les années 30, c’est a dire bien avant 'apparition des ordinateurs programmables.
Mais il reste un tres bon modele de complexité comparé a ce que les ordinateurs actuels peuvent
calculer, et permet entre autres de modéliser des algorithmes paralleles.

Une machine de Turing est un automate fini, auquel on ajoute une ou plusieurs bandes de
mémoire infinies. Chaque bande de mémoire peut étre vue comme une séquence infinie de cases,
(indicées par des entiers relatifs), et chaque case contient un caractére d’un alphabet fini (propre
a la machine de Turing). A un instant donné, un des états de 'automate fini est actif, et chaque
bande possede une téte de lecture pointant vers une des cases. En fonction de I’état de I’automate et
des symboles pointés par les tétes de lecture, certaines transitions sont autorisées : au cours d’une
transition, I’état actif de 'automate change, et les tétes de lectures peuvent modifier le caractere
courant puis se déplacer d’au plus une case (vers la gauche ou la droite) sur la bande. La fonction qui
a chaque n-uplet état-symboles associe I’ensemble des transitions autorisées s’appelle le programme
de la machine. Si I’ensemble de transitions possibles est toujours de cardinal 1 (ou 0), alors la
machine de Turing est dite déterministe. Initialement, 'automate part d’'un état initial, et toutes
les tétes de lecture sont positionnées sur la case d’indice 0. Les premieres bandes contiennent la
représentation binaire des entrées. Ensuite, la machine évolue en fonction des transitions autorisées
dans son programme. Certains états de ’automate sont qualifiés de finauz, ce qui signifie que si 'un
d’eux devient actif, alors I’exécution s’arréte, et le résultat de la machine de Turing est ’ensemble
des données écrites sur les bandes.

Une exécution (ou un calcul) sur une machine de Turing est un chemin partant de I’état initial
de la machine, qui emprunte uniquement des transitions autorisées, et qui aboutit & un état final.

Dans une machine de Turing déterministe, il n’existe a chaque instant qu’au plus une transition
autorisée, que l'on est obligé d’emprunter. Il y a donc deux cas de figure : soit la machine atteint
un état final et s’arréte, auquel cas le résultat peut étre lu sur les bandes, soit la machine tourne
indéfiniment (et ne renvoie aucun résultat). La machine de Turing déterministe est parfaitement
réalisable physiquement, et correspond assez bien a ce qui peut étre obtenu avec des ordinateurs
classiques.

Dans le cas d’une machine de Turing non déterministe, la suite de transitions possible n’est
pas unique. Par conséquent, certaines exécutions peuvent terminer ou non, et aussi donner des
résultats différents. Afin de donner un sens au “résultat” d’un programme non déterministe, on fera
en sorte qu’il n’y ait que trois types de calcul : ceux qui ne terminent pas, ceux qui terminent sans
renvoyer de réponse (ou en répondant faux), et ceux qui terminent avec une réponse. En général,
on se restreint uniquement a I’étude des programmes pour lesquels tous les calculs qui terminent
avec une réponse renvoient la méme réponse (fonction des entrées). Bien que les machines de
Turing non déterministes soient aussi expressives que les déterministes, elles ne correspondent pas
a des objets physiques réalisables en pratique. On retrouve bien les idées de base des machines
quantiques, & savoir la possibilité d’effectuer toutes les transitions non déterministes en méme
temps. Malheureusement on ne connait pas de moyen physique pour extraire la bonne réponse
d’une machine quantique lorsqu’elle apparait sur trop peu de calculs. Les seuls moyens réalistes
que l'on connaisse a ce jour consistent a tester de maniere exhaustive toutes les transitions, ce qui
est extrémement cotteux.
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Cette machine de Turing & une bande reconnait le langage {a™b™c™, n > 0} : Ceci signifie que
partant de [’état initial, elle ne peut atteindre I’état OK que si on la lance avec sur sa bande un
mot de la forme a™b™c". A chaque passage dans ’alignement d’états central, la premiére occurrence
de a, b et ¢ est remplacée par o, B, . Puis l’état du haut (Rw) rembobine la machine, et se replace
en début de bande. Lorsqu’il n’y a plus aucun a, on passe dans l’état du bas (Chk), on vérifie qu’il
n’y a plus non plus de b ou de ¢, puis on accepte le mot sur l’état final OK.

B,—
OK

F1G. 1.1 — Machine de Turing reconnaissant le langage {a™b™c™, n > 0}

1.6 Complexité

La correspondance entre algorithmes et machines de Turing permet de définir rigoureusement
la complexité d’un algorithme. Il y a deux aspects : le temps de calcul (le nombre maximal de
transitions de la machine de Turing entre I’état initial et un état final, parmi tous les calculs qui
terminent), et la complexité en mémoire (le nombre de cases effectivement visitées sur les bandes).
Ces deux quantités sont mesurées en fonction de la taille des données en entrée. En particulier,
on dira que la complexité d’une machine de Turing est polynomiale si sa complexité en temps est
inférieure & un polynéme en la taille des entrées. Pour les machines de Turing déterministes, le
principe classique dit que la complexité polynomiale s’identifie aux algorithmes polynomiaux, ou
“réalistes”, par opposition a la complexité exponentielle, qui est rapidement inaccessible. Toutefois,
les complexités (plus grandes que linéaires) asymptotiques ne sont définies sur les machines de
Turing qu’a un facteur multiplicatif constant pres, et il est tout a fait envisageable qu’un algorithme
exponentiel termine plus rapidement qu'un algorithme polynomial sur de petites entrées. Nous en
verrons quelques exemples en réduction de réseau dans les chapitres suivants.

1.6.1 Problemes et classes de complexité

On a précisé ce qu’on entendait par algorithme. On s’intéresse maintenant aux problémes qu’un
algorithme peut résoudre. Un probleme pose une question relative a des données, et spécifie quelles
conditions les réponses correctes doivent satisfaire. Une instance d’un probleme est la donnée d’un
probleme et d’une entrée fixée. Un probleme est dit décisionnel lorsque la réponse attendue est un
booléen (oui ou non). A opposé, le probléme est calculatoire si on cherche une solution explicite.
Par exemple, le probleme calculatoire de la factorisation peut se voir comme “Etant donné un
entier, calculer le plus petit facteur non trivial”. Le probleme décisionnel correspondant serait
“Ktant donné deux entiers N et M , est-ce que N admet-il un facteur non trivial plus petit que
M ?”. En général, on peut toujours associer a un probleme calculatoire le probleme décisionnel de
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I’existence d’une solution, et souvent, le fait de savoir résoudre toutes les instances d’un probleme
existentiel permet de calculer efficacement une solution explicite. Dans tous les cas, un algorithme
résout un probléme si pour toute instance, il trouve une solution et fournit en méme temps une
preuve que la solution est correcte.

Parfois, il facile de vérifier quune solution donnée est correcte, mais difficile de trouver cette
méme solution. Alors qu'une machine de Turing déterministe doit d’abord calculer péniblement
une solution et parfois vérifier sa validité, une machine de Turing non déterministe peut se conten-
ter de deviner une solution, puis simplement la vérifier. Par exemple, pour la factorisation, les
meilleurs algorithmes déterministes connus utilisent des résultats avancés d’algebre, beaucoup d’es-
pace mémoire, et prennent un temps sous-exponentiel avant de trouver un facteur. Avec la version
non-déterministe, il suffit de tirer un nombre aléatoirement et, en une division euclidienne au plus
quadratique, vérifier si c’est un facteur. Il est donc plus facile de résoudre un probleme sur une
machine de Turing non déterministe.

Un probleme est dit polynomial s’il peut étre résolu par une machine de Turing déterministe
polynomiale : en pratique, un tel probléme est souvent facile a résoudre. La classe P est I’ensemble
des probléemes décisionnels polynomiaux. Souvent, on inclut aussi par abus de langage les problemes
calculatoires polynomiaux dans la classe P.

Un probleme est non-déterministe polynomial s’il peut étre résolu par une machine de Tu-
ring non-déterministe polynomiale. La classe NP est I’ensemble des problémes décisionnels non-
déterministes polynomiaux. Ici encore, on ajoute couramment les problemes calculatoires non-
déterministes polynomiaux a la classe NP. Notons tout de méme que les probléemes AP ne sont
pas clos par complément : par exemple, il est facile de prouver qu'un systeme d’équations donné ad-
met une solution entiere (il suffit d’en exhiber une), mais prouver le cas contraire semble & premiere
vue beaucoup plus compliquée. Les problémes dont la question opposée est NP sont dits co-NP.
Il est clair que les problémes P sont aussi NP et co-N'P. Par contre, on ne peut rien prouver sur
les réciproques. Ce sont méme les conjectures informatiques les plus célébres : P # NP, et méme

P #NPNco-NP #NP.

1.6.2 Réduction et NP difficulté

On peut s’intéresser a la difficulté relative de deux problemes A et B. La manieére intuitive
revient & considérer un oracle qui répond au probleme A, et utiliser cet oracle comme une boite
noire pour résoudre le probleme B. Ce principe est appelé réduction de B au probleme A. La
complexité de la réduction se mesure alors en nombre de transitions et espace mémoire (sauf ceux
de l'oracle), et aussi en nombre d’appels & l'oracle. S’il existe une réduction efficace, alors on en
déduit que le probleme B n’est pas plus difficile que A, ou que B est au moins aussi simple que
A, ou encore que A est plus difficile que B. Une réduction de B a A est dite polynomiale si et
seulement si le nombre de transitions et le nombre d’appels a 'oracle est borné par un polynoéme
en la taille de I'entrée du probleme B.

D’un point de vue théorique, on peut démontrer qu’il existe au moins un probléme NP qui
est “plus difficile” que tous les autres, c’est & dire que n’importe quel autre probléme NP s’y
réduit polynomialement. Ces problémes particuliers sont dits NP-complets : d’apres la conjecture
P # NP, on pense qu'il n’y a aucun espoir de résoudre un tel probleme de manieére polynomiale.
Le premier exemple concret de probléeme NP-complet a été exhibé par le logicien Cook : il s’agit
du probléme SAT, qui décide si une formule booléenne (& plusieurs variables) est satisfiable. Plus
exactement, les formules booléennes constituent le plus petit ensemble contenant les variables
notées x1,...,&,,... et construites de cette maniere : si f et g sont deux formules, alors 7(f),
(fANg)et (fVg) sont aussi des formules, le symbole A correspondant au “ET” logique, le symbole

N

V au “OU” logique, et ' a la négation logique. Par exemple,
F = (1‘1\/—'1'2) N (:CQ\/—‘ZEB) A\ (1‘3\/—'1'1) AN (—Il'g\/jSCQ)

est une formule. Lorsqu'une formule est satisfaisable, il suffit de donner les bonnes valeurs (Vrai
ou Faux) aux variables et d’évaluer la formule, ce qui peut aisément se faire en temps linéaire
non-déterministe. Par exemple, (z1,z2,z3) = (Faux, Faux, Faux) est une solution pour F. En re-
vanche, toutes les versions déterministes de SAT connues actuellement sont contraintes d’essayer
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une bonne proportion des cas de figure sur les instances les plus compliquées, ce qui rend 1'al-
gorithme exponentiel. Les autres problemes AP-complets sont en général obtenus par réduction
depuis SAT, ou un autre probléeme NP-complet.

En cryptographie, les problemes difficiles sont tres convoités pour la création de cryptosysteémes
asymeétriques. Ce serait en particulier un tres bel exploit si I'on parvenait a construire un systeme
dans lequel le probléme de retrouver la clé secréte 3 partir de la clé publique était AP-complet. Il
faut noter que la factorisation et le logarithme discret ne sont pas N'P-complets, et qu’il existe méme
des algorithmes quantiques qui les résoudraient en temps polynomial (I’algorithme de Shor [96] par
exemple) si les machines quantiques étaient suffisamment puissantes pour les mettre en application.
Au contraire, les problémes A'P-complets semblent plus difficiles, et on conjecture méme qu’aucun
algorithme quantique polynomial ne peut résoudre de probléme NP-complet.

1.7 Exemples de réductions algorithmiques

Comme nous n’avons pas donné de définition formelle des machines de Turing, nous nous référe-
rons & [61] pour la démonstration de N'P-complétude du probléme SAT mentionné ci-dessus. Dans
cette section, nous allons présenter deux autres problemes NP-complets classiques, qui servent de
point de départ pour un grand nombre de réductions dans les démonstrations de N'P-difficulté.
Nous allons aussi montrer comment on peut démontrer la difficulté de ces problemes a partir de
celle de SAT, en construisant des réductions algorithmiques polynomiales. Ces problémes sont issus
de la théorie des graphes : un graphe est une structure générique constituée d’'un nombre fini de
sommets S reliés par des arrétes A. Les graphes sont en général définis par des propriétés locales,
comme par exemple la liste, pour chacun des sommets, de leur voisins immédiats. En revanche, les
propriétés globales nécessitent en général un calcul assez conséquent.

Définition 1 Soit G = (S, A) un graphe non orienté, et K un ensemble de sommets K C S.
— K est une clique de G si et seulement si KC x I C A. C’est a dire que tous les sommets de
K soient reliés deux a deuz. Lorsque la clique contient k sommets, on parle de k-clique.
~ K est une indépendance de G si et seulement si (K x K)N A =10. Lorsque l'indépendance
contient k sommets, on parle de k-indépendance.

Déterminer la taille de la plus grande clique ou de la plus grande indépendance d’un graphe sont
des taches difficiles et, du point de vue de la théorie, elles correspondent méme a des probléemes
NP-complets.

Probléeme 1 (Clique) Etant donné un graphe non orienté G = (S,A) et k € N, Le graphe G
contient-il une k-clique ?

Théoréme 1 Le probléme de la clique est NP complet.

Il faut bien remarquer que ce théoreme n’est vrai qu’a condition que k soit une entrée. En effet,
si k est fixé et constant, la recherche exhaustive d’une clique de taille fixe est polynomiale en
la taille du graphe. Pour démontrer la N'P-complétude, on réduit une instance de SAT & une
instance du probleme de la clique, qui doit fournir exactement la méme réponse. Ici, a chaque
symbole de variable ou de négation de variable dans la formule, on associe un sommet. Si une
méme variable apparait dans deux clauses différentes, on lui associera un sommet par apparition.
Pour les arétes, on relie deux sommet si et seulement s’ils proviennent de deux clauses disjointes, et
que les variables qu’ils représentent sont compatibles, c’est a dire qu’ils ne proviennent pas d’une
variable et sa négation. Il est alors facile de voir que toute clique de taille kg, avec kg le nombre de
clauses, correspond a une solution du probleme SAT. Enfin, cette réduction est bien polynomiale,
car le nombre de sommets du graphe est inférieur a la taille de la formule de SAT, et le nombre
d’arétes est au pire quadratique en le nombre de sommets.

A titre d’exemple, voici le graphe associé a la formule F' de la section précédente : Il y a une
4-clique reliant a1, "o et s, ce qui correspond & la solution (Faux, Faux, Faux).
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(z1V7x2)

\.
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(Mz3Vx2)
($2 Vz3 )

(xaVz1)
Le probleme de I'indépendance peut étre vu comme le probleme dual de la clique :

Probléme 2 (Indépendance) Etant donné un graphe non orienté G = (S, A) etk € N, contient-
il une indépendance de cardinal k ?

Corollaire 1 Le probléme de I'indépendance est lui aussi N'P-complet.

Posons G = (S, A) le graphe complémentaire de G, c’est & dire que les deux graphes ont le méme
ensemble de sommets, mais que deux sommets sont reliés dans G si et seulement s’ils ne le sont
pas dans G. Une k-clique de G est une k-indépendance de G, donc les deux problémes se réduisent
linéairement 1'un a l'autre.

Nous réutiliserons ces problémes NP-complets classiques plus tard sur des problémes de plus
proches vecteurs de réseaux euclidiens, qui ont un impact sur la sécurité de NTRU, et de nombreux
autres cryptosystemes.

1.8 Pire cas ou cas moyen ?

L’analyse qui a été menée jusqu’a présent est une analyse dans le pire des cas. Certes, cela
met en évidence l'existence d’instances difficiles, mais on n’a pas vraiment d’information sur la
proportion de ces instances difficile, ni leur répartition. Reprenons ’exemple du probleme SAT, qui
consiste & déterminer si une formule booléenne (composée de variables, de ET et de OU logiques) est
satisfaisable. Bien que ce probleme soit tres compliqué dans le pire des cas, un simple raisonnement
de cardinalité vis-a vis des tables de vérité suggere que les formules booléennes non satisfaisables
représentent sans doute une proportion négligeable de 1’espace de toutes les formules et, souvent,
de simples méthodes d’élimination permettent de trouver une solution a SAT. Cela veut dire que
SAT est difficile dans le pire des cas, mais pas dans le cas moyen.

Lorsqu’on veut appliquer ces résultats a la sécurité en cryptographie, on ne peut pas se contenter
d’une difficulté dans le pire des cas. Cela reviendrait & penser qu’un cryptosysteme a clé publique
est slir juste parce qu’il y a au moins une clé qui est tres difficile & inverser. Au contraire, on
aimerait prouver que toutes les clés publiques, et tous les chiffrés sont impossibles a inverser, ou a
décrypter sans la clé. Il y a deux moyens complémentaires de résoudre le probleme :

Réduction vers cas-moyen : La réduction est toujours un algorithme, ou une machine de Tu-
ring, mais par contre, on ne suppose plus que 'oracle résout toutes les instances du probleme
que l'on essaye de résoudre. Apres avoir défini une distribution de probabilité sur les pro-
blemes que 'on essaye de résoudre, on impose seulement que 'oracle sache résoudre une
bonne proportion des problemes avec probabilité non négligeable (souvent une constante
strictement positive, ou encore 'inverse d’'un polynéme). Par exemple, si on choisit sur les
graphes la distribution uniforme sur les graphes a n sommets, la réduction de SAT a la clique
du théoréeme 1 n’est pas une réduction d’un cas-moyen vers un cas-moyen, car les graphes
sur lesquels 'oracle de la clique est appelé représentent une proportion négligeable de tous
les graphes. Rien n’empécherait 'oracle de ne pas pouvoir répondre sur ces instances.
Lorsqu’un oracle de cas moyen permet de résoudre toutes les instances du probleme initial,
on parle de réduction pire-cas vers cas-moyen. C’est sans doute le cas le plus avantageux que
I'on puisse démontrer en matiere de sécurité. Si une telle réduction existait entre un probleme
NP-complet et le probléeme du déchiffrement dans un cryptosystéme asymétrique, cela vou-
drait dire que tout attaquant qui réussit a décrypter des chiffrés en moyenne sans connalitre
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la clé secrete serait aussi capable de résoudre les instances les plus difficiles de n’importe quel
probléme NP.

Restriction aux instances difficiles : Dans un probleme, certaines instances sont plus difficiles
que d’autres. Par exemple, le probleme de trouver un facteur non trivial a un entier est facile
pour au moins 5 entiers sur 6 qui sont multiples de 2 ou 3. Par contre, il est plutot difficile
sur la classe d’entiers qui sont produits de deux grands nombres premiers (et encore, certains
grands nombres premiers p sont tels que p — 1 est friables, donc facilement retrouvables). La
recherche des instances les plus difficiles de la factorisation est un des plus gros problemes
pour définir par exemple la génération de clés de RSA. De maniere générale, dans tout
cryptosysteme a clé publique, la génération de clé est souvent 'opération la plus longue, car
c’est a ce moment la que la sélection des instances difficiles est effectuée : en effet, on peut
choisir sa clé privée, mais pas le contenu des messages qui seront chiffrés avec cette clé. Pour
les messages, on est bel et bien obligé de prouver une difficulté dans le cas moyen.
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Chapitre 2

Introduction a la géométrie des
nombres

Afin d’analyser ou de mesurer la sécurité des différents cryptosystémes, on se ramene en général
a des problemes mathématiques difficiles et célebres, et en méme temps plus généraux. Si le fait
de savoir casser un cryptosystéme (en moyenne) se traduit efficacement en un algorithme résolvant
un probleme difficile, on sait alors que le cryptosystéme est str, et la réduction algorithmique est
appelée preuve de sécurité. Si au contraire, la résolution d’un probleme difficile permet de casser
le cryptosysteme, alors la sécurité du cryptosysteme est bornée par la difficulté du probleme sous-
jacent. Historiquement, les premiers cryptosystemes a clé publique reposaient soit sur la difficulté
du logarithme discret, soit sur celle de la factorisation. Par exemple, le cryptosysteme RSA peut
se résoudre par la factorisation, et & ce jour, on espéere vivement que le probleme RSA (extraire
des racines 65537 éme modulo N) est bien aussi difficile que cela. En ce qui concerne NTRU, le
probleme de retrouver la clé secrete a partir de la clé publique peut se traduire en un probleme
célebre de géométrie des nombres, a savoir le probleme du plus court vecteur d’un réseau euclidien.
Les premieres contributions algorithmiques a ce probleme sont dues a Lagrange, Gauss, Hermite
et Minkowski.

2.1 Définitions, propriétés élémentaires

Dans tout ce qui suit, ||.|| et (.,.) désignent la norme euclidienne et le produit scalaire de R™.
Les vecteurs sont notés en gras. Pour une matrice M dont le nom est en majuscule, on désigne les
coefficients par m; ; : si le nom de la matrice est un caractere grec p, on garde le méme symbole
pour la matrice et les coefficients. La notation [2]| correspond & 'entier le plus proche de z.

Soit L une partie non vide de R™, on dit que L est un réseau si et seulement si L est un
sous-groupe additif discret (pour toute norme, et en particulier la norme euclidienne). On rappelle
qu’un ensemble L est discret s’il n’admet aucun point d’accumulation, c’est a dire qu’autour de
chaque point de L, on peut trouver une boule ouverte qui ne contient aucun autre point de L. Dans
ce cas particulier, grace a la structure de groupe, il suffit juste de vérifier que {0} est un point isolé
(voir la figure 2.1 page 18)

Les exemples les plus utilisés de réseaux sont les sous groupes discrets de Z™, les noyaux d’un
morphisme additif f de Z™ (par exemple I'ensemble {(z,y) € Z?, x+ 2y = 0}) ou ceux définis par
une famille libre B = (by, ..., by ) de vecteurs de R™ comme 'ensemble des combinaisons linéaires a
coefficients entiers des b;. En effet, Z™ est clairement un sous-groupe discret de R”. Le noyau d’une
application linéaire de Z™ est un sous-groupe additif de Z™, donc est a fortiori aussi discret. Le point
le moins évident est la définition par la famille libre. Soit G I’ensemble des combinaisons linéaires a
coefficients entiers de B, G est bien un sous-groupe additif. Puisque la famille (by, ..., bq) est libre,
Papplication (z1, ..., zq) — (3 2;b;) est un homéomorphisme, et I'ensemble {3 z;b;, 2; €] — 3; 4[}
est un ouvert dont l'intersection avec G est {0}. Par conséquent G est aussi discret.

Bien que les réseaux soient des ensembles infinis, il est possible d’en obtenir une représentation
finie : On définit la dimension d’un réseau L comme la dimension n du R-espace vectoriel engendré
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Fic. 2.1 — Exemple de réseau en dimension 2

par les points du réseau. En particulier, lorsque le réseau est défini par une famille libre de cardi-
nal n, sa dimension est n. Les réseaux ont quelques points communs avec les espaces vectoriels :
soit L un réseau de dimension n, et B une famille finie d’éléments de L, B est une base du réseau si
et seulement si tout point du réseau se décompose de maniere unique en une combinaison linéaire
a coefficients entiers d’éléments de B. Les bases ne sont en général pas uniques, mais sont toutes
de méme cardinal n.

Théoreme 2 Un réseau de dimension n admet nécessairement une base (de cardinal n)

Avant de prouver ce théoreme, il faut noter que la ressemblance avec les espaces vectoriels n’est
que partielle, car en particulier le théoreme de la base incomplete ne s’applique pas aux réseaux :
certaines familles libres ne peuvent pas se compléter en une base, et de méme, on ne peut pas
toujours extraire une base d’une famille génératrice. Pour prouver le théoreme 2, nous utiliserons
la notion de plus court vecteur combinée au concept de réseau projeté :

Proposition 1 Une partie d’un réseau L est bornée si et seulement si elle est finie.

Démonstration: Tout d’abord, L est un ensemble complet discret. En effet, il existe un réel stric-
tement positif € tel que 0 soit le seul point de L inclus dans la boule fermée centrée en 0 de rayon
2e. On en déduit que si deux points de L sont a une distance inférieure a € I'un de l'autre, ils sont
égaux : en particulier toute suite de Cauchy de points de L est constante a partir d’un certain
rang, donc converge dans L.

Toute partie bornée d’un réseau est donc fermée bornée discrete, donc compacte discrete. Si
elle était infinie, elle contiendrait une suite injective, de laquelle on pourrait extraire une suite de
Cauchy, injective et constante a partir d’un certain rang : c’est impossible. Par conséquent, toute
partie bornée d’un réseau est finie, la réciproque est évidente. O

Cette proposition nous permet de définir ce que peut étre un plus court vecteur, que 'on va
compléter par récurrence en une base. Pour cela, il faut un procédé pour réduire la dimension du
probléme. Une solution consiste & faire appel a des projections bien particuliéres.

Lemme 1 Soit L un réseau de dimension n et vi,...,vq q vecteurs libres de L. L’image F du
réseau L par la projection orthogonale sur vect(vy, ...,vq)l‘ est encore un réseau de dimension
n-—q.

Démonstration: Posons E = vect(v, ..., vq). Comme une projection est une application linéaire,

I'image F' de L est bien un sous-groupe de R™. Montrons qu’il est discret. Fixons un € > 0 tel
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que la boule B(0,¢) n’intersecte L qu’en {0}. Supposons que pour tout 7, on peut trouver un
vecteur u € L\E tel que la distance de u & E soit non-nulle et inférieure & 1. On peut alors
£

construire une suite injective (ug)zen de tels vecteurs en appliquant I'hypothese avec 1y = £ et

Ng+1 = distance(uy, E)/2. A chaque uy, on associe py, son projeté orthogonal sur E. Ainsi, uy — pg
est un vecteur de F' de norme < £/3. Les vecteurs py ne sont en général pas des vecteurs du
réseau L, donc leur expression comme combinaison linéaire des vy, ..., v, n’est pas & coefficients
entiers. Puisque E est 'espace vectoriel du sous-réseau L(vy, ..., V), alors le quotient de E par
L(v1,...,vq) est compact, et c’est le point essentiel du lemme. Pour tout k£ € N, soit a; 'unique
représentant de py modulo L(v1,...,vq) (c’est a dire tel que a; —py € L) dont les coordonnées sur
la base (v1,...,vg—1) sont dans [0,1]. Par compacité, de ce parallélépipede, il existe deux indices
distincts N et M tels que ||ay —aps|| < %. Finalement, le vecteur uny+(ay—pn)—uy —(ay —pum)
est un vecteur non nul de L (sa projection sur £+ est non nulle), de norme inférieure & ¢ (en
Pécrivant (uy — pn) + (any —an) — (upr — par) et en appliquant I'inégalité triangulaire). Comme
c’est vrai pour tout € > 0, cela contredit 'isolement de 0 dans L.

Il existe donc un réel gy strictement positif qui minore la distance des points de L\E a E. Par
conséquent, le projeté orthogonal de L sur E est discret, c’est bien un réseau. 0

On notera bien que le lemme précédent est vrai uniquement pour ces projections tres particulieres,
parallelement a ’espace vectoriel d'un sous réseau. Si la projection est arbitraire, il n’y a aucune
raison que le projeté d’un réseau soit discret : par exemple, le projeté sur la premieére coordonnée
du réseau engendré par
1 0
- 1]

est le groupe Z + 77, qui est dense dans R.

Corollaire 2 Soit L un réseau de dimension n, de base (by,...,by), alors pour tout ¢ < n,
limage L,. du réseau L par la projection orthogonale sur vect(by, ..., bq)J‘ est encore un réseau,
dont la dimension est n — q.

Démonstration: Ce corollaire découle immédiatement du lemme précédent, mais dans ce cas par-
ticulier, il existe une démonstration beaucoup plus simple : comme (by, ..., b,) est une famille libre
du R-espace vectoriel, I'image de (b, ..., b,) par cette projection orthogonale particuliere est une
famille libre, qui engendre L,.. Alors Lg1 est bien un réseau. O

Considérons maintenant un réseau L, nous allons en construire une base. On notera pour tout k,
b; le projeté du vecteur by sur I'orthogonal de vect(bi,...,by_1). (Dans le cas d’un réseau entier
ou rationnel, on donnera dans la section 2.5.1 des algorithmes pour calculer ces b}).

On peut “construire” une telle base en choisissant! pour i = 1..n, b; parmi les vecteurs dont la
distance & lespace vectoriel engendré par les (by,...,b;_1) est minimale et non nulle (I'existence
de ce minimum a été démontrée dans le lemme 1).

En effet, a la i-éme étape, soit t un vecteur de L Nvect(by, ..., b;). Il se décompose de manieére
unique comme t = ;o A\ybi. Si A; n’est pas entier, alors le vecteur u = t — |[\;] b; contredit
la minimalité de ||b}|| (la distance de b; & vect(by,...,b;_1)%). Donc \; € Z et u = t — \;b; est
inclus dans vect(bq, ..., bi_1). Par récurrence, on obtient de méme que u une combinaison linéaire
entiere des (b1, ...,bj_1), et que t est une combinaison linéaire entiére des by, ..., b;. Finalement,
la famille (by,...,b,) est une base de L N Vect(by,...,b,) = L.

A partir de la dimension n > 2, un réseau admet toujours une infinité de bases, toutes de
cardinal n, et qui sont reliées entre elles par une transformation unimodulaire : si B et B’ sont
deux bases d’un méme réseau L alors il existe une matrice U & coefficients entiers avec | det U| =1
et B =UB.

2.2 Problemes difficiles de géométrie des nombres

Dans un réseau, des problemes naturels se posent, comme la recherche d’un vecteur court, ou
la recherche du point le plus proche d’un point donné.

ILe probleme algorithmique est ici : on ne sait pas trouver le plus court vecteur d’un réseau en dimension
quelconque, mais on sait qu’il existe.
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Fia. 2.2 — Un réseau de dimension 2, et deux bases équivalentes

Probléme 3 (probléme du plus court vecteur (SVP)) Etant donné une base B d’un sous-
réseau L de 7", trouver un vecteur non nul de L le plus court possible pour la norme euclidienne.

Probléme 4 (probléme du plus proche vecteur (CVP)) Etant donné une base B d’un ré-
seauw L de Z™ et un vecteur v € Q, trouver le vecteur de L (éventuellement nul) le plus proche de
v pour la norme euclidienne.

Les problemes décisionnels sous-jacents sont les suivants :

Probléme 5 (SVP décisionnel) Etant donné une base B d’un sous-réseau L de Z" et une quan-
tité d? € N*, existe-t-il un vecteur non nul de norme < d dans L ?

Probléme 6 (CVP décisionnel) Etant donné une base B d'un réseau L de Z" un vecteur cible
v € Q" et un carré de distance d*> € Q, ewiste-t-il un point de L & distance < d du point v ¢

Ces deux problémes sont calculables/décidables en temps fini : il suffit d’énumérer tous les vecteurs
de L de norme euclidienne inférieure au plus court vecteur de la base pour le SVP, et tous les
vecteurs dont la distance a t est inférieure & _. | ||bs|| pour le CVP2. Ces deux ensembles étant
finis, il suffit d’en prendre le minimum. Le nombre hautement exponentiel des candidats énumérés
dans cet algorithme rend le probléme algorithmiquement tres difficile quand la dimension augmente.
Il est assez clair que par des procédés dichotomiques, ou de descente de gradient, on peut facilement
calculer le CVP en un nombre polynomial d’appel & un oracle de CVP décisionnel. Ce qui est moins
clair a priori, c’est que cela reste aussi vrai pour le SVP : Si on sait résoudre le SVP décisionnel,
alors en un nombre polynomial d’appels a l'oracle, on peut résoudre le SVP calculatoire.

Théoréme 3 Le CVP calculatoire se réduit polynomialement au C'VP décisionnel.
Le SVP calculatoire se réduit polynomialement au SVP décisionnel.

Les algorithmes qui servent de preuve (voir la section 2.6.1 et 2.6.2) combinent de la dichotomie
et de la réduction de réseau, que I’on introduit plus tard dans ce chapitre.

En 2004, il a été démontré dans [3] que sous des réductions randomisées, le SVP est N'P-dur
y compris a des facteurs d’approximation constants. Il existe une réduction du SVP a n appels au
CVP en dimension n, et le probléeme du CVP décisionnel est prouvé N'P-complet, comme nous
allons le voir dans la section suivante.

2En effet, une base définit un pavage de I’espace par des parallélépipedes dont les cotés sont les vecteurs b; et
les sommets sont des points du réseau. Comme t appartient & 'un de ces parallélépipédes, sa distance au sommet
le plus proche est inférieure & la somme des c6tés Y 7 4 |[by]].
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2.2.1 Le CVP décisionnel est N'P-complet

Théoréme 4 Le probléeme décisionnel du plus proche vecteur est N'P-complet.

Nous allons prouver ce théoreme en faisant la réduction d’'un probleme de k-indépendance sur
un graphe G = (S, A) (voir le chapitre 1) & un CVP en dimension n = |S| dans Q™! avec
m = |S| + |A|. Il suffit de considérer la base suivante (donnée sous forme d’une matrice ligne) :

all 0 O
Be = 1o o0 tij
al0 0 1 :
o = [Vi/2]
t;; = 1silesommet s; est dans I'aréte a;, 0 sinon.

Dans cette base, o doit étre considéré comme un nombre extrémement grand, méme si la
valeur [y/m/2] suffit largement. Le vecteur cible que lon va essayer d’approcher est vgp =
[ ak | % % % % % | % % % % % } Tout d’abord, on peut voir que tout vecteur du ré-
seau est & coordonnées entiéres, et donc a distance (au carré) supérieure & m/4 du vecteur cible
vg,i- Le cas d’égalité se produit si et seulement si le réseau contient un vecteur u = 2?21 7:b;
pour lequel tous les 7; valent 0 ou 1 (& cause du bloc identité dans la base), qu’il y a exactement k
coefficients n; qui valent 1 (& cause de la colonne de «), et que (71,...,7n,) est la fonction caracté-
ristique d’une k-indépendance de G (& cause du bloc des ¢; ;). Nous avons montré que la distance
de vg i au réseau L(Bg) est inférieure ou égale & v/m/2 si et seulement si G admet une k-clique.
Ceci conclut la preuve, puisque le probléme décisionnel du CVP est NP.

Voici un petit exemple d’application. Considérons le graphe ci-dessous, que nous nommerons
X

Voici le réseau traduisant le probleme de 'indépendance sur le graphe exemple X :

2(1 0 0 001 1 0 1 0
2(0 1.0 0 0|1 0 0 0 1
Mx=1]12|0 01 0 0|0 1 1 0 1],
2(0 0 01 0|0 0 1 0 O
2(0 00O 1|0 0 0 1 0
et le vecteur cible dans le cas d’une 3-indépendance.
was=[6]3 3 3 3 313 2 3 3 2]

Le vecteur suivant de L(Mx) est un plus proche vecteur de vy 3.

S=[6/0 1 0 1 1|1 0 1 1 1]
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Comme il est & distance < y/m/2, cela signifie qu’il existe une solution & la 3-indépendance, et la
solution codée par le vecteur S est ’ensemble de sommets {2,4,5}.

De cet exemple, on tire un résultat général encore plus troublant : modifions la base Mx en
soustrayant la derniere ligne a toutes les autres lignes. On obtient une base du méme réseau, mais
dont toutes les lignes sauf la derniére sont & coordonnées dans {—1,0,1}.

0fr 0 00 =11 1.0 0 O
0fo 1 0 0 -1{1 0 0 -1 1
Mx=]1040 01 0 —-1(0 1 1 -1 1/,
ofo 0 061 =10 0 1 -1 0
2(0 0 00 10 00 1 O

Pour avoir une chance d’obtenir le plus proche vecteur, il faut annuler la premiere composante,
ce qui signifie que dans la bonne combinaison, la derniere ligne est prise exactement k fois. Apres
avoir retiré k fois la derniere ligne au vecteur cible, on peut reformuler I'instance du plus proche
vecteur sur le graphe X en :

1000 —1]/1 10 0 0
o]0 100 1)1 00 -1 1
XT1loo010 —1l01 1 -1 1
0001 —1[00 1 -1 0
1 1 1 1 1 1 1 1 1 1
r=13 5 3 3 3-kl3s 3 3 53—k 3]

Cette transformation reste valide dans le cas général, et dans tous les cas, les coordonnées des
vecteurs de la base sont si petites, que la base est par conséquent tres réduite. Cela signifie que
de maniere générale, le probleme du CVP est vraisemblablement tres difficile, méme sur un réseau
donné par une base tres petite.

2.2.2 Le probléme du sac a dos est N'P-complet

En ce qui concerne le probleme SVP, on peut se convaincre qu’il est lié a la difficulté du CVP,
en considérant entre autres les probléemes de sacs a dos :

Probléeme 7 (Sac-a-dos) Soit (a1, ...,ap) une famille de p entiers positifs et un entier M, existe-
t-il une sous-famille des a; dont la somme soit M ? Autrement dit, existe-t-i (n1,...,m,) € {0,1}7

avec Y P mia; ?
Théoréme 5 Le probléme du sac a dos est N'P-Complet.

La démonstration de difficulté du probleme de sac-a-dos est tres similaire a celle du CVP. En effet,
au lieu de coder les sommets et les arétes sous forme de lignes d’une matrice, nous allons les coder
sous forme d’entiers. Plus précisément, reprenons la matrice Bg de la preuve précédente. Le but
était de trouver un sous-ensemble de lignes de Bg dont la somme était a coefficients dans {0, 1}
(sauf la premiére composante, pour laquelle la contrainte est exacte). Nous allons transformer cela
en un probleme de sac a dos, c’est a dire coder chaque ligne de Bg par un entier. Plus exactement,
la i-eme ligne de la matrice B sera représenté par lentier ng, = Z;n:l tij 4771 4+ 4™, En plus
de ces n entiers correspondant aux sommets du graphe, comme il faut une cible unique, on ajoute
les entiers n,, = 4771 qui serviront de padding. Le but du sac & dos est maintenant d’obtenir
exactement la cible N = 2721 1-4971 4 k4™ comme somme d'un sous-ensemble des m +n entiers
ns,,1 € [1,n] et ng,,j € [1,m].

En effet, sans une telle somme, pour toute position p entre 0 et m — 1, il n’y a que trois entiers
parmi les n,,n4; qui ont un chiffre non nul en position p en base 4, et ce chiffre est 1. Il n’y aura
donc aucune retenue dans l'addition avant la position m. Cela veut dire que s’il y a une solution
au sac a dos, cette solution prend nécessairement k entiers parmi les ng,, qui correspondent a
k sommets du graphe. Aucune aréte ne relie deux de ces sommets, donc on a bien trouvé une
k-indépendance.

Par exemple, le sac-a-dos correspondant a une 3-clique sur le graphe X de la sous-section
précédente est le suivant : M = 3413, et les a; sont {1093, 1281, 1300, 1040, 1088, 1, 4, 16, 64, 256}.
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Une solution est 12814-1040+1088+4, ce qui correspond encore une fois aux sommets 2,4 et 5 du
graphe X.

Les entiers qui interviennent dans un probleme de sac a dos sont certes de taille polynomiale en
le nombre de sommets du graphe sous-jacent, mais leur valeur est exponentielle. Ceci n’est pas sur-
prenant, puisqu’il existe des algorithmes polynomiaux en la valeur de M, utilisant principalement
de la programmation dynamique, qui peuvent résoudre le probleme du sac a dos.

2.2.3 Le SVP est difficile

On dispose donc d’un sous-réseau L de Z™ décrit par une base B, peut-on trouver un plus court
vecteur non nul de L efficacement ? On ne connait pas (jusqu'a présent) de réduction exacte d’un
probléme AP-Complet au SVP. Cependant, une maniére de voir les choses est de considérer I'un
des deux réseaux :

0 0 | (cjrLoss)ou | @ 1 (LO)
Qg 0 0 1 : 0 0
M 3 an 0 0 1

Ces réseaux sont nommées par les initiales de leurs auteurs : CJLOSS pour M.J. Coster, A.
Joux, B.A. LaMacchina, Odlyzko, C.P. Schnorr et J. Stern [21], et LO pour J. C. Lagarias et A.
M. Odlyzko [57]. Dans le premier, il est facile de voir que le CVP du dernier vecteur ligne dans
le réseau engendré par les n premiers est une solution du sac-a-dos si et seulement si sa distance
est inférieure & \/n/2. Plus généralement, tout vecteur d’un réseau CJLOSS & coefficients dans
{0, f%, %}, ainsi que tout vecteur d’un réseau LO a coefficients dans {0, 1} code une solution du
sac a dos sous-jacent. Lorsque l'entier M est trés grand, de tels vecteurs sont vraisemblablement
les plus courts vecteurs des réseaux respectifs. C’est un indice qui suggere que le probleme SVP
est difficile.

2.2.4 Des problemes difficiles en moyenne, difficiles a approcher

Si les problemes du CVP et du SVP sont difficiles a résoudre en théorie et en pratique, on peut
se demander ce qu’il en est des approximations de ces problemes. Par exemple, considérons un
réseau L donné par une base B, on note A;(L) la longueur d’un plus court vecteur non nul de L,
et vol(L) le volume du parallélépipede engendré par B2. on définit les problémes :

— Approx-SVP : Soit un réseau L et un facteur d’approximation o > 1, trouver un vecteur
non nul du réseau de norme < « - A;(L). Notons qu’il peut s’avérer difficile de vérifier la
solution de ce probleéme, puisque A1(L) n’est pas nécessairement connu exactement. Il existe
des cryptosystemes basés sur les réseaux sirs de maniére prouvable [82, 87], basés sur la
difficulté quantique du pire cas de I’Approx-SVP avec un facteur polynomial.

— Hermite-SVP : Soit un réseau L et un facteur d’approximation o > 0, trouver un vecteur
non nul du réseau de norme < - vol(L)"/". L’algorithme LLL [60] et ses généralisations par
blocs [91, 24, 28] sont des algorithmes de Hermite-SVP en temps polynomiaux. Ils atteignent
un facteurs d’approximation (1 + €)™ , exponentiel en la dimension du réseau n o1 £ > 0
dépend de l'algorithme et de ses parametres. Ce facteur exponentiel peut en fait étre rendu
légerement sous-exponentiel tout en gardant un temps polynomial, ce que nous verrons dans
la suite.

Tout algorithme résolvant Approx-SVP avec un facteur a résout aussi Hermite-SVP avec un facteur
ay/n. Réciproquement, Lovasz [62] a montré que tout algorithme résolvant Hermite-SVP avec un
facteur o peut étre utilisé plusieurs fois linéairement pour résoudre Approx-SVP avec un facteur
a? en un temps polynomial. Il y a aussi des réductions [2, 68] du pire cas de Approx-SVP avec un
certain facteur polynomial jusqu’au cas moyen (pour une certaine classe de réseaux) de Hermite-
SVP avec un certain facteur polynomial.

3Lorsque la base est une matrice carrée, il s’agit de son déterminant. On verra plus tard que c’est un invariant
du réseau, ce qui justifie la notation.
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Si I'on analyse la complexité de ces algorithmes d’approximation en fonction du parameétre
d’approximation, on se rend compte que 1’échelle est extrémement vaste : par exemple, le SVP
reste NP dur méme a un facteur d’approximation sous-polynomial, ce qui a été I'objet d’un article
d’Ajtai de 1998 [3]. Lorsqu’on relache le niveau d’approximation attendu, & environ un facteur
racine carrée de la dimension, on se rend compte qu'un bref dialogue de quelques questions avec
un oracle permettrait de se convaincre d’une réponse négative au probléme du CVP [33]. En effet,
on suppose que ’on veut montrer qu’un point P est & une distance au moins d d’un réseau L. Il
suffit alors d’imaginer un jeu dans lequel on tire un petit vecteur proche soit de L, soit de P + L
(mettons & une distance d/2 de 'un ou lautre). Si un adversaire est capable de dire si on est dans
le premier ou le deuxieme cas avec tres bonne probabilité, c’est que P est bel et bien loin du réseau
(sinon, les distributions seraient presque identiques). Notons que dans ce jeu, il est nécessaire de
“tirer au hasard un point dans un réseau”, ce qui est faisable, mais a priori pas trivial, vu qu’il
n’y a pas vraiment de distribution uniforme sur les points d’un réseau. En combinant une sorte
de sampling gaussien avec des notions de dualité, Regev [86] a amélioré le résultat de complexité
en supprimant la partie interactive, ce qui montre qu’a un facteur \/n pres, les problemes CVP et
SVP deviennent bien NP Nco-NP. En relachant davantage le niveau d’approximation, on obtient
une propriété de réduction du pire cas au cas moyen : si on est capable de résoudre en moyenne le
SVP exactement dans une classe assez vaste de réseaux, on peut calculer une approximation a un
facteur nlog(n) dans le pire cas des réseaux [4, 88].

Ce n’est qu’au bout d’'un facteur d’approximation quasiment exponentiel qu’on commence a
trouver des algorithmes polynomiaux (comme LLL [60] et ses variantes [91, 93, 24, 27]). Comme
on peut le constater, il y a une énorme distance entre les facteurs d’approximations polynomiaux,
pour lesquels on a des résultats traduisant la difficulté du probleme, et le facteur sous-exponentiel
que l'on atteint en temps polynomial avec les meilleurs algorithmes connus actuellement. L’étude
des problemes de réseaux est donc une occasion révée en théorie de la complexité, si on cherche
la limite de ce que 'on peut obtenir en temps polynomial, ou encore si on s’intéresse aux niveaux
intermédiaires qu’il peut y avoir entre entre la classe P et la classe N'P.

SVP

Exact
NP-Hard

nl/ loglog(n)
AL NP Nco-NP
ool Worst case to
n log(n) average case

— (14+¢)" P

— 101." Practical

v

2.3 Les réseaux NTRU

La sécurité de NTRU peut se traduire en termes de problémes de réseaux (CVP et SVP), dans
une classe tres particuliere de réseaux, appelée réseaux de convolution modulaire dans [66]. Plus
précisément, les auteurs de NTRU ainsi que Coppersmith et Shamir [20] ont constaté que des
algorithmes idéaux de réduction de réseau retrouveraient vraisemblablement la clé secrete a partir
de la clé publique. Cela ne signifie pas nécessairement que NTRU n’est pas str, puisqu’il y a un
fossé théorique et expérimental entre les algorithmes de réduction existants (comme LLL [60] ou
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ses améliorations par blocs [91]) et une réduction de réseau idéale (qui résoudrait un probléme
NP-complet). Cela ne signifie pas non plus que la sécurité des primitives NTRU est strictement
équivalente a la difficulté des problemes de réseaux. En tout cas, NTRU est jusqu’a présent le
seul cryptosysteme reposant sur des réseaux, qui fonctionne en grande dimension sans sacrifier les
performances.

Rappelons que les opérations de NTRU se placent dans ’anneau des polynémes circulants. De
tels polyndémes peuvent étre classiquement représentés par des matrices circulantes, c’est a dire
les matrices dont chaque ligne est la permutation circulaire d’une case des coefficients de la ligne
précédente. En d’autre termes, le polynome X est représenté par la matrice :

01 0 0
0 0

p(X) = ,
0 1
10 0

et toute combinaison linéaire de puissances de X est traduit en la méme combinaison des puis-
sances de (X). On définit ainsi le morphisme d’algébre (> ; X?) = > a;0(X)? des polynomes
circulants vers les matrices circulantes.

Le chiffrement NTRU repose sur la multiplication d’un polynome par la clé publique H modulo
I’entier q. Pour traduire cette multiplication, on peut utiliser des matrices bi-circulantes de cette
forme :

[ g 0 e 0 0 -+ --- 017
0 . : : :
: . : 0 |: oo
Bpu, = ]?0 I . hnq_l (1) . 8
hn—1 ho hp—2 | 0
: : : : 0
L M hp-1  ho |0 1|

En effet, les vecteurs du réseau engendrés par ce réseau sont tous de la forme (h*2zmod ¢, z), olt
h est le polynome circulant Z?:_Ol hiX?, et par h* xmod g, on entend n’importe quel représentant
de h*x modulo g. On pourrait prendre directement h égal a la clé publique H, mais il est beaucoup
plus pratique de supprimer le facteur p constant de la clé H. Ainsi, on définit la base publique
NTRU comme la matrice Bpy, dans laquelle le polynéme h vaut p~!H modgq en fonction des
données publiques, ou de maniére équivalente, h = gf ~! mod g en fonction des clés secrétes.

Le réseau NTRU € est donc 'ensemble des vecteurs (u, v) tels que v*h —u = 0 mod g. Comme
on peut le constater sur la base publique, € est bien un réseau de dimension 2N et de volume
gV . 1l est particulierement creux, et d’aprés la borne de Minkowski, la norme de ses plus courts
vecteurs devrait étre de 1'ordre de v/2Ngq. Ce réseau est cyclique, ce qui veut dire que si (a,b) € 2
les rotations des coefficients de a et de b aussi.

La clé privée (g, f), appartient au réseau (en effet, g = hf mod ¢). Si g et f sont vraiment
constitués uniquement de coefficients 0, 1 et de -1, alors il y a de tres fortes chances que les
rotations de (g, f) soient les plus courts vecteurs du réseau. On constate donc que si on est capable
de trouver le plus court vecteur d'un réseau NTRU, on retrouve tres certainement la clé secrete.
Il existe une base qui commence par les n rotations des vecteurs de la clé privée. Dans certains cas,
cette base peut étre complétée en une matrice bi-circulante si on parvient a trouver des polynémes
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F et G tels que gF — fG = q. C’est ce que l'on appelle la base secrete de NTRU :

go g1 In—1 fo N fr—1 ]
gn—1 go gn—2 fnfl fO fn72
Be — g1 " Gn-1 9o fi o facr o Jo
See Go Gi - Gonaa| Fo F1 -+ Foa
Gn-1 Go Gno | Frher Fo Frn_s

B Gn-1 Go Iy F,.1 Fy |

Bien que ce ne soit pas flagrant sur cette description, il faut bien comprendre que les coefficients
des vecteurs de la base secréte sont beaucoup plus petits que ceux de la base publique : les vecteurs
sont tres courts, et tres orthogonaux entre eux. On verra dans la section suivante que ces deux
propriétés de la base secrete sont exactement les résultats que 1'on veut obtenir quand on fait de
la réduction de réseau.

Si la recherche de la clé secrete se traduit naturellement comme un probleme de SVP dans
le réseau NTRU, le probleme du déchiffrement peut étre vu comme un probleme de plus proche
vecteur. En effet, le chiffré d’'un message m est e = prh + mmod gq. Cela signifie que le vecteur
(e,0) est proche du vecteur (prhmod g, pr) du réseau NTRU. Plus exactement, la différence entre
les deux vecteurs est (m, pr), qui est par définition trés court. Géométriquement, le déchiffrement
NTRU correspond donc a un CVP sur le réseau NTRU.

Bien sir, la base publique de NTRU ne traduit pas toutes les propriétés du cryptosysteme. En
effet, depuis sa création, NTRU a proposé de tres nombreuses variantes au sujet notamment de la
forme des clés f et g, mais de maniére générale, il semble que la clé g n’est jamais inversible (plus
exactement ¢g(0) = 0), et que f(1) vaut 1. Si on inverse l'ordre des coordonnées du réseau, et qu’on
re-triangularise la base (pour la mettre en forme normale de Hermite), on obtient la nouvelle base
publique :

T g 0 0 0 0
0
0 0 ¢ 0 :
1 1 1 o - 0
0 0 0 ¢ 0 0
Tn41,1 Tn41,n -1 1
: 0 0
T2n,1 T2on,n -1 0 0 1 J

La partie de droite du réseau correspond aux vecteurs dont la somme des coefficients vaut 0 modulo
q. Si le but est de trouver la clé, on peut supprimer le g-vecteur en position n+ 1, car on sait que la
somme des coefficients de g vaut 0 sur Z tout entier. Cet exemple montre qu'une information sur
la clé g a permis de réduire la dimension d’une unité. De maniere générale, on a toujours intérét a
utiliser des informations extérieures et a traduire ces contraintes sur le réseau NTRU. Cela permet
de réduire la dimension du probleme avant de lancer les algorithmes de réduction génériques.

Un réseau NTRU est loin d’étre aléatoire, il possede de tres nombreuses propriétés algébriques :
comme nous le verrons dans les parties suivantes, il est en isométrie avec son dual, il est “symplecti-
que” (voir le chapitre 6), il admet un demi-espace de volume inhabituellement petit (celui engendré
par les rotations de la clé privée). En conséquence, il est possible que les probléemes du plus court
vecteur ou du plus proche vecteur soient plus faciles & résoudre dans la classe des réseaux NTRU
que dans le cas général. Cependant, apres plus de dix ans de recherche sur la question, les réseaux
NTRU résistent toujours.
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2.4 Objectifs de la réduction de réseau

La réduction de réseau est I’'un des quelques problemes potentiellement difficiles utilisés en cryp-
tographie & clé publique (voir [77, 67] pour une revue des cryptosystémes basés sur les réseaux).
Mais le probleme est peut-étre plus connu en cryptologie pour ces applications majeures en cryp-
tanalyse & clé publique (voir [77]) : NTRU, les cryptosystémes & base de sacs & dos [81], RSA dans
certaines conditions [19, 12, 11]. Les signatures DSA dans certaines conditions [51, 73], etc.

Le but de la réduction de réseau est de trouver des bases de réseau intéressantes, telles que
des bases consistant en des vecteurs relativement courts et presque orthogonaux : cela peut étre
vu intuitivement comme la généralisation vectorielles des calculs de pged. Trouver de bonnes bases
réduites s’est révélé tres utile dans de nombreux domaines de l'informatique et des mathématiques
(voir [37, 15]), en particulier en cryptologie (voir [67, 77]).

Néanmoins, il y a tres peu d’algorithmes de réduction de réseaux, et la plupart des résultats
théoriques (récents) se concentrent sur des probleémes de complexité (voir [67]). D'un point de vue
exact, nous avons vu dans la démonstration de difficulté du CVP que méme en partant d’une
base trés bonne, un probleme de CVP reste NP-complet. Toutefois, on congoit aisément qu’il est
beaucoup plus simple de trouver une bonne approximation dans un réseau L défini par la base :

10
o-o 2]
que par la base
;| -4 126
B _[ 5 158}

Nous allons maintenant voir dans quelles mesures une base peut étre réduite, et comment le
faire en pratique.

Tout d’abord, commencons par les bornes et les invariants géométriques. Nous avons déja
introduit la dimension n comme premier invariant. Le deuxieme invariant est le volume du réseau.
Pour le définir, la maniere la plus directe est de prendre un domaine fondamental du réseau,
c’est & dire un représentant du quotient vect(L)/L. Géométriquement, on peut voir un domaine
fondamental comme une partie (finie) A telle que la réunion disjointe des translatés de A par les
vecteurs du réseau partitionne l'espace vect(L).

vect(L) = U v+ A

veEL

Comme la réunion est disjointe et que L est un groupe, on en déduit que tous les domaines
fondamentaux d’un réseau ont par conséquent la méme mesure de Lebesgue, que l'on appelle
volume de L, ou vol(L). Cela constitue donc le deuxiéme invariant du réseau. L’exemple le plus
naturel de domaine fondamental est le parallélépipede engendré par les vecteurs d’une base, ce qui
induit I’égalité vol(L) = det B lorsque B est une base carrée de L, ou vol(L) = v/det BBT dans le
cas général. Le volume d’un sous-réseau L’ d’un réseau L de méme dimension que L est toujours
un multiple du volume de L, avec égalité si et seulement si L et L’ sont égaux.

Un troisieme invariant d’un réseau est la longueur de ses plus courts vecteurs. Dans un réseau,
il existe un vecteur non nul de norme A;(L) minimale : on dit alors que A1 (L) est le "premier
minimum”. De méme, on définit les minima successifs du réseau de la fagon suivante : pour tout
i < n, le i-éme minimum \;(L) d’un réseau L est le rayon minimal d’une sphere centrée en 0
contenant i vecteurs de L linéairement indépendants.

Le i-éme minimum du réseau existe : en effet, soit une famille libre de 7 éléments du réseau et
« la longueur maximale des vecteurs de cette famille. L’ensemble des rayons des boules centrées
en 0 contenant i vecteurs indépendants est un sous-ensemble non vide (car il contient «) et minoré
par 0, donc il admet une borne inférieure u. Cette borne inférieure est en fait un minimum, car
Iintersection de la boule fermée centrée en zéro de rayon « avec L ne contient qu'un nombre fini
de points d’apres la proposition 1, et donc un nombre fini de familles libres.

Théoréme 6 Soit L un réseau de dimension n, il existe une famille (f1,...£,) libre de L atteignant
simultanément tous les minima successifs, c¢’est-a-dire telle que ||| = N\;(L) pour tout i € [1,n].
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Sur cette figure, on a dessiné autour de chaque point du réseau les boules euclidiennes de dia-
metre A1. Ces boules sont donc disjointes, et représentent l’empilement de spheéres associé au
réseau. Les cellules hexagonales représentent le diagramme de Voronoi du réseau : chacune des
cellules hexagonale est I’ensemble des points de l’espace qui sont plus proches du point du réseau au
centre de la cellule que n’importe quel autre point. Ces cellules hexagonales sont en translation l'une
par rapport a lautre par un vecteur du réseau : par définition, la cellule de Voronoi centrée sur
Dorigine est (auz bords prés) un domaine fondamental du réseau, donc son volume est exactement
vol(L), c’est a dire le volume du réseau. La densité de l’empilement de sphéres est naturellement
définie comme le rapport de volume couvert par les boules sur le volume total, c’est a dire le rapport
de volume entre la boule de diameétre Ny et le volume du réseau. L’invariant de Hermite reliant Ay
et la racine n-ieme du volume est en quelque sorte la racine n-iéme de cette densité. Le théoréme
de Minkowski traduit le fait que la densité est inférieure a 1, c’est a dire que la boule est plus petite
que la cellule.

F1G. 2.3 — Illustration du théoréme de Minkowski

Démonstration: En effet, on peut choisir f; dans la boule fermée de rayon A; (L), Supposons qu’on
ait réussi par récurrence a construire une famille (fy, ..., f;_1) atteignant les ¢ — 1 premiers minima,
alors en prenant une famille libre ey, ..., e; dans la boule de rayon );, au moins I'un des e; n’est
pas dans Vect(fy,...,fi_1) : la famille (f,...,fi_1,€;) est libre incluse dans la boule de rayon A;.
Par minimalité de tous les Ay, k < i, ||ej|| = A, la famille libre ainsi complétée atteint maintenant
les ¢ premiers minima. O

Malheureusement, a partir de la dimension 5, les familles libres atteignant les minima du réseau
peuvent n’engendrer qu’un sous-réseau, ce qui représente une perte d’information. Pour cette raison,
cette notion de famille de Minkowski est peu utilisée en pratique.

Comme illustré dans la figure 2.3 page 28, le volume et les minima d’un réseau permettent
de définir la densité du réseau, en identifiant le réseau a un empilement de boules euclidiennes
disjointes de diametre \;. La densité de cet empilement est le rapport de volume entre une boule
cuclidienne de diametre A; (qui vaut précisément (A;(L)/2)" - I'(2H)/7™/2 ot T est la fonction
d’Euler), et le volume vol(L) du réseau. En passant & la racine n-ieme, I'analogue de la densité de
I’empilement est 1’invariant de Hermite

Définition 2 Soit L un réseau de dimension n, linvariant de Hermite du réseau est par définition :

0= (Site)
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TaB. 2.1 — Valeurs numériques de la constante de Hermite
(nf1] 2 [ 38 [ 4 [ 5 | 6 [ 7 [8]2]

| 1 4/3 2 V2 g/5 | (6a/3)Y0 | 6al/T | 2| 4
~ | 1| 1.1547 | 1.2599 | 1.4142 | 1.5157 | 1.6654 | 1.8114 | 2 | 4

Puisque la densité d’un empilement est comprise entre 0 et 1 (voir figure 2.3 page 28), on déduit
en passant a la racine n-iéme (et au carré), que U'invariant de Hermite v(L) est majoré par une

2
constante (2y/7/I'(ZEL)1/™)7, qui s'interpréte par ailleurs comme le carré du diameétre d, de la
boule euclidienne de volume 1. D’ot le théoréme de Minkowski.

Théoréme 7 (Minkowski faible) Pour tout réseau L de dimension n,
(L) < d

Ce diametre est asymptotiquement équivalent & y/2n /e, ce qui fournit un majorant asymptotique
linéaire de l'invariant de Hermite. On peut donc définir la constante de Hermite 7, comme le
suprémum des v(L) lorsque L décrit U'ensemble des réseaux de dimension n. Naturellement, v, est
encore majorée par d=.

Définition 3 (Constante de Hermite) la constante de Hermite vy, de rangn est par définition :

Y= sup (L)
L de dim n

Parmi les propriétés remarquables de la constante de Hermite, on sait que le sup de la définition
est en fait un maximum, et que ce maximum est atteint par au moins un réseau dont une matrice
de Gram est entiere : donc 7! est toujours rationnel. En revanche, les valeurs numériques de ~, ne
sont connues que pour 1 < n < 8 et n = 24, et sont rappelés dans le tableau 2.1 page 29.

Pour les autres dimensions, le meilleur encadrement asymptotique de cette constante est d’apres
[69] et [18] :

n_ log(mn) 1.744n

1) <y < 1 1
27re+ 2me +0() " 2me ( +0( ))

Remarquons qu’en lieu et place de la boule euclidienne de diametre Aq, on aurait pu empiler des
ellipsoides disjointes de diametres A; (L), A2(L) ..., A\, (L) centrées sur les points du réseau. Dans ce
cas, on peut transformer ’empilement d’ellipsoides en un empilement de spheres au moyen d’une
homothétie. Le réseau image satisfait la borne de Minkowski. Ainsi, non seulement le premier
minimum, mais méme la moyenne géométrique de tous les minima est majorée par ~, :

Théoréme 8 (Minkowski fort) Pour tout réseau L de dimension n,

k s
(H )\i(L)> /Vol(L)l/" <V

On a donc montré le théoreme de Minkowski, qui permet de borner les minima successifs de tout
réseau L de dimension n (et au passage que les minima des réseaux les plus denses sont tous égaux).
En revenant au probléeme de réduction de réseau, le membre droit de I'inégalité fournit un moyen
simple de vérifier si une base donnée peut étre améliorée, ou si elle est déja tres réduite.

Cependant, on ne peut pas définir une base courte comme “une famille libre qui atteint les
minima successifs”, car a partir de la dimension 5, certains réseaux contiennent des familles libres
non génératrices pour lesquelles les vecteurs sont tous plus courts que les minima successifs. Par
exemple le réseau de Korkine Zolotarev engendré par les lignes de la matrice suivante :

O O O N
= O O N O
— o N OO
NN O OO
= O O O O
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possede cing vecteurs linéairement indépendants de norme 2 :

2 0 0 00
02 000
00 200
000 20
0 0 0 0 2

mais cette famille de plus courts vecteurs, bien qu’elle soit orthogonale, n’engendre pas le réseau.
Cet exemple montre a quel point il est difficile de trouver un critere meilleur que tous les autres
d’une bonne base.

Définition 4 (Réduction au sens de Minkowski) Une base (by,...,by,) est réduite au sens de
Minkowski si pour tout i, ||b;|| = min{||f;|| ot (b1, ....,b;—1, 5, ....£4) est une base du réseau.

De manieére équivalente, elle est réduite au sens de Minkowski si et seulement si elle vérifie pour tout
i < d, et pour tout (1, ..., ¥, ..., x4) avec (x, ..., Tq) premiers entre eux ||z1by +...+x,by|| = ||bill.
Malheureusement, on ne sait plus prouver de bonnes bornes sur la taille maximale d’une base de
Minkowski. Plus exactement, le meilleur rapport que ’on puisse prouver entre le i-eéme vecteur
et \; est exponentiel en i.

2.5 La réduction de réseau au début de ma theése.

Les algorithmes de réduction de réseaux sont peu nombreux. Nous nous intéresserons en parti-
culier & ceux qui dérivent de I’algorithme LLL de Lenstra, Lenstra et Lovasz en 1982, qui est lui
méme une généralisation de algorithme de Lagrange (1773) sur les réseaux de dimension 2. En ef-
fet, ces algorithmes, utilisant principalement I'orthogonalisation pour travailler sur des sous-blocs,
sont, souvent efficaces ou prouvés polynomiaux.

2.5.1 Orthogonalité

Les algorithmes de réduction de réseau ne peuvent en général pas travailler directement sur
la dimension compléte. Au contraire, ils travaillent sur des décompositions (sous-réseaux, ou ré-
seaux projetés) de dimensions beaucoup plus raisonnables. Par exemple, nous avons déja invoqué
Iexistence des réseaux projetés dans la preuve du théoreme d’existence des bases. Nous allons
maintenant voir comment calculer ces objets.

Dorénavant, la base d'un réseau L sera en général B = (by,...,b,), et pour i € [1,n], la
projection sur orthogonal de l'espace vectoriel vect(by,...,b;_1) sera notée ;. Le cas particulier
mi(b;) sera noté b, et pour tous 1 < i < j < n, la famille (m;(b;),...,m(b;)) sera qualifiée de
bloc, aussi noté By; ;.

Les meilleures bases que 1’on peut imaginer pour un réseau sont les bases orthogonales. En effet,
si L admettait une base orthogonale et qu’on connaissait cette base, alors il suffirait d’arrondir
les coordonnées de t pour obtenir le vecteur le plus proche. Malheureusement, bien que tous les
réseaux entiers admettent toujours au moins une famille orthogonale, ils n’admettent pas de base
orthogonale dans le cas général.

Cependant on peut facilement conjecturer que plus la base "ressemble” & une base orthogonale,
meilleure elle est. Afin de mesurer le défaut d’orthogonalité de la base, on peut regarder plusieurs
quantités :

— d’abord le rapport du produit des normes des vecteurs et du volume du réseau peut donner

une petite information sur la qualité de la base,

— ensuite les produits scalaires mutuels entre les vecteurs de base ou la matrice de Gram : B

est d’autant plus orthogonale que la matrice BB? est a diagonale dominante ;

— mais surtout, on peut calculer une famille (& coefficients rationnels) orthogonale associée & B

par le procédé d’orthogonalisation de Gram-Schmidt et utiliser cette décomposition pour
réduire B.
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Théoréme 9 (Décomposition d’Iwasawa) Pour toute base B d’un réseau, il existe une unique
matrice D diagonale positive, p triangulaire inférieure avec que des 1 sur la diagonale, et QQ ortho-
gonale telle que B = uDQ. De plus, si la matrice de Gram BB! est rationnelle, la matrice p ainsi
que le carré de la diagonale D sont rationnelles.

Traditionnellement, on appelle b} la i-éme ligne de la matrice orthogonale DQ et (r; ;) la ma-
trice uD?. On constate que b} est le projeté orthogonal de b; sur Porthogonal de I'espace vectoriel
des espaces précédents vect(by, ..., b;—1). Géométriquement, il représente le chemin le plus court
allant de vect(by,...,b;—1) & la pointe du vecteur b;. La famille (b}) est naturellement orthogo-
nale. Numériquement parlant, il arrive souvent dans les algorithmes flottants, de considérer les
7;j = b; - b}. Notons que la matrice (r; ;) est triangulaire inférieure, que ses termes diagonaux r; ;
correspondent a la norme euclidienne au carré des b} et que la matrice (u; ;) avec pi; = 1i;/7j ;
est la matrice de passage de la base orthogonale B* vers B.

Dans toute la suite, les symboles p, B*, b} et parfois D et @) désigneront les éléments de
la décomposition d’orthogonalisation de la base courante. Pour plus de clarté, on utilisera aussi
parfois en plus le substantif GSO pour “Gram Schmidt Orthogonalization Quantities”.

Voici deux algorithmes qui aboutissent a la décomposition d’Iwasawa du théoreme 9. Tout
d’abord, la formule récursive de Gram-Schmidt permet de calculer les vecteurs de la base orthogo-
nale en fonction des précédents :

j—1
R bj-br ..
bj:bj_z Jb*2k'bk
k=0 K

Cependant, cette méthode provoque de graves problemes de précision et de stabilité lorsque les
calculs sont effectués sur des flottants. On peut toutefois limiter la perte de précision en multipliant
I'inégalité précédente par bs, ce qui donne 7; ; en fonction des r; précédents.

Algorithm 1 Orthogonalisation de Gram Schmidt
Input: une base by,..., b, d’un réseau entier.
Output: calcul des r; ; de Gram-Schmidt

1: if i < j then

2 return 0

3: else ‘

4:  return b;-bj— Zf;é %
5: end if ’

Si la précision n’est toujours pas suffisante, on peut avoir recours a un deuxieme type d’algo-
rithme pour la décomposition du théoreme 9 : la réduction QR de Givens ou Householder.
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Le principe est le suivant : on sait qu’il existe une isométrie P; envoyant by sur ||by||e; (une
réflexion (Householder), ou un demi-tour (Givens) par exemple). Alors en appliquant P;, on ob-
tient :

[Ibi] 0,..,0

2| b7 ]|
PB = o

/Lln”bTH

Il ne reste plus qu’a itérer le processus récursivement sur le sous-bloc B’ pour obtenir la décom-
position. Si on veut juste calculer la i-eme ligne, il suffit de prendre b;, de lui appliquer P; puis
Py, ...P;_1 et de calculer la norme restante.

Dans l'algorithme de Householder, les isométries P; sont les réflexions qui envoient le premier
vecteur b} du bloc sur ||b}||e;.

Algorithm 2 Orthogonalisation de Householder
Input: une base by,...,b, d’un réseau entier, les [ — 1 premiers vecteurs et isométries a jour
Output: calcul de la [-ieme ligne des r; ;

for k=1tol—1do
appliquer C] =C — (dk . C]) . dk
end for
calculer et stocker dy = v/2vy/||vi|| ot v; = CLlyClLi+1s - Clin
remplacer ¢;; par ||vi|| et eventuellement ¢; j, par 0 pour tout k > I

T = CLj* Cjj et = cj/cj

Etant donné que le but des algorithmes qui vont suivre est de réduire la base B en effectuant
des opérations élémentaires, il faut un algorithme rapide qui soit en mesure de mettre a jour la
décomposition de Schmidt ligne par ligne.

De maniere générale, il est facile de voir que le vecteur by d’une base (bg, ..., bn_1) d’un réseau
a une composante “tangentielle”, c’est a dire dans l’espace vectoriel engendré par les vecteurs
précédents (b, ..., bi_1), et une composante "normale” qui est b;.

2.5.2 Le critére de la GSL

De maniere évidente, la composante tangentielle doit étre rendue la plus petite possible car elle
est redondante par rapport aux vecteurs précédents. Ce qui est moins évident, a priori, est 1'im-
portance de la composante orthogonale. Si on ne peut pas directement intervenir par de simples
transvections sur ces composantes, il ne faut pas oublier que le volume d’un réseau est le pro-
duit de toutes les composantes orthogonales, par conséquent, faire grandir les derniers ||b*|| fera
automatiquement décroitre les premieres, et entre autre ||b1|| = ||bf]|| sera de plus en plus petit.

En pratique, méme sur une base que 'on a réduit avec beaucoup d’efforts, il est tres difficile
d’empécher que les ||b}|| décroissent moins vite qu’une suite géométrique. C’est pourquoi on trace
souvent le diagramme des valeurs des log ||b}|| en fonction de i : on appellera ce diagramme la
GSL de la base. Un des buts de la réduction de réseau est de rendre cette GSL la plus horizontale
possible. On obtient ainsi un critere “visuel” qui permet de quantifier la qualité de réduction d’une
base, mais qui prend en compte plus de parametres que la simple longueur du premier vecteur.

2.5.3 Réduction de Lagrange (et Gauss)

Le plus simple algorithme de réduction de réseaux est dit & Lagrange [58]. Il n’utilise pas la
décomposition de Schmidt, mais permet d’obtenir la base la plus courte en dimension 2.

Définition 5 Une base (b1, bs) d’un réseau de dimension 2 est Lagrange-réduite si et seulement
st |[b1]| = A1(L) et [[ba]l = A2(L).
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OK

Zone

size-red.

N[

OK
Zone

Placons-nous dans le repere orthonormé direct sur lequel le plus petit vecteur by a pour coordonnées
(1,0), la size-réduction permet de ramener le deuxiéme vecteur entre les droites verticales x = —%
et x = %, en supprimant a son abscisse U'entier le plus proche. C’est ce qu’on appelle aussi size-
réduction. Si le point d’arrivée de b est dans le disque de rayon 1 (Swap zone), il devient plus court
que by, donc on fait I’échange et on recommence. Sinon, il est dans la zone OK, et la réduction se

termine.

Fic. 2.4 — Réduction de Lagrange

On remarque que dans le cas particulier de la dimension 2, les notions de réduction de Lagrange,
réduction de Minkowski et famille de Minkowski sont équivalentes. L’idée de la réduction de La-
grange est tres simple : lorsqu’on considere deux vecteurs, si on peut réduire la norme du plus
grand vecteur en lui retranchant un multiple du plus petit, il faut le faire. Si le nouveau vecteur
devient le plus petit, on échange le role des deux vecteurs et on recommence ’algorithme. Sinon,
la réduction est terminée.

Algorithm 3 Réduction de Lagrange en dimension 2
Input: Une base (b, bs).
Output: Une base Lagrange réduite du méme réseau.
1: Si by est plus long que bg, les échanger.
2: while tant que le rapport p1 2 = % est en valeur absolue supérieur a % do

3:  retrancher L,uLg] b1 a bo et échanger les deux vecteurs.
4: end while

L’algorithme de Lagrange peut étre étendu en dimension supérieure, ou cette fois, on considere
les paires de vecteurs qui sont susceptibles d’étre les plus réduites [74].

En dimension 2, 3 et 4, une base réduite au sens de Lagrange est toujours réduite au sens de
Minkowski : elle atteint tous les minima du réseau. Mais a partir de la dimension 5, il existe des
contre-exemples. En effet, la base suivante :



34 Chapitre 2. Introduction a la géométrie des nombres

4.0 00 0
0400 0
0040 0 (2.1)
000 40
2 2 2 2 1

est Lagrange réduite. Pourtant, le plus court vecteur du réseau est (0,0,0,0,2).

2.5.4 Réduction faible (size-réduction)

La réduction faible (aussi appelée réduction en taille, ou size-réduction) est une méthode per-
mettant de réduire la composante tangentielle des vecteurs de la base. C’est une extension de la
méthode du calcul du projeté orthogonal d’'un vecteur t de R™ sur un sous espace vectoriel F', qui
utilise une décomposition B*u compatible avec F' comme dans le Théoreme 9. Ici, F' désignera le
R-espace vectoriel engendre par le réseau.

Le vecteur u le plus proche de t dans F' est son projeté orthogonal. Lorsque (bj, ..., b}) est une

base orthogonale de F, on a 1’égalité u =3 Hb |J‘ *

Cependant, on veut d’une part que u soit exprimé comme combinaison des (b;) et non des
(b;f), et d’autre part que la solution soit a coefficients entiers. Rappelons que la matrice u est la
matrice de passage de la base orthogonale dans la base B, on cherche donc (uy, ..., u,) entiers tels
que :

t-bi t-by
[[b3]|" " [[by]]

(u1, ..., up ) tres proche de (

)

ce qui se traduit par la minimisation de la quantité

(Ul JFZ?:Q Hjatg — ||b*||) b3 [* +
t-by
.+ (Un—l + fnn—1Un — I 1\\) |[b}, 1||2 + (Un - Hb*H) ||b*||2

Une méthode pour approcher la solution est 'approche gloutonne qui consiste a fixer w,, mini-
misant le dernier terme, puis u,,_1 minimisant I’avant-dernier sans toucher a u,, et ainsi de suite
jusqu’a uq.

L’algorithme de réduction de Babai fonctionne suivant ce principe, prend en entrée un vecteur t,
une base B associée & sa décomposition B*p de Schmidt et renvoie t — u (un vecteur assez court
de t dans l'espace quotient Z™/B).

(2.2)

Algorithm 4 Point de Babai
Input: un vecteur t et une famille libre by, ...,b; 1
Output: réduit t par rapport a by,....,b;_1

1: for j =i —1 downto 1 do
t-b}

2: t=t— ’VWJ bj
3: end for

Soit L un réseau, B une base de L, et t un vecteur de R", la norme au carré du vecteur renvoyé
par l'algorithme de Babai est inférieure & [[t[|7, + > [|b}|[?, avec [[t||2 . la distance de t au
R-espace vectoriel Vect(L)

Démonstration: En effet, chaque terme de (2.2) peut étre rendu inférieur a i||b;‘||2 O

Dans la tres grande majorité des cas, on constate que pour les meilleures bases, by = bj est un
vecteur tres court du réseau (de I'ordre de ¥/ VolL), que les autres b} sont tous de norme inférieure
a ||by]] et qu'on se ramene toujours au cas t € Vect(L). Ainsi le plus proche vecteur de t dans L
est presque toujours & une distance inférieure & /n - [|by]|.
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Considérons maintenant le cas particulier ou t = b; fait partie de la base, et dans lequel on
cherche un vecteur dans le sous-réseau engendré par (bq,...,b;—1). Il se trouve que la quantité

t-b} . . . . .
[WJ = [pi,j] est facile a calculer. Alors la size-réduction va annuler tous ces arrondis.
J

Une base est dite réduite en taille, ou size-réduite si et seulement si les p; ; non diagonaux de
sa décomposition de Gram-Schmidt sont tous entre —1/2 et 1/2.

Algorithm 5 Réduction en taille, ou Size-réduction

Input: une base B
Output: réduit B en taille
1: for i =2 ton do

2. for j=i—1 downto 1 do

3 b; < b; — [pi ;] b;

4: mettre & jour Gram-Schmidt : p; . < . — [ 5] 15,
5. end for

6: end for

A la fin de I’algorithme 5, on obtient une base pour laquelle tous les 1; ; non diagonaux sont
entre —1/2 et 1/2. Cela se voit bien sur la formule (2.2). De plus, l’algorithme en précision flottante
est quadratique en la dimension.

La réduction de Babai ne suffit malheureusement pas pour réduire le précedent exemple en
dimension 5, car la matrice p associée a la base (2.1) vérifie aussi la condition de Babai.

2.5.5 Réduction LLL

Le premier algorithme de réduction de réseau en dimension arbitraire a été écrit par Her-
mite [43], et est basé sur Palgorithme en deux dimensions de Lagrange [58]. Bien avant la dé-
monstration géométrique de Minkowski, l'algorithme de Hermite a été introduit pour montrer
Pexistence de la constante de Hermite (qui garantie I'existence de vecteurs courts dans le réseau),
ainsi que pour prouver 'existence de bases du réseau avec un défaut d’orthogonalité borné. Le
célebre algorithme de Lenstra-Lenstra-Lovész [60] (LLL) peu étre vu comme une variante relachée
de l'algorithme de Hermite, dans le but de garantir une complexité polynomiale.

On peut résumer le principe de LLL en considérant simplement la GSL : Si on pouvait trouver
une base était telle que ses ||b}||? grandissaient exponentiellement avec i (si ||b}||? > 2||bi_,||?),
la réduction de Babai permettrait immédiatement de résoudre n’importe quel probleme de CVP
sur cette base, puisque la distance (toujours donnée par la formule 2.2) serait supergéometrique.
Malheureusement, dans le cas général, les ||b}||?> forment une suite au contraire trés décroissante. Si
les ||b}||? décroissent trop vite, alors que leur moyenne géométrique est constante, cela signifie que
le premier ||b}]|? est trés gros, donc que le premier vecteur de la base est trés gros. L’algorithme
LLL permet de limiter cette décroissance : il utilise la réduction en taille pour minimiser les
composantes tangentielles, et des échanges de paires de vecteurs consécutifs pour ré-agencer les
composantes normales.

Définition 6 (LLL-réduction) Une base [by,...,by,] est LLL-réduite [60] avec facteurs (g,m)
pour 0 < e < % et 1/2 <n < V1—¢ siet seulement si :

— la base est size-réduite avec facteur n

~ et sa décomposition d’lwasawa satisfait les (n—1) conditions de Lovdsz : (1—e—p7, ; ;) [[b} I? <

b ||° Vi€ [1,n—1].

La LLL-réduction se réfere habituellement aux facteurs (1/4,1/2) qui sont les choix historiques
de larticle de LLL [60]. Mais plus € et  sont respectivement proches de 0 et 1/2, plus la base
est réduite. La réduction LLL avec facteurs (0,1/2) se rapproche d’une notion introduite par Her-
mite [43].

Lorsque les facteurs de réduction sont proches de (0,1/2), les conditions de Lovasz combinées &
la size-réduction implique les conditions de Siegel[14] : ||bf[* < 3||bry H2 pour tout 1 <i < n—1,
ce qui limite la chute des ||bf|. Ici, le symbole 5 signifie que le 5 est en réalité a remplacer par
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une constante % + v pour un petit v > 0. En particulier le premier vecteur d’une base LLL-réduite

satisfait ||by? = (%)iil |b]|”. On en déduit les théorémes suivants :

Théoréme 10 (Qualité de LLL) Le facteur de Hermite d’une base LLL-réduite avec facteur e
est majoré par :

o] vol(L)!/" < ((1 + s>§)("w4 = (ViTam)" (2:3)

Le facteur d’approzimation de LLL est majoré par :

2\ (272 B
bl () < e (ae)g) =) (e’ (24)

Chaque norme des vecteurs d’une base LLL-réduite est majorée par rapport auz minima du réseau :

4 (n—1)/2

/o) < e (aeaz) =0+ (25)
Démonstration: L’inégalité fondamentale qui permet d’obtenir ces inégalités est celle de la dé-
croissance au plus géométrique de la GSL : |[bZ | / ||br .|| < (r2(1 + £))¥ pour tout indice i et tout
offset k ayant un sens. Ainsi, en prenant le produit pour i = 1 et k variant de 0 & n — 1, on obtient
I'inégalité (2.3). Considérons maintenant l'expression du plus court vecteur du réseau sur la base, et
dans cette combinaison linéaire, le dernier indice des coefficients non nuls. Soit cet indice est égal a
n, et dans ce cas, le plus court vecteur a une projection orthogonale non nulle dans le réseau m,—1 (L)
dont le minimum est < (1+¢) "b;_l || 4 Soit cet indice est p < n — 1, et la projection du plus court
vecteur sur vect(by) est un multiple de by. Dans tous les cas, A1 (L) est supérieur a I'un des ||b;||
pour p € [1,n — 1], donc supérieur & leur minimum. En prenant le produit pour & = 1 et ¢ variant de
1 & n—2 de I'inégalité¢ fondamentale, on obtient |[by || / ||bs| < (1 + £)72)P ", Linégalité (2.4) pro-
vient du pire cas p = n—1. Enfin, on déduit aisément que |[b¥|| /A1 (mi (L)) < (1+¢) (1 +&)y2)" "
car le réseau 7;(L) est LLL-réduit. De plus, on sait que \;(L) > Ai(m;(L)) car sur les 7 premiers
vecteurs d’une famille de Minkowski, au moins I'un d’eux a une projection orthogonale non nulle
par m;. On a donc la majoration géométrique ||b¥|| /Ai(L) < (1 + &) ((14¢)y2)" """ En ce qui
concerne le vecteur by, il s’écrit b} + Z;;ll wi b}, et puisque la base est size-réduite les p; ; sont

inférieurs & £ en valeur absolue. En conséquence, [16:]” < JIb2 11> + 3 22;11 |07 H2 11 suffit de majorer

chacun des Hb;‘ H2 par la majoration géométrique pour obtenir le résultat (2.5). 0

Les bornes mentionnées dans le théoreme de qualité de LLL sont optimales dans le pire des cas :

en effet, on constate que la base suivante (pour laquelle on a donné explicitement les coefficients
de sa GSO) est bien LLL-réduite :

[t 0o 0 --- 07 [1 0 0 - 0]
vt : 1 :
22 2 1
E v 0 0|=]: " . 0 0| dagyy e .0,
vt 73 1 1
3 5 72 0 2 2 10
n—1 2 1 1 1
L 5 ¥ % 11 L3 3 2 L

On voit en effet sur la matrice p que les conditions de size-réduction sont tout-juste respectées,
et que chaque bloc 2 x 2 diagonal est un multiple de la base réduite [[1,0][/2, V3/2]] du réseau
hexagonal. Si on est en présence d’un facteur de réduction €, on peut aussi bien remplacer dans
la matrice précédente tous les v, par des (1 + £)7y2. On constate aisément que la racine n'®™¢ du

4Ici, on pourrait facilement se débarrasser du terme (1 + &) en imposant que la condition de Lovész soit exacte
sur le tout dernier bloc. C’est d’ailleurs un principe général pour tous les algorithmes de réduction par bloc : on a
toujours intérét & ce que le dernier bloc soit réduit sans facteur. Ainsi le terme multiplicatif (1 4 €) disparait dans
(2.4) et (2.5).
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volume du réseau est 7;"71)/ ® et que l'inégalité (2.3) sur le facteur de Hermite est atteinte. En
soustrayant I’avant derniere ligne a la derniére, on trouve un vecteur de norme 2, ce qui montre
que l'inégalité du facteur d’approximation (2.3) est aussi atteinte. En revanche, il est impossible
d’atteindre 'inégalité (2.5) pour tous les indices i.

L’algorithme LLL est un algorithme itératif. Au début de chaque boucle, on suppose que les
i premiers vecteurs sont déja LLL-réduits. Dans un premier temps, le (i + 1)-eme vecteur est size-
réduit ; s’il ne satisfait pas la condition de Lovasz avec le vecteur précédent, les deux vecteurs b, 1
et b; sont échangés, et le compteur i est décrémenté. Sinon, i est incrémenté. La boucle se poursuit
jusqu’a ce que i atteigne finalement la valeur n.

Algorithm 6 Réduction LLL

Input: une base B

Output: réduit B en une base LLL-réduite
1: =2

while j <n+1 do

b

3:  réduire b; avec Babai, mettre a jour Gram-Schmidt
2 2

o if ||by = (- w2, - o) ||biy | then

5: j=J7+1

6: else

7 permuter bj et bj_;

8: j=j—1lou?2

9:  end if

10: end while

Pour un exemple, la base (2.1) se réduit avec LLL en :

0 0 0 0 2
4 0 0 0 O
2 2 2 21
04 000
0 0 400

Les vecteurs sont devenus beaucoup plus courts, en particulier, le plus court vecteur du réseau est
en téte. De plus, sur cette base, I’algorithme de Babai donne maintenant le plus proche vecteur
quelle que soit 'entrée : la base a donc été améliorée.

Si L est un réseau carré de dimension n et || B|| une borne supérieure sur les ||b;||, la complexité
de T'algorithme LLL (utilisant une version entiere de Gram-Schmidt) sans arithmétique rapide
est en O(n®log® B). La principale raison de la complexité polynomiale est que I1i; HbZH2("_k)
décroit au moins d'un facteur géométrique 1/(1 + ¢) a chaque échange : ce qui rend le nombre
d’échanges polynomial en O(n?log B) et % Il existe des variantes plus rapides de LLL basées sur
I'arithmétique flottante (voir [78, 92]) : les algorithmes L? [75] de Nguyen et Stehlé permettent
d’obtenir des facteurs (e,7) proches de (1,1/2) en un temps polynomial plus rapide : la complexité
est en O(n®(n+log B) log B) c’est a dire essentiellement O(n® log® B) pour de grandes entrées. Cest
d’ailleurs dans ces conditions la meilleure complexité connue pour des algorithmes de type LLL.
Expérimentalement, dans les réseaux aléatoires, le temps d’exécution de LLL s’avere beaucoup
plus efficace. En revanche, aucune version flottante de LLL n’améliore la qualité de LLL, qui est
étroitement liée & la borne supérieure historique de Hermite (exponentielle) sur sa constante. Le
seul algorithme de réduction en temps polynomial (en grande dimension) connu avec une qualité
de résultats meilleure que LLL est celui de [91]. Il utilise de la recherche exhaustive de SVP en
dimension moyenne pour remplacer la base de 'exponentielle v par quelque chose de beaucoup
plus petit. Voyons d’abord ce que 1'on peut faire grace a la recherche exhaustive.

2.5.6 Réduction HKZ

Lorsqu’'une base est LLL-réduite, le rapport entre la norme du i-éme vecteur et le i-eme mini-
mum du réseau est exponentiel :
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Définition 7 (HKZ-réduction) Une base est dite Hermite-Korkine-Zolotarev réduite (HKZ-
réduite) si elle est réduite en taille et si pour tout i de 1 a n, b} est un plus court vecteur du
réseau projeté sur lorthogonal de vect(by,...,b;_1).

L’existence des bases de Korkine-Zolotarev a quasiment été prouvée dans la démonstration du
théoreme 2 d’existence des bases : il suffit juste de considérer une telle famille et de la réduire en
taille.

Si un réseau L est donné par une base B HKZ-réduite, alors le probleme du SVP est trivial (il
suffit de retourner by ). Par ailleurs, une base de Korkine Zolotarev est trés proche des minima du
réseau; en effet, elle vérifie 'encadrement :

4 Imbl? i3

i+3 = N(L)? 4
En ce qui concerne l'inégalité précédente, le pire cas de la HKZ-réduction est la base triangulaire
inférieure avec que des 1 sur la diagonale, et que des /2 en dessous. Sur cette base, on a |[b;||> = 43
alors que les minima restent tous constants et petits A;(L)? = 3 pour i > 2 et A\(L)? = 1.

Aucun algorithme polynomial en la dimension du réseau n’est actuellement connu pour obtenir
une base HKZ-réduite, c’est pourquoi il est nécessaire de se limiter a une petite dimension. Des
algorithmes basés sur la recherche exhaustive d’un plus court vecteur du réseau, comme l’algorithme
de Kannan, dont la meilleure borne de complexité connue est n/2¢(1+o(1) [41], permettent de
transformer une base quelconque en une base HKZ-réduite. De plus, Schnorr a défini les quantités
suivantes :

Définition 8 On définit les deux constantes caractérisant la qualité d’une base HKZ-réduite :

o = sup max (Ibx]l / b1
B HKZ-red """
de dim k
b*|[...|[bE 1/k
B = sup < II* il k*” >
B HKZ-red \Pkiall--[[D3y]l
de dim 2k

et il a démontré les majorations suivantes
Proposition 2 (3, < 4k? et a;, < kOUos(k)

On notera que ay, est aussi une borne pour le rapport vol(L)/*/ by ||2, qui est en quelque sorte le
dual de la constante de Hermite ~y. On note ici une grande dissymétrie entre le primal (le réseau
standard) et le dual : ¢oté dual, il n’y a aucune borne polynomiale pour «y, : on peut construire des
bases HKZ-réduites dans lesquels la GSO décroit beaucoup sur la fin. Au contraire, c6té primal,
on sait que 7 est linéaire (dans le pire cas comme en moyenne). Ces quantités «y, Oi et bien
évidemment ~j, serviront souvent pour majorer la qualité d’une base BKZ-réduite. Au cours de
cette these, nous nous sommes rendu compte que la borne concernant (3 pouvait étre affinée en
Br < k™2 sans changer la définition de la constante. Les détails sont donnés dans le chapitre 3.

Bien qu’on connaisse des bornes sur le comportement asymptotique de ces constantes, on ne
connalt pas précisément les bases de pire cas de la HKZ-réduction, contrairement a ce qui se passe
dans LLL.

Si on admet qu'un algorithme par recherche exhaustive permet de trouver un plus court vecteur
d’un réseau en un temps raisonnable jusqu’en dimension k, ou si I’on dispose d’un oracle de SVP
en dimension k, alors on peut 'utiliser k£ fois comme suit pour obtenir une base HKZ-réduite :
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Algorithm 7 HKZ-réduction

Input: Une base (by,...,b,) d'un réseau
Output: Une base HKZ-réduite du méme réseau
1: chercher un SVP e; du réseau
2: compléter e; en une base du réseau (pour cela, ajouter le vecteur e; aux vecteurs de la base,
appliquer LLL étendu & la famille génératrice et attendre que le vecteur nul arrive en téte)
3: (récurrence) appliquer HKZ a (m2(ez), ..., m2(ep)).
4: réduire la base en taille.

2.5.7 Réductions par bloc de Schnorr

Pour rendre un algorithme utilisant la HKZ réduction polynomial, il suffirait de partitionner la
base en blocs de taille fixe k, logarithmique en la dimension. Dans Iarticle [91], Schnorr donne les
définitions suivantes comme des extensions de la LLL-réduction :

Définition 9 Une base B est block-2k-réduite lorsque pour tout i > n/k, le bloc Bliky1,ik+2r) €st
HKZ-réduit. (de méme, remplacer ik + 2k par n si on dépasse).

Définition 10 Une base B est k-réduite lorsqu’elle est réduite en taille et que pour tout i > 0, le
bloc Bjit1,i4k) est HKZ-réduit. (sii+k > n, remplacer i +k par n).

Ces deux notions sont théoriquement difficiles a obtenir, car la modification d’un bloc casse la
réduction des voisins. Pourtant ’algorithme "BKZ heuristique de Schnorr-Euchner” parvient a
approximer expérimentalement la notion de k-réduction en un temps raisonnable jusqu’en taille de
bloc 24 en assez grande dimension.

En 2005, les seuls algorithmes prouvés polynomiaux atteignent des niveaux un peu plus faibles
de réduction :

Définition 11 : Soient € > 0 une constante. Une base B est semi-k-réduite avec facteur € si elle
est size-réduite et vérifie

Vi=1,...,m—=1 [[bjq|l = (1 —e1)l[bil|

Vi=1,...,n/k Bygy1,iksr est HKZ-Reduite

une base semi-block 2k-réduite avec facteur e si elle est semi-k-réduite avec facteur e et vérifie
de plus

Vi=1,..m—1 vol>(Bugs1inir) < (14€)8F - vol* (Bl 1)k+1,(i4+1)k+4)

Théoréme 11 (Qualité semi-2k) Une base semi-bloc-2k réduite avec facteur € d’un réseau L de
dimension n = pk satisfait les facteurs de qualité suivants :

bl /vol(L)M™ < (31)® (1 +€)i)

b1l /A1(L) < 72 (vkak)% ((1+ g)ﬁk)"z;kk

Une deuzieme borne aux apparences plus simple, mais numériquement moins bonne sur le fac-
teur d’approzimation est

n—k

o1l /A1 (L) < (o) *

L’algorithme prouvé polynomial par Schnorr est le suivant.
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Algorithm 8 Semi-bloc-2k réduction

Input: Une base (by,...,b,) d'un réseau

Output: Une base semi-bloc-2k-réduite du méme réseau
1: while il y a une condition de (11) non remplie do

2 i = le plus petit indice du bloc qui ne vérifie pas la condition
3:  if la premiere condition de (11) n’est pas remplie then

4: HKZ-réduire le bloc

5. end if
6

7

8

9

if la troisitme condition de (11) n’est pas satisfaite then
HKZ-réduire le bloc de dimension 2k engendré par byg_1)41(ik — 1), ..., byai1)(ik — 1)

end if
. if Si la premiere condition de (11) n’est pas remplie then
10: réduire b;;41 avec Babali,
11: I’échanger avec b;,
12: réduire les deux blocs
13:  end if

14: end while

L’algorithme 8 calcule clairement une base semi-2k-réduite. Pour prouver qu’il termine en temps
polynomial, considérons la quantité entiere D = H?:/ ]f c’ k=1 Tant qu’on se contente de faire des
HKZ-réductions au sein d’'un méme bloc, cette quantité ne varie pas, mais le nombre de HKZ-
réductions est limité par le nombre de blocs : n/k. Si on effectue une HKZ-réduction sur un bloc
de taille 2k, alors cela rétablit la propriété 2, et D perd un facteur au moins 1 + . Si un échange
a lieu, alors de méme, D perd un facteur au moins 1+ ¢ a cause du rétablissement de la condition
de Lovdsz. Ainsi, le nombre d’itérations est borné par log(Dinit)/ log(1 + &1).

D’un point de vue purement théorique, le meilleur algorithme déterministe qui résout le SVP est
celui de Kannan, et sa complexité est en k°*) opérations polynomiales : il est donc nécessaire de
choisir une taille de bloc k = log n/loglogn pour que ’ensemble de la réduction reste polynomiale.
En revanche, si I'on autorise 1'utilisation d’algorithmes probabilistes, seulement une amélioration
a lalgorithme de réduction par bloc de Schnorr a été trouvée depuis [91] : en utilisant algorithme
probabiliste de crible AKS [7], on peut augmenter la taille des blocs k = logn/loglogn & k = logn
et garder une complexité de temps polynomial, ce qui donne des résultats de qualité (légerement)
meilleure.

Si on supprime la troisieme condition, pour obtenir ce que Schnorr appelle une base semi-bloc k
réduite, en ne faisant que des réductions de taille k, on pourrait choisir k deux fois plus élevé. Mais
dans ce cas des expériences montrent que le temps de calcul n’est pas aussi court qu’on pouvait
espérer, et que la base n’est pas meilleure.

Tout comme 'algorithme LLL, la borne de complexité obtenue avec 'argument précedent est
largement surévaluée par rapport a la réalité. La recherche exhaustive peut aussi étre réalisée
beaucoup plus rapidement que prévu, en partie grace a des versions flottantes et heuristiques. On
se rend vite compte qu’il est beaucoup plus rentable de considérer k comme une constante, et qu’on
dispose bien d'un oracle de SVP en taille k. On peut alors lancer une semi-bloc 2k réduction avec
k =15, ce qui est bien mieux que logn, mais qui reste tout de méme trés petit (inférieur a 15).

Curieusement, en pratique, on n’utilise pas ’algorithme de Schnorr quand LLL se révele insuf-
fisant : on applique plutdt les variantes appelées BKZ [93, 94] de 'algorithme de Schnorr, dont la
complexité est inconnue. L’algorithme le plus efficace d’entre eux est I'algorithme 9, il calcule une
base k-réduite a un facteur € > 0 pres. Cet algorithme ne possede aucune preuve de complexité
polynomiale, ni méme sous-exponentielle. Pourtant, pour des tailles de bloc < 20, le temps de
calcul est raisonnable.
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Algorithm 9 BKZ de Schnorr-Euchner
Input: Une base (by,...,b,) d'un réseau
Output: Une base k-réduite du méme réseau

1: good=0;d=0; f=0

2: while good < n do

33 d=d+1modn-—1

4:  f=min(d+ k,n)

5: chercher le SVP svp et sa norme |[svp|r,, dans le bloc [d, f[
6:  if d||ballr,, > [lsvp||r,, then

7: appliquer LLL a (bq,...,bd—1,svp, bq, ..., be_1)

8: supprimer 0 de la base.

9: good =0

10:  else

11: appliquer LLL & (bq, ..., bg) (si f < n, sinon n — 1)

12: good = good + 1

13:  end if

14: end while

2.6 Equivalence des problemes décisionnels et calculatoires
de réseau

Avant de conclure cette partie, nous revenons sur le théoréeme 3 d’équivalence entre les pro-
blemes décisionnels et calculatoires de réduction de réseau, et nous allons en donner les réductions
algorithmiques qui permettent de prouver ce théoreme, ainsi que Iintuition de leur preuve. Dans
les deux cas, on sait que LLL permet de résoudre une version approchée du SVP ou du CVP,
et on va s’arranger, en modifiant le réseau grace a un oracle décisionnel, pour que ce pouvoir de
réduction soit suffisant pour résoudre le probleme calculatoire exactement.

2.6.1 Réduction du CVP calculatoire au CVP décisionnel

Le probleme du CVP décisionnel est équivalent au probleme calculatoire. Pour le démontrer,
nous construisons une réduction dans laquelle nous conservons un vecteur a distance constante des
réseaux L, 2L, ...,2" L jusqu'a ce que I’algorithme de Babai donne la solution.

Algorithm 10 CVP via Decision-CVP

Input: Une base B € M,, ,,(Z), un target vecteur vo € Z" et un oracle de CVP décisionnel
O My m(Z) x Z™ x N* — Bool

1: Chercher la distance d? de v & L par dichotomie sur ¢ € N* en appelant O(B, vg, ¢).
2: LLL-réduire B, r «+ Babai(v,B); v < vg —r.

3: while ||v]* > d* do

4: fori=1ton do

5: if O([bl, . ,bi_l, 2bi,hi+1, - ,bn],v, d2]) = Faux then

6: v« Vv +Db;

7 end if

8: B%[bl,...,bi,1,2bi,bi+1,...,bn]

9: end for
10: r« Babai(v,B); v < v—r.
11:  Soit 4 le plus petit indice (8’1l existe) au dela duquel tous les Hb;‘ Hj% sont supérieurs a 2d?
12:  Sii existe, alors B « [by,...,b;_1] (et n —i—1) B
13: end while
14: return vg —v € L(B) (ou sa combinaison x (BBIE)_1 B)

Tout au cours de I'algorithme, le vecteur v reste toujours égal & vy plus un élément de L(By).
De plus, et il est de plus toujours & distance d? du réseau courant L(B) (a la ligne 6, I'oracle
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détermine la parité du nombre de b; dans la combinaison linéaire du vecteur le plus proche de v,
et si ce nombre est impair, il devient pair en remplacant v par v + b;). Comme & chaque passage
dans la boucle while, la base B est remplacée par 2B (chacun des vecteurs les un apres les autres),
il résulte que min ||b} ||2 est multiplié par 4 & chaque passage (ligne 3). Par conséquent, & partir
d’un certain rang, l'algorithme de Babai trouvera un vecteur r de L(B) le plus proche de v, donc
A distance d2 : ||v — r||* = d? au moment du calcul de r, puis ||v]|* = d? aprés la mise & jour de v
(lignes 2 et 10). Cette condition permet & P’algorithme de sortir de la boucle while, et se réécrit en
[vo — (vo — v)||” = d2. Or vy — v est dans le réseau initial, ¢’est bien un plus proche vecteur de
Vo.

Le point le plus difficile a vérifier est la complexité polynomiale de I'algorithme. Tout d’abord,
entre deux passages dans la boucle while principale, on constate que la base a juste été multipliée
par 2, donc elle est restée LLL-réduite. Comme 'oracle est appelé sur la base courante B, il faut
(et il suffit de) s’assurer que le nombre de passages dans la boucle est bien polynomial (linéaire ou
quadratique en n). Pour le voir, on constate que la distance d? est inférieure & n/2- max ||b¥ || de la
base initiale. Ainsi, le nombre de passages dans la boucle while est borné par log, (2d2/ min(||b?||*)),
or en général pour une base LLL-réduite, ce ratio est bien linéaire en n. Seule exception : les
réseaux contenant un gros gap. En cas de gap, le nombre log,(2d2/min(||b?||*)) peut trés bien
étre arbitrairement grand. On voit la un paradoxe récurrent quand on analyse les problemes de
CVP, car en pratique, ce genre de réseau a gap est beaucoup plus facile que les réseaux classiques.
Dans cet algorithme précis, on s’en sort parce que le réseau finit par se scinder en un petit réseau
(engendré par les premiers vecteurs de B et contenant le CVP, et un gros sous-réseau engendré par
les derniers vecteurs de B. Ce dernier peut étre supprimé (ligne 12), réduisant ainsi la dimension
du probléeme d’au moins une unité.

2.6.2 Réduction du SVP calculatoire au SVP décisionnel

Ici encore, le principe de la réduction consiste & augmenter artificiellement le volume de L tout
en gardant constant le premier minimum. Ainsi, on fait croitre I’écart entre A\; et les autres minima
dans le réseau jusqu’a ce que les algorithmes de réduction de réseau suffisent a scinder le réseau,
ou retrouver le plus court vecteur.

Algorithm 11 SVP via Decision-SVP

Input: Une base B € M,, ,(Z), un oracle de SVP décisionnel O : M, ,,(Z) x N* — Bool
1: Chercher la valeur de A = A\ (L(B)) par dichotomie sur ¢ € N* en appelant O(B, ¢).

2: while dim(B) > 1 do

3:  for i =n downto 1 do

4: if O([bl, . ,bi_l, bi+1; . ,bn], )\) = Vrai then

5: B<—[bl,...,bi_l,bi“,...,bn];(etn<—n—1)

6: else

7 while O([bl, - ,bifl, 2bz, bi+1, - ,bn], )\) = Vrai do

8: B<—[bl,...,bi_1,2bi,bi+1,...,bn]

9: end while

10: end if
11:  end for
12: B« [Z?:l bi, 2}327 . 2bn]
13:  LLL-réduire B (éventuellement BKZ-réduire avec Deep-2)
14:  Si||by||> = A, return by
15:  Soit 4 le plus petit indice (8’1l existe) au dela duquel tous les Hb;‘ Hj% sont supérieurs a A
16:  Si i existe, alors B « [by,...,b;_1] (et n —i—1) B
17: end while
18: return b;.

Dans cet algorithme, le réseau engendré par la base B courante est toujours un sous-réseau
du réseau initial, qui contient un (plus court) vecteur de norme A. Dans la boucle principale,
la premiere phase (ligne 4) consiste & supprimer des vecteurs inutiles de la base, de sorte que
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tout plus court vecteur du réseau ait nécessairement une composante non nulle sur chacun des
vecteurs restants. On notera que 'application qui & un vecteur associe ses composantes sur B
est la multiplication par 'inverse de B, ou plus généralement par la transposée de la base duale
x — x(B* )t = x-p1 "t D7tQ dans la décomposition d’Twasawa : les composantes sont toutes de taille
polynomiales, et peuvent étre majorées en fonction des constantes A et n, car B est LLL-réduite
et que ||b%||* est régulicrement rendu < A.

La boucle while (ligne 7) multiplie chacun des vecteurs par la plus grande puissance de 2 possible
tout en conservant le méme premier minimum du réseau : cela se fait grace a 'oracle, et a pour
principal effet de rendre toute combinaison linéaire d’un plus court vecteur a coefficients impairs.
Pendant cette phase, le volume de B ne peut que croitre (plus exactement, il est multiplié par une
puissance de 2 indéterminée). En sortie de boucle, il existe donc a1, ..., «, impairs et de taille
polynomiale tels que |3 a;b;[|”> = A. Or cette combinaison linéaire peut s’écrire :

iaibi = ibl +i (%) - 2b;.
i=1 j=1 i=2

Cela prouve qu’a la ligne 12, le réseau courant L(B) contient toujours un vecteur de norme au carré
A. C’en est d’ailleurs toujours un plus court vecteur, puisque L(B) est inclus dans le réseau initial.
Il faut cependant noter que le volume a été multiplié exactement par 2"~ ! lors de cette étape.
Ainsi, la racine n™¢ du réseau est multipliée par un facteur environ égal & 2 & chaque passage dans
la boucle principale.

A Tissue de la LLL-réduction, la norme ||b*||* ne peut rester indéfiniment inférieure a A si n
ne diminue pas, sinon le volume de L(B) serait borné : la dimension finira toujours par diminuer
strictement (que ce soit a la ligne 4 ou a la ligne 15). Lorsqu’il ne reste plus qu'un seul vecteur
dans la base, c’est forcément le plus court.

2.7 Conclusion

Dans le reste de cette these, nous allons construire de nouveaux algorithmes de réduction de
réseau qui sont basés principalement sur les quatre algorithmes LLL, Semi-bloc-2k, BKZ et HKZ.
Le but de ces algorithme est de minimiser la taille des vecteurs de la base, et tout particulierement
du premier vecteur. Cette minimisation peut étre faite par rapport au premier minimum (Approx
factor) ou par rapport a la racine n-ieme du volume (Hermite factor). Nous rappelons dans le ta-
bleau suivant les meilleurs majorants connus pour la qualité des différents algorithmes de réduction
classiques. Dans le cas d’algorithmes paramétrés par une taille de bloc, le critére de comparaison
est la taille k£ du plus gros oracle utilisé : cela signifie que pour BKZ-k, tous les blocs (sauf les
tous derniers) sont de taille k, alors que pour le semi-bloc-2k réduction, les petits blocs sont de
taille k£/2, afin de pouvoir lancer l'oracle sur deux blocs consécutifs. A la fin de la partie 2, nous
compléterons ce tableau avec les bornes obtenues avec les nouveaux algorithmes.

| | Hermite | Approx |
LLL (12(1 + )"V (2(1+2)"""
1 n—k 1 n-k
Semi-block-2(k/2) (ve)? (1 +¢)Br) ** Y2 (yke)® (1 +¢€)Bk) **
BKZE [ e (u(L o)™ P (e 40)) ™ 070D
HKZ Yn 1

Il ne faut pas oublier que ces bornes ne sont que des majorants. Méme s’ils sont parfois optimaux
dans le pire des cas, ils ne refletent pas le cas moyen : lorsqu’on fait tourner les algorithmes, les
performances sont en général bien meilleures. Dans cette these, nous quantifierons plus précisément
cet écart entre théorie et pratique au chapitre 5
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Introduction

Au cours de ma these, j'ai été amené a construire et étudier de nouveaux algorithmes de
réduction de réseau. Bien qu’a priori tres différents, ces algorithmes présentent de nombreux points
communs : ce sont a chaque fois des généralisations ou des optimisations de l'algorithme LLL. Leur
fonctionnement et le mécanisme de leurs preuves reprennent les grands axes de ceux de LLL.
Comme dans LLL, la qualité de la réduction des nouveaux algorithmes est toujours obtenue par
un produit d’inégalités semblables a celles du théoreme de Minkowski, et le cas échéant, la preuve
de complexité polynomiale est encore due a une décroissance géométrique forcée d’un potentiel
produit de volumes partiels. En revanche, la principale différence avec LLL est que les algorithmes
reposent sur des oracles, permettent de résoudre idéalement un probleme de réseau en dimension
fixée. Les questions naturelles qui se posent alors sont :

— Quel est l'oracle qui permet d’obtenir la meilleure qualité de réduction ?

— Quelle est la maniere la plus efficace d’implémenter cet oracle ?

— Comment utiliser ’oracle de maniere optimale ?

LLL peut étre vu comme une division du réseau de grande dimension n que l'on veut réduire en
n — 1 petits réseaux de dimension 2, que ’on sait parfaitement réduire. Lorsqu’on veut généraliser
le cas de la dimension 2 & une taille de bloc plus élevée (disons une taille paire 2k), il a plusieurs
possibilités qui apparaissent : soit on choisit de couper le bloc de taille 2k en deux blocs de taille
k. Dans ce cas, la notion de norme du premier vecteur est remplacée par une notion de premier
demi-volume k—dimensionnel. C’est en réalité I'idée principale qui est a la base de la semi-bloc-2k
réduction de Schnorr, que nous avons ensuite généralisé en Rankin réduction, et qui est présentée
au chapitre 3. La deuxieme interprétation possible de I'algorithme LLL est de considérer que la
réduction en dimension 2 cherche a réduire a tout prix la taille du premier vecteur, et le deuxieme
ne fait que suivre le mouvement (ce que l'on qualifiera de stratégie “primale”). En transposant
I’idée a un bloc de taille k, la réduction du premier vecteur est obtenue par un oracle de SVP en
dimension k. On obtient alors des notions de réduction basées principalement sur de la réduction
primale (comme BKZ par exemple). Le principal défaut de ces algorithmes est que dans le résultat
final, le début de la base est beaucoup mieux réduit que la fin de la base.

Heureusement, il existe une notion mathématique, appelée dualité, et dont le principal effet
en matiere de réduction de réseau est d’intervertir les roles du début et de la fin de la base. En
combinant cette dualité avec de la réduction de réseau primale, on peut nuancer 1'idée précédente
et rétablir la symétrie entre les premiers et derniers vecteurs de chaque blocs. Pour cela, les oracles
de SVP sont appelés aussi bien sur le réseau primal que sur son dual. Cette vision mene a des
algorithmes en général polynomiaux, qui ont de tres bonnes propriétés mathématiques, et c’est
I’objet du chapitre 4.

Une particularité étrange des algorithmes de réduction de réseau était que la théorie était en
général tres loin de la pratique. S’il est toujours vrai que les bornes de qualité et de complexité
théoriques sont toujours loin des réalités expérimentales, nous avons grace a un jeu conséquent
d’expériences, pu tirer des lois heuristiques sur le comportement et la qualité pratique de tous ces
algorithmes de réduction de réseau, et c’est ce que nous exposons au chapitre 5.

Enfin, dans le cas particulier de la cryptanalyse de NTRU, nous avons été amenés a construire
des algorithmes de réduction de réseau adaptés aux réseaux NTRU, comme par exemple une
version symplectique de LLL. Bizarrement, I’étude spécifique de la réduction de réseau dans le
cas symplectique a eu des conséquences beaucoup plus générales : une meilleure intégration de la
notion générale de dualité dans les algorithmes de réductions, avec par exemple la notion de dual
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renversé, hautement compatible avec la réduction de réseau par bloc et d’orthogonalisation. Ces
résultats sont exposés au chapitre 6.



Chapitre 3

Constante de Rankin et
Réduction de réseau par bloc.

Auz algorithmes gloutons : “La gourmandise est un vilain défaut!”

Ce chapitre est une adaptation francaise de l'article Rankin Constant and Blockwise lattice
reduction [24], de Nicolas Gama Nick Howgrave-Graham, Henrik Koy, and Phong Q. Nguyen, qui
a été présenté a Crypto 2006. La version anglaise est disponible dans les Proceedings of Crypto
"06.

Comme nous 'avons vu dans la partie précédente, la réduction de réseau est un probleme
difficile qui a un intérét aussi bien en cryptographie a clé publique qu’en cryptanalyse. Malgré son
importance, trés peu d’algorithmes sont connus. Le meilleur algorithme connu (en 2006) en grande
dimension est celui de Schnorr, proposé en 1987 comme une généralisation par bloc de I'algorithme
célebre LLL. Ici, nous traitons de l'algorithme de Schnorr et d’améliorations potentielles. Nous
prouvons que l'algorithme de Schnorr produit de meilleures bases que ce qui était jusqu’a présent
connu : nous diminuons toutes les bornes inférieures sur les facteurs d’approximation de Schnorr a
leur puissance (In 2). D’autre part, nous montrons aussi que la qualité des résultats pourrait avoir
des limites intrinseques, méme si une stratégie améliorée de réduction était utilisée pour chaque
bloc, renforcant ainsi les résultats récents de Ajtai [5]. Pour cela, nous établissons un lien entre
I’algorithme de Schnorr et une constante mathématique introduite par Rankin il y a plus de 50
ans comme une généralisation de la constante de Hermite. La constante de Rankin nous amene
a introduire le probleme dit du plus petit volume, un nouveau probléme de réseau qui généralise
le probléeme du plus court vecteur. Ce probleme a des applications pour la réduction de réseau
par bloc en généralisant les algorithmes LLL et de Schnorr, améliorant peut-étre la qualité de
leurs résultats. L’algorithme de Schnorr est en fait basé sur un algorithme d’approximation du
probleme du plus petit volume en faible dimension. Nous obtenons une amélioration légere par
rapport a 'algorithme de Schnorr en présentant un algorithme d’approximation moins cotteux
pour le probleme du plus petit volume, que nous appelons la transférence réduction.

3.1 Introduction

Nous nous concentrons sur le meilleur algorithme de réduction de réseau en grande dimension
connu ('algorithme semi-bloc-2k de Schnorr [91]) et des améliorations potentielles. Malgré son
importance, l'algorithme de Schnorr n’est décrit dans aucune revue ni livre, peut-étre parce que
le sujet est tres technique. Nous revisitons tout d’abord 'algorithme de Schnorr en le réécrivant
comme une généralisation naturelle de LLL. Cela nous amene aussi a reconsidérer une certaine
constante [y introduite par Schnorr [91], qui est étroitement liée & la qualité des résultats de son
algorithme semi-bloc-2k. En gros, i joue un role similaire & la constante de Hermite o = /4/3
dans LLL.
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Nous améliorons la meilleure borne supérieure connue pour §j : nous montrons que Gy < 0.38 x
k202 ~ (.38 x k'-3%, tandis que I’ancienne borne supérieure [91] était 4k2. Cela permet de mieux
borner la qualité des résultats de I’algorithme de Schnorr. Par exemple, le facteur d’approximation
(6k)™* donné dans [91] peut étre réduit & sa puissance (In2) (notons que In2 ~ 0.69). D’autre
part, Ajtai [5] a récemment prouvé qu’il existait e > 0 tel que [ > k°, mais aucune valeur
explicite de € n’était connue. Nous établissons la borne inférieure 3, > k/12, et notre méthode est
completement différente de celle de Ajtai. En effet, nous utilisons le lien entre 5 et une constante
mathématique introduite par Rankin [84] il y a plus de 50 ans comme une généralisation de la
constante de Hermite.

De plus, la constante de Rankin est naturellement liée a une amélioration potentielle de I’al-
gorithme de Schnorr, que nous appelons la réduction block-Rankin, et qui pourrait permettre
des meilleurs facteurs d’approximation. En gros, le nouvel algorithme suivrait toujours le cadre de
LLL comme 'algorithme de Schnorr, mais au lieu d'utiliser la réduction Hermite-Korkine-Zolotarev
(HKZ) de blocs 2k, il essaierait de résoudre le probléme dit du plus petit volume en blocs 2k, qui est
une nouvelle généralisation du probléeme du plus court vecteur. Ici, la constante de Rankin joue un
role similaire a 0y dans l'algorithme de Schnorr. Mais notre borne inférieure sur §; provient en fait
d’une borne inférieure de la constante de Rankin, ce qui suggere qu’il y a des limites intrinseques a
la qualité de la réduction bloc-Rankin. Toutefois, tandis que Ajtai présentait dans [5] les “pires cas”
de 'algorithme de Schnorr en ce qui concerne les bornes de qualité des résultats, le méme probleme
reste une question ouverte pour la réduction block-Rankin : peut-étre que I’algorithme fonctionne
sensiblement mieux que ce qui est prouvé, méme dans le pire cas. Finalement, nous faisons une
étude préliminaire du probleme du “plus petit volume”. En particulier, nous montrons que la réduc-
tion HKZ ne résout pas nécessairement le probleme, ce qui suggere que la réduction block-Rankin
serait plus forte que la réduction semi-bloc de Schnorr. Nous présentons aussi une solution exacte
du probleme du plus petit volume en dimension 4, ainsi qu’un algorithme d’approximation pour le
probléme du plus petit volume en dimension 2k, que nous appelons transférence réduction. Comme
la transférence réduction est moins cotiteuse que la réduction HKZ de dimension 2k utilisée par
I’algorithme de Schnorr, nous obtenons une amélioration significative par rapport a l'algorithme
de Schnorr : pour un cott similaire, nous pouvons augmenter la taille de bloc et donc obtenir une
meilleure qualité.

3.2 Rappels et précisions

Les notions de réseaux, dimension, base, et matrice de Gram ont déja été abordées dans le
chapitre précédent. Nous rappelons brievement celles qui seront utilisées dans ce chapitre, afin de
préciser certaines notations.

3.2.1 Notations

Somme directe Soit Ly et Ly deux réseaux tels que vect(L;) Nvect(Lz) = {0}. Alors ensemble
Ly & Lo défini par {u+ v,u € L1,v € Ly} est un réseau de dimension dim Ly 4+ dim Ly. Cest le
plus petit réseau contenant Ly et Lo.

Sous-réseau primitif Un sous-réseau U de L est primitif s’il existe un sous-réseau V' de L tel que
L=U®a®V.(V est lanalogue du supplémentaire des espaces vectoriels). Un ensemble [uy, ..., ug]
de vecteurs libres du réseau L est primitif si et seulement si [uy,...,u] peut étre étendu en une
base de L, ce qui revient a dire que L(uj,...,u;) est un sous-réseau primitif de L. Pour tout
sous-réseau U de L, il existe un sous-réseau primitif S de L tel que vect(S) = vect(U), auquel cas
vol(U) /vol(S) = [S : U] est entier.

Minima successifs On rappelle que les minima successifs d'un réseau L de dimension n sont les
quantités positives Ai(L), ..., A, (L) ot A.(L) est le plus petit rayon d’une boule centrée en 0 et
contenant r vecteurs linéairement indépendants de L. Le premier minimum est la norme d’un plus
court vecteur de L. Bien entendu, les minima sont croissants A (L) < -+ < A\, (L).

N2
Constante de Hermite L’invariant de Hermite du réseau est v(L) = (Al(L)/vol(L)F) . La

constante de Hermite v, est la valeur maximale que prend (L) sur l’ensemble des réseaux de
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dimension n. Comme nous 'avons vu plus tot, sa valeur exacte n’est connue que pour 1 < n < 8
et n = 24, et dans I'absolu [64] : v, < 1+ %. Asymptotiquement, les meilleures bornes traduisent

. . . N . . n log(mn) 1.744n :
aussi une croissance linéaire de la constante d’Hermite : 57— 4 =522 <y, < 52 (14-0(1)) (voir

[18, 69]). La borne inférieure est un cas particulier du théoréme de Minkowski-Hlawka.

Réseau projeté Etant donné une base [by,...,by] de L, soit ; la projection orthogonale sur
vect(by, ...,b;_1)*. Alors m;(L) est un réseau de dimension (n+ 1 —i). Ces projections commutent,
et sont stables par composition : si ¢ > j, alors m; o m; = m; o m; = m;. Elles sont compatibles avec
la notion de réseau engendré.

3.2.2 Algorithmes classiques

Les deux quantités qui nous servirons a mesurer la qualité d’'une base [by,...,b,] sont : le
facteur d’approzimation ||by|| /A1 (L), et le facteur de Hermite ||by|| /vol(L)'/™. Plus ces quantités
sont petites, plus le premier vecteur de la base est court. Lovdsz a démontré dans [62] que tout
algorithme qui obtient un facteur de Hermite < ¢ peut étre réutilisé efficacement pour obtenir un
facteur d’approximation < ¢ en n appels a 'algorithme.

Orthogonalisation On reprend les notations du chapitre précédent : étant donné une base
B = [by, ..., by,], il existe une unique matrice triangulaire inférieure p & diagonale unitaire et une
famille orthogonale B* = [bf, ..., bZ] telle que B = uB*. Elles peuvent étre calculées par I'orthogo-
nalisation de Gram-Schmidt, ces quantités seront précédées du substantif GSO pour rappeler qu’il
s’agit des éléments de la décomposition d’orthogonalisation. Rappelons que vol(B) =[], ||bf|l,
ce qui est utilisé tres fréquemment. Rappelons aussi que [60, 67] que :

A(L(br, ., by)) > min [|bf] (3.1)

1<i<n

LLL-réduction La réduction LLL a déja été présentée dans le chapitre précédent. On rappelle
juste que c’est un algorithme qui utilise la réduction en dimension 2 sur des blocs de deux vecteurs
consécutifs, et permet d’obtenir un facteur de Hermite :

(n—1)/4
/4 L
bl oy £ (3) = !

et un facteur d’approximation borné par :

(n-1)/2
biln@s(3) =

HKZ-réduction Nous insistons plus particulierement sur la réduction HKZ. Une base [by, ..., b,]
d’un réseau L est Hermite-Korkine-Zolotarev (HKZ) réduite si elle est size-réduite et que b} est un
plus court vecteur du réseau projeté m;(L) pour tout 1 < i < n. En particulier, le premier vecteur
de la base est un plus court vecteur de tout le réseau. Schnorr a introduit dans larticle [91] une
constante pour mesurer de maniere globale, la décroissance des ||b}|| d’une base HKZ-réduite de
dimension 2k :

h* coox ||h* F
A Il - < [
L 2k-dim. lattice Hhk+1H x - hg, |l
H HKZ-basis of LL

et qui peut étre réécrite plus généralement en

eI

5, = s < vol(hy, ..., hy) )
L 2k-dim. lattice \VOl(Tr+1(hxt1), ..., mey1(hog))
H HKZ-basis of L
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TAB. 3.1 — Analogie entre LLL et 'algorithme de Schnorr

LLL Semi bloc-2k réduction de
Schnorr
1 : while i <n do 1: while i < n/k do
2a : HKZ-réduire 5;, effectuer les
transformations sur les vecteurs de la
2 : Size-réduire b; base, et pas seulement leurs
projections
2b :  Size-réduire b;—g+41, ..., bik.
3: B’ «-copy of B
4 : Tenter de diminuer vol(S;) de

3: B’ «copyof B
4 : Tenter de diminuer ||b}| dans

B f 5 ch t (b, bapsr)

) , a: e en échangeant (b, bkt
da: o en échangeant (bi, bits) 4b : e en HKZ-réduisant L;
5: if ||b}| peut perdre un facteur o 5: if vol(S;) peut perdre un facteur
then (1-}-5) then
6: o faire les opérations dans B 6: e faire les opérations dans B
7 e — max(i—1,1) 7 e — max(i—1,1)
8: elsei«—i+1 8: elsei—i+1
9 : endwhile 9 : endwhile

Schnorr a démontré que (), < 4k2, et Ajtai [5] a récemment montré qu’il existe e > 0 tel qu’on peut
trouver, en toute dimension, des bases HKZ-réduites ou [y > k°. Mais la preuve est simplement
existentielle : aucune valeur explicite de € n’est donnée. La valeur de 3 est cruciale pour borner
la qualité de la sortie de 'algorithme de Schnorr.

Construire une base HKZ-réduite en dimension n est quasiment aussi difficile que trouver le plus
court vecteur du méme réseau de dimension n : I'algorithme déterministe [91] le fait en n("/2<(1+o(1))
opérations polynomiales[41], et ’algorithme probabiliste [7] utilise 2°(™) opérations polynomiales.

3.3 L’algorithme de Schnorr revisité

Dans cette section, nous donnons une description intuitive de 1'algorithme de réduction semi-
bloc-2k de Schnorr et montrons qu’il est tres similaire a LLL. 'analogie entre LLL et ’algorithme
de Schnorr est résumée dans les tableaux 3.2 et 3.1. Nous expliquons la relation entre la constante
O et la qualité de la base réduite de Schnorr, et nous donnons les principales idées pour une analyse
de complexité. ici, nous supposons que la dimension n du réseau est un multiple de k.

3.3.1 De LLL a Schnorr

Dans l'algorithme LLL, les vecteurs sont considérés deux par deux. A chaque itération, le réseau
de dimension 2 L; = [m;(b;), m(b;+1)], est partiellement réduit (par échange) de fagon a diminuer
IIb|| d’un facteur au moins géométrique. Quand tous les L; sont presque réduits, chaque rapport
IIbx|l / Hb’iﬁr1 H est & peu pres inférieur & 7o = /3, ce qui est la condition de Siegel [14].

La réduction semi-bloc-2kde Schnorr est une généralisation de ’algorithme LLL par bloc de
temps polynomial ol les vecteurs b} sont “remplacés” par des blocs de dimension k S; = [mip—k+1(bik—k+1),
ooy Tik—kt1 (b)) ot 1 <4 < 2. L’analogue des L; de dimension 2 dans LLL sont les grands blocs
de dimension 2k L; = [Tix—g1+1(Bik—tt1), - -, Tik—kt+1(bPiryr)] o1 1 <@ < ¢ — 1. Le lien entre les
petits blocs Si,...,5,/, et les grands blocs Ly, ..., L, /,_1 est que S; consiste en les k premiers
vecteurs de L;, tandis que S;;1 est la projection des k derniers vecteurs de L; sur vect(S;)*. En
conséquence, vol(L;) = vol(S;) x vol(Sit1).
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TAB. 3.2 — Comparaison entre LLL et la réduction semi-bloc-2k de Schnorr.

Algorithme LLL Réduction Semi-2k de
Schnorr
Borne supérieure de ||by || /vol(L)« ~ (3) i ~ ﬁ,jl’“
Borne supérieure de||by|| /A1 (L) ~ (%)g ~ 615%
Temps Poly(taille de la base) Poly(taille de la
base)*HKZ(2k)
Petit bloc S; Wz(bz) = br [Wik,kJrl(bik,kJrl),
o Tik—kt1 (Bir)]
Grand bloc L; [Wifl(bifl)a Wifl(bi)] [Wik72k+1(bik72k+1);
ooy Tik—2k+1(bik)]
Taille du petit bloc 1 k
Taille du grand bloc 2 2k
Quantité a majorer [/ Ibi.. ]l vol(S;)/vol(Si+1)
Méthode Size-réduire L; et L; HKZ-réduire
échanger les vecteurs
Potentiel TSR £ vol(S;)2(E -

Formellement, une base est semi-bloc-2k-réduite si les 3 conditions suivantes sont vérifiées pour
un € > Opetit :

B est LLL-réduite (3.2)

Pour tout 1 < ¢ < %, S; est HKZ-réduite (3.3)
.on vol(S;) \? &

Pour tout 1 <i < 2, YO ) <1 4

our tou i<z <V01(5i+1)> (1+4+¢)5; (3.4)

Comme dans LLL, le grand bloc L; est réduit & chaque itération de fagon a diminuer vol(.S;)
par un facteur géométrique 1/(1 + ¢). Notons que vol(S;)/vol(S;+1) diminue par 1/(1 + ¢)2. Par
définition de Fi, ce rapport peut étre rendu plus petit que 6:/ s L; est HKZ-réduit. La condition
(3.4) est donc une généralisation par bloc de la condition de Siegel qui peut étre vérifiée par une
réduction HKZ de L;.

3.3.2 Analyse de complexité

A chaque fois qu’un grand bloc L; est réduit, vol(S;) diminue par un facteur géométrique 1/(1+
€) et puisque vol(L;) = vol(S;) x vol(S;+1) reste constant, vol(S;+1) augmente par le méme facteur.
Donc la quantité entiere H;Z:/lf VOl(Si)Q(% =) diminue par 1/(1+¢)2. Ceci peut se produire au plus un
nombre polynomial de fois, puisque la complexité de la réduction est en Poly(taille(base))-HKZ(2k)
ou HKZ(2k) est la complexité d'une réduction HKZ de dimension 2k, comme expliqué dans
la section 3.2.2. Pour assurer une complexité polynomiale, il faut garder k& < logn/loglogn ou
k < logn si on utilise l'algorithme probabiliste AKS.

3.3.3 Le facteur de Hermite dans la réduction de Schnorr

La facteur de Hermite d’une base semi-bloc-2k-réduite dépend surtout de la condition (3.4),
donc vol(S1) £ B, vol(L)k/™ car vol(L) = H?:/If vol(S;).Si le premier vecteur by est le vecteur le

plus court de S; (ce qui est impliqué par (3.3)), alors ||by|| < \/Arvol(S;)* par définition de la
constante de Hermite, et donc :

Iball /vol(L)Y™ 5 ARG
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3.3.4 Le facteur d’approximation de la réduction de Schnorr

Si seule la condition (3.4) est vérifiée, méme si by est le vecteur le plus court de S7, sa norme
peut étre arbitrairement loin de du premier minimum de L. En effet, considérons par exemple le
réseau de dimension généré par Diag(1,1,1,1,¢, %), et une taille de bloc k = 3. Alors le premier
bloc S7 est l'identité et est donc HKZ-réduit. Le volume des deux blocs S; et Sy est 1, donc la
condition (3.4) est vérifiée. Mais la norme du premier vecteur (||by|| = 1) est arbitrairement loin
du vecteur le plus court ||bs|| = e.

Comparé au facteur de Hermite, on exige en plus que chaque bloc Sy soit réduit (cela découle
de la condition (3.2)) pour borner la facteur d’approximation.

En utilisant (3.1), il existe un indice p tel que ||bj|| < A1(L). Soit a = [(p — 1)/k], (tel que la

(Bk—1)k

position p soit a U'intérieur du bloc Sg+1). Puisque B est LLL-réduit, vol(S,) < % TN (L),
donc le facteur d’approximation est borné par :

=
oull /A(L) & veg By ”

Notons toutefois que Schnorr a prouvé dans [91] que la condition (3.3) permet de réduire le terme
(4/3)(3k—1)/4 20 (k2+1n k)

3.4 La constante de Rankin et I’algorithme de Schnorr

3.4.1 La constante de Rankin

SI L est un réseau de dimension n et 1 < m < n, invariant de Rankin ~,, ., (L) est défini par
(cf. [84]) :

Vol(xl,...,xm)>2

Ynm (L) e ( vol(L)m/n

X1y ey Xy € L
vol(X1, oo, Xy ) # 0

ce qu’on peut réécrire :

vol(S) )2

L) = i _
Ynm(L) vy (VOI(L)m/n

S sublattice of L
dimS =m

La constante de Rankin est le maximum 7, ,, = maxy, (L) sur tous les réseaux de n . On
a donc Y, n(L) = 1 et y,1(L) = vo(L), donc v, = 1 €t 4,1 = 5. Les constantes de Rankin
satisfont les trois relations suivantes, qui sont prouvées dans [64, 84] :

YneEN, vn1 = T (3.5)
Yn,m with m <n, ypm = Ynn-m
Vre[m+1,n—1], ynm < 'Yr,m(%lw)m/r

Les seules valeurs connues des constantes de Rankin sont vy = %, atteinte pour le réseau Dy,

et celles correspondant aux 9 constantes de Hermite connues. Dans la définition de 7y, (L), le
minimum est pris sur des ensembles de m vecteurs linéairement indépendants de L, mais on peut
restreindre la définition aux ensembles primitifs de L ou sous-réseaux purs de L, puisque pour tout
sous-réseau S de L, il existe un sous-réseau pur Sy de L avec vect(S) = vect(Sy) et vol(S)/vol(S1) =
[S: S1]. Sivol(S) est minimum, alors [S : S;] =1 donc S = S; est pur.

3.4.2 Relation entre la constante de Rankin et la constante de Schnorr

Théoréme 12 Pour tout k > 1, (Vzk,k)wk < Br.
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Démonstration: Soit B = [by,...,bog] une base HKZ-réduite du réseau L, et

soit h(B) = (|\b*{||2 SIS ||b;;||2) / (Hb;HH2 SIS ||b§k|\2). Par définition de Bi, h(B) < .
D’autre part, h(B) est aussi égal & (vol(by, ... ,bk)/vol(L)1/2)4 et donc : 3, (L) < h(B). Donc
(ng,k(L))QﬂC < Bk, ce qui conclut la preuve. O

3.4.3 Amélioration de la borne supérieure de la constante de Schnorr
Le résultat clé de cette section est :

A 2In24+1

Théoréme 13 Pour tout k > 2, la constante de Schnorr By satisfait : Br < (1 + %)2 "2k
Asymptotiquement, elle satisfait B < 1—10k21n2.

Sans aucun changement a ’algorithme de Schnorr, nous déduisons une bien meilleure qualité pour la
base calculée qu’avec I'ancienne borne 8, < 4k2, parce que non seulement l’exposant 21n 2 ~ 1.386
est bien plus petit que 2, mais en plus 1/222 est environ 10 fois inférieur & 4. Les bornes sur
le facteur d’approximation et sur le facteur de Hermite de 'algorithme de Schnorr peuvent étre
élevées a la puissance In2 &~ 0.69. La preuve utilise une borne facile mentionnée par Schnorr dans
[91] :

k—1

2/(k+j
Be < [T (3.8)
=0

Numériquement, on peut vérifier que le produit (3.8) est < k1 pour tout k& < 100 (voir la
figure 3.2 page 61). La borne v; < 1+ 4 combinée avec une borne supérieure des exposants totaux
prouve le théoréme 13 pour tout k (voir la section 3.A en appendice).

. . . L 2/k

Curieusement, nous ne connaissons pas de meilleure borne supérieure de (yax,%)" " que celle de
le théoréme 13. L’inégalité (3.7) meéne exactement & la méme borne pour la constante de Rankin.

3.4.4 Une borne inférieure de la constante de Rankin

Dans [5], Ajtai a montré que (B > k° pour des petites tailles de blocs et pour un certain
e > 0, et présentait les pires cas pour 'algorithme de Schnorr, ce qui implique que la puissance
de la réduction semi-bloc 2k est limitée. Le résultat suivant prouve une borne inférieure explicite
de la constante de Rankin, ce qui suggére (mais ne prouve pas) que le facteur d’approximation de
n’importe quel algorithme de réduction par bloc (notamment la réduction semi-bloc 2k de Schnorr)
basée sur la stratégie LLL est limitée.

Théoréme 14 La constante de Rankin satisfait (72k7k)% > % pour tout k > 1.

Cette borne inférieure s’applique aussi a la constante de Schnorr 3 d’apres le théoreme 12. Le
théoreme 14 est surtout basé sur la borne inférieure suivante de la constante Rankin prouvée dans
[100, 10] comme une généralisation du théoréme de Minkowski-Hlawka :

T 260\
'Yn,m 2 (n—HT_Q Z(j) )

dans laquelle Z(j) = C(j)F(%)/W%, la fonction I'(z) = [;*t" te™" - dt et ¢ est la fonction zéta
de Riemann : ((j) = Z;il p~J. En application, pour & < 100, on peut vérifier numériquement
que ('ygk,k)% > g. Plus généralement, on borne d’abord In Z(j), et on le compare & une intégrale
pour obtenir la borne inférieure attendue. La preuve complete de le théoreme 14 est donnée en
appendice (la section 3.B).
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3.5 Amélioration de ’algorithme de Schnorr

La principale subroutine dans ’algorithme de Schnorr a pour but la résolution du probleme
suivant : pour un réseau L de dimension 2k, trouver une base [by,...,bog] de L tel que les deux
blocs de dimension k : S; = L(by, ..., by) et So = w41 (L) minimise vol(Sy), car vol(Sy)/vol(Ss) =
vol(S1)?/vol(L) ol vol(L) ne varie pas. Dans I'algorithme de Schnorr, la qualité de la base de sortie
(qui a été exprimée en fonction de () dans les sections 3.3.3 et 3.3.4), dépend essentiellement de
la borne supérieure sur le rapport vol(S7)/vol(S2).

3.5.1 Le probleme du plus petit volume

La constante de Rankin et I’algorithme de Schnorr suggerent le probléme du plus petit volume :
pour un réseau L de dimension n et un indice m tel que 1 < m < n, trouver le sous-réseau S de
dimension m de L tel que vol(S) est minimum, c’est-a-dire, vol(S)/vol(L)™™ = \/vp.m(L).

Si m = 1, le probléme revient simplement au probléme du plus court vecteur (SVP). Si m =
n — 1, le probleme est équivalent au probleme du plus court vecteur dans un réseau dual. Quand
(n,m) = (2k, k), nous appelons ce probleme le probléme du demi-volume. Pour tout m < n, le
fait que le volume soit minimum implique que toute solution de ce probleme est un sous-réseau
pur de L, donc une fagon de résoudre ce probléme est de trouver une base [by,...,b,] tel que
vol (L(by,...,by,)) est minimum.

On dit que la base du réseau L de dimension n est m-Rankin réduite si ses m premiers vecteurs
résolvent le probleme du plus petit volume. Notons que ce n’est pas exactement un probleme de
réduction de base, puisqu’a I'intérieur des deux blocs de part et d’autre de I'indice m, les vecteurs
peuvent étre arbitrairement gros. La seule chose qui est importante est de minimiser le volume du
premier bloc S. Si on applique l'algorithme LLL sur une base Rankin-réduite, le volume des m
premiers vecteurs ne peut jamais augmenter : cela veut dire que les échanges dans LLL ne se feront
jamais sur la paire (m, m + 1), donc en sortie, la base est a la fois LLL-réduite et Rankin-réduite.
On a donc prouvé le lemme suivant :

Lemme 2 Soit L une sous réseau de dimension n et 1 < m < n. Il existe une base LLL-réduite
de L qui est m-Rankin-réduite.

Puisque le nombre de bases LLL-réduites peut-étre borné indépendamment du réseau (voir [14]
car la réduction LLL implique la réduction de Siegel), le probléme du plus petit volume peut étre
résolu par une énorme recherche exhaustive (mais qui est constante en dimension fixée).

3.5.2 La réduction Block-Rankin

Une base est 2k-Block- Rankin-réduite avec facteur € > 0 si elle est LLL-réduite d’un facteur ¢ et
si tous les blocs S; et L; définis comme dans la section 3.3 satisfont : vol(S;) /vol(Sit1) < $72kk(Li)-
Comparé a la réduction semi-bloc-2k de Schnorr, cette notion de réduction permet de remplacer
toutes les occurrences de la constante (3, dans les bornes du facteur d’approximation et de Hermite

par 722 ,ékk Si de plus chaque bloc S; est HKZ-réduit, on en déduit les bornes de qualité suivantes :

Théoréme 15 Une base Rankin-réduite en taille de bloc 2k avec facteur § = 1/(1 + ¢€) admet les
facteurs de Hermite et d’approximation suivants :

n—k

4k

Ibul vl < (e)® (1 +€) (ani) )

bl Aa2) < o) (o) () ((+0) (o)) T

avec ay, le meilleur ratio entre le premier et le dernier ||bf| d’une base HKZ-réduite.

Supposons qu’on dispose d’un algorithme pour k-Rankin-réduire une base de dimension 2k. On
peut voir que l'algorithme 12, inspiré de LLL et de la réduction semi-bloc-2k de Schnorr, atteint
une réduction block-Rankin en utilisant un nombre polynomial d’appels a la subroutine de Rankin.
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Algorithm 12 Réduction 2k-block-Rankin

Input: Une base B = [by,...,b,] d'un réseau et un facteur ¢ > 0
Output: Une base semi-bloc 2k-réduite.
1: 1« 1;

2: while i < n/k do
3:  LLL-réduire S; avec facteur e, mais appliquer les transformations unimodulaires sur les
vecteurs de la base au lieu de leurs projections.

4:  return B if i =n/k.

5. DBimp « B; k-Rankin-réduire L; dans la base Biy,p
6:  if vol(S;) in Bymp < (1 —¢€) - vol(S;) in B then

7: B« Bimp; i+ i—1

8: else

9: 1—1+1

10:  end if

11: end while

3.5.3 En dimension 4

Ici, nous étudions la Rankin-réduction pour (n,m) = (4,2). On note d’abord que la réduction
HKZ ne résout pas nécessairement le probléeme du demi-volume. Considérons en effet la base ligne
HKZ-réduite suivante :

10 0 0
0 1 0 0
0 0 1+c¢ 0
00 = P+e
Le rapport des volumes W est égal a \/% . Si on échange les deux blocs de dimension 2,
3 4

la nouvelle base n’est plus HKZ-réduite mais le rapport diminue a presque \/g . Cet exemple peut

facilement étre généralisé a n’importe quelle dimension paire, ce qui donne une famille infinie de
bases HKZ qui n’atteignent pas le demi-volume minimal.

Toutefois, le lemme suivant montre que 'algorithme 13 peut résoudre efficacement le probléeme
du demi-volume en dimension 4, en donnant en entrée une base HKZ :

Lemme 3 Soit (by,...,by) une base HKZ-réduite du réseau L. Pour simplifier les notations, on
note A1 et Ao respectivement Ai(L) et Aa(L). Pour tout ci et co dans L tel que vol(cy,ca) <
vol(by,bz) et (c1,c2) est réduit : ||e1]| < |lea|| et [lct]|® < & [|c3]”.

1. Alors ¢y satisfait : A2 < ||e1||* < 3A.
2. 8i Ao > \/g)\l, alors vol(cy, c2) = vol(by, bs) donné par la réduction HKZ.
3. Sinon ¢y satisfait||cs||® < (3A1)%

Démonstration: Comme ¢y appartient & L, ||c1]| = A1. Puisque (by,...,bs) est une base HKZ, le
premier vecteur est le plus court vecteur : ||by|| = A1 et le second vecteur satisfait ||b3|| < As, donc

vol(by,bs) < A1d2. On sait aussi que vol(cy,cz) = |ler| - [lez]| - sin(cq, ca) = @ llet] - ||cz2]| car
[c1, co] est réduite. Puisqu’on a choisi ||c1]] < [|cz2]|, alors ||ca|| = A2. Donc A\jAg > @ [lea]l - Az,

et ||01H2 < %)\% Il y a deux cas de figure : soit Ao > \/g)\l, alors nécessairement ¢ = =+bq,

donc grace a la réduction HKZ, le volume vol(by,bz) est déja minimal. Si Ag < \/g)\l, alors

vol(er, €2)% = e[ - fles]|* < (Aihe)?, done [|e3|* < A3 < 3A7. Et on a aussi e3]|” > § flcf]|”.
O

Comme la base d’entrée est HKZ-réduite, on peut voir que le nombre de vecteurs ¢; énumérés dans
I’algorithme 13 est borné par une constante. Donc 1’algorithme 13 est au plus une constante fois
plus cotiteux qu’une réduction HKZ d’un réseau de dimension 4.
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Algorithm 13 réduction de Rankin en dimension 4

Input: Une base HKZ-réduite [by,...,by] d'un réseau de dim. 4
Output: Une base Rankin-réduite [cy, co, €3, ¢4] minimisant vol(cy, c2)

12 3f B3] > /4 b1 | then

2: return (bl, bs, bs, b4)

3: end if

4: (ll7 V) — (bl,bg)

5: for each vecteur c¢; plus petit que \/g |[b1]] do

6:  trouver le plus petit vecteur co du réseau projeté sur ci (on peut limiter la recherche aux
ezl plus petits que *ibxba) )

7. if vol(cy, c2) < vol(u,v) then (u,v) < (c1,c2)

8: end for

9: calculer c3 et ¢4 une base réduite du réseau projeté sur (u, v)*
10: return (u,v,cs3,cy4)

Si on branche l'algorithme 13 dans ’algorithme 12, on obtient un algorithme de réduction
en temps polynomial dont la qualité prouvable est un peu meilleure que la réduction semi-boc-
4 : la constante (3o < ’yi/g’yg = 22/3 ~ 1.587 dans le facteur d’approximation et le facteur de
Hermite est remplacé par une constante potentiellement inférieure v40 = 3 /2. D’autre part, les
deux algorithmes s’appliquent seulement a la recherche exhaustive en dimension 4.

3.5.4 Tailles de bloc supérieures

Le cas en dimension 4 suggere deux améliorations potentielles de ’algorithme semi-bloc-2k de
Schnorr :

— Si le probléme du demi-volume peut étre résolu en & peu pres le méme temps (ou moins)
qu’une réduction HKZ-2k complete, alors 'algorithme 12 donnerait potentiellement de meilleurs
facteurs d’approximation pour le méme prix

— Si on peut approcher le probléme du demi-volume en bien moins de temps qu'une réduction
HKZ-2k complete, on pourrait encore obtenir de bons facteurs d’approximation en bien moins
de temps que la réduction semi-bloc-2k, en branchant I’algorithme d’approximation & la place
de la réduction de Rankin dans l'algorithme 12.

Toutefois, on ne sait pas comment résoudre le probleme du demi-volume de maniére exacte en
dimension supérieure a 4, sans utiliser une énorme recherche exhaustive. Peut-étre une meilleure
approximation peut-elle étre trouvée pour des taille de bloc raisonnables, en échantillonnant des
vecteurs courts (mais pas nécessairement les plus courts) du réseau, et en testant des combinaisons
aléatoires de ces vecteurs.

Nous présentons maintenant un algorithme d’approximation pour le probleme du demi-volume,
que nous appelons la transférence réduction. La transférence réduction atteint un rapport de volume
inférieur a %kQ dans un réseau de dimension 2k en faisant seulement O(k) appels & une recherche
exhaustive en dimension k, ce qui est beaucoup moins cotuteux que de faire une réduction HKZ
complete. Notons que la réduction HKZ-2k atteint un rapport de volume plus petit en utilisant
une recherche exhaustive en dimension 2k. Soit (bq,...,bax) une base d'un réseau de dimension
2k. I’idée de l'algorithme est de faire des recherches exhaustives dans les deux moitiés de la base
pour trouver une paire de vecteurs qui peuvent étre hautement réduits. La réduction de cette paire
de vecteurs intervient au milieu de la base si bien que le premier demi-volume diminue.

Comme dans les sections précédentes, on appelle S; = L(by,...by) et Sy = L(mrt1(brs1),
..oy, Tet1(b2k)). En utilisant une recherche exhaustive, un vecteur le plus court de Sy est amenée
a la k + 1-eme position pour que ||bz+1||2 < yevol(S2)?/*. L’algorithme utilisé pour faire cette
recherche exhaustive en dimension k dans le réseau projeté est classique. Ensuite, une deuxieme
recherche exhaustive améne un vecteur de S7 maximisant ||bi|| & la k-éme position.

Lemme 4 Trouver une base (b1,...,by) d’un réseau S de dimension k mazimisant ||b}|| se réduit
a trouver un vecteur le plus court du réseau dual S*.
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Dual reduction S\ /\
(largest) N middle reduction

(shortest)
Primal reduction
Sa v

F1G6. 3.1 — Transférence réduction

Démonstration: Le vecteur u = bj/ Hb;;||2 est le dernier vecteur de la base duale. En effet,
(u,b;) =0 pour i = 1..k—1 et (u,bg) = 1. SI ||b}|| est maximum, alors u est minimum. Donc une
réduction simple est de trouver un vecteur le plus court uy du réseau dual S*, I’étendre en une
base U = (uy,...,ux) de S* et renvoyer le dual U~% = (by,...,bg). O

Apres avoir maximisé ||bj||, 'inégalité de Hermite dans le dual renversé de S; implique que
1/ bl < 4 /vol(S1)**. A ce point, le rapport (VOI(Sl)/VOI(SQ))2/k est inférieur a7 |[bi[|* / [brra .
Si la paire de vecteurs du milieu (7 (bg), 7 (bg+1)) ne satisfait pas la condition de Lovdsz, alors
elle est compléetement réduite et 1’algorithme recommence depuis le début. La seule étape qui peut
changer le rapport vol(Sy)/vol(Sz) est la réduction des vecteurs du milieu; dans ce cas, il chute
d’un facteur géométrique. Donc le nombre d’échanges au milieu est au plus linéaire en la dimension
et en la taille de base. A la fin, le rapport (vol(S1)/vol(S2))** est inférieur & 372 (ou $5k2).

Cette inégalité ne peut étre optimale : en effet, le lemme élémentaire suivant montre que trouver
le demi-volume en taille 2k permet de résoudre les problemes de SVP en taille k£ + 1.

Lemme 5 Si une base (bi,...bag) atteint le plus petit demi-volume, alors la norme ||b;_,’_1||
est mazimale dans le réseau L(by, ..., bgi1) et b, est nécessairement un plus court vecteur de
Fk(L(bk, . ,bgk).

Intéressons nous maintenant a la réciproque : que se passerait-il si on approchait le probleme du
demi-volume en ne faisant que des recherches exhaustives en dimension k£ + 17 Il se trouve que la
constante 4/3 de la transférence réduction peut étre réduite & presque 1. Soit Sy = L(by,...,bgt1)
et Sy = L(mg(bg), ..., mr(bag)) les blocs élargis (de taille k 4 1) de Sy, So et € > 0 un parametre
de reldchement. Apres avoir minimisé ||bj_, || dans Sy et maximisé |[b}|| dans Si, on exécute les
étapes suivantes : en utilisant la troisieme recherche exhaustive, trouver un plus court vecteur de
Sy. Seulement si la norme au carré de ce vecteur le plus court est inférieure & (1 — ¢) [|bi[|%, on
HKZ-réduit Sy et I'algorithme recommence en minimisant b5, 1] dans So et maximisant |bj|

dans S;. Sinon, la quatrieme recherche exhaustive dans le dual de Sy vérifie si Hbz +1||2 est bien
maximal & un facteur (1 + ¢) pres. Si cette condition n’est pas vérifiée, on dual-HKZ réduit le
bloc élargi Sy et on recommence I’algorithme. Chacune de ces deux étapes de réduction diminuent
vol(51)? d'un facteur (1 4 ), donc le nombre d’étapes est toujours borné par O(k). A la fin,
quand les deux conditions sont vérifiées, 'algorithme s’arréte. Pour ces nouvelles contions, on
peut encore appliquer I'inégalité de Hermite qui résulte en |[bf||> < (1 + &)yiy1vol(Sy)?/ *+1) et

1/ B |* < (14 €y /vol($1)/ 5+ Done -

N A\ 2/ (k1) 12 "
(vou(S1)/vol(52)) ™ < AR s (1) - [[bia ||/ I3
Comme vol(S;) = vol(S)) - |b541]> vol( Sy) = ||bf |l - vol(Sy) cette inégalité peut étre transformée

en (vol(S1)/vol(S2)?* < (ysa (1 +€))25% - HbZHHQ / Ibz]|*. En combinant ceci avec I'inégalité

(VOl(Sl)/VOI(Sg))2/k <42 HbZHQ/ ||bz+1||2 obtenue apres les deux premieres recherches exhaus-

tives, le rapport (vol(Sl)/vol(Sg))Q/k est inférieur a :

(vol(S1) /vol(82))** < (i (1 + €)) FFD/E,
En remplacant cette valeur dans le théoreme 15 en lieu et place du (1 + 5)7%1’2, on obtient la
qualité suivante pour une base réduite par transférence.
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TAB. 3.3 — Comparaison entre la réduction semi-bloc-2k de Schnorr et la Transférence réduction.
(Ici, on note SVP(k + 1) le cout pour trouver le plus petit vecteur de réseau en dimension k + 1).

Algorithme | réduction Semi-2k | Transférence réduction |
Borne supérieure de|[by || /vol(L)w ~ 61? S knin2/2k R 72’“ S kn/2k
Borne supérieure de ||by|| /A1 (L) ~ ﬂ,f% S knin2/k R 'yk’“ S Kk
Coiit Poly(taille de la base) Poly(taille de la base)
“HKZ(2k) “*SVP(k + 1)
Réduction de gros blocs réduction HKZ Transférence réduction

Théoréme 16 Une base Transférence-réduite en taille de bloc k + 1 avec facteur § = 1/(1 + €)
admet les facteurs de Hermite et d’approximation suivants :

n—Fk
4k

W=

Ioufl fvol(L) ™ < () (s (14 2)*+D7F)

(- ()F (elmen (1 +2)*0)

n—k
2k

W=

[bull /A(L) < ()

avec oy, le meilleur ratio entre le premier et le dernier ||bf|| d’une base HKZ-réduite.

Cette borne est compliquée a retenir, mais puisque les constantes de Hermite satisfont asymptoti-
quement 7, < 1744k

53— (14-0(1)), la transférence réduction étendue fournit un rapport (VOl(Sl)/VOI(SQ))Q/k
inférieur a %sz, ce qui donne un ordre de grandeur.

Si on utilise la transférence réduction au lieu de la réduction de Rankin dans l’algorithme 12,
on obtient un algorithme de réduction n’exécutant que des recherches exhaustives d’un vecteur le

plus court en dimension (k + 1), et fournissant un facteur de Hermite ||by|| /vol(L)'/™ < | /'ykvr,l/%

3 (Bk—1) n
et un facteur d’approximation ||b1|| /A (L) S v, 23 * 7. Ces facteur ne sont pas aussi bons
asymptotiquement que dans la réduction semi-bloc-2k mais 1es recherches exhaustives de la trans-
férence réduction sont beaucoup moins cotiteuses et donc nous permettent d’utiliser un k plus

n/2k

grand. Le facteur de Hermite est essentiellement «,’ ™", donc I'algorithme qui en résulte peut étre

'n. 1

grossierement vu comme une version algorithmique de I'inégalité de Mordell [64] : v, < 7, ~". De

méme, LLL peut étre vue comme une version algorithmique de I'inégalité de Hermite ~,, < v5 1,

qui est le cas particulier k = 2 de I'inégalité de Mordell.

Annexe

3.A Démonstration du théoréme 15

Le terme de droite du produit (3.8) de constantes de Hermite peut étre borné, en utilisant
k—1 i1\ 2k
v < (1+4)/4, par ﬁk Hj:0(1+++ﬂ)k+]-

k=1 _ 2 k+J
g\ X0 e K=l /1 k“‘J‘H
F< (142
Br 5 1;[ TIrE

La premiere somme dans ’exposant peut se majorer par 'intégrale de Riemann :
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upper bound uy
1.1 T T

1.05 /

1E T |

0'95 1 1 1 1 1 1 1 1 1
0 10 20 30 40 50 60 70 80 90 100

size of small blocks (k)

Cette courbe montre la borne uy de In Hf;é vii(fj_lj)/ln k, obtenu en utilisant les valeurs numé-

riques des constantes de Hermite v; en 1 <1 < 8 et i =24, et la borne y; < 1+ i partout ailleurs.
Ainsi up < 1.1 pour tout 1 < k < 100.

F1c. 3.2 — "Exposants” du meilleur majorant connu de G

et le grand produit de droite est toujours inférieur a 1 : more precisely, its asymptotical equivalent
is exp (—k(In2/2)?) ~ 0.887%. On obtient ainsi la borne absolue suivante : 3F < (1+ %)HQHHQ ou
encore B, < (1+ §)1/k+21n2_
o1 . . . . .744
En utilisant le meilleur majorant asymptotique sur la constante de Hermite y; < 1 5 (140(1)),
on obtient via le méme argument, la borne asymptotique :

< _k/,21n2.

1.744k\ Vk+2m2
=10

B < eXp(—k(ln2/2)2) (

e

3.B Démonstration du théoréme 16

La formule de Stirling appliquée & I' satisfait 0 < In(T'(z + 1)) — In ((£)*v27z) < £ on
K < 0.0835 est constant. Comme la fonction & — k=7 décroit pour j > 2, on peut comparer son
intégrale a la quantité ¢, et on déduit la majoration suivante :

1 1

C’est en combinant les deux expressions que 'on obtient la majoration de Z(j) :

n(Z(@) < ImI-Lanren)+p0)

J
2
avec p(j) = (1 —In({-1)+ilm2r($-1))+ (%51)) + (2% + W) Lorsque j > 13, on a
p(J) <0, et le terme peut étre supprimé de la majoration.

Vi > 13, In(Z(j)) < %m% - %(hmr +1)
La borne inférieure est une conséquence de la formule de Stirling et du fait que 1 < ¢(j).

Vi > < Z 1) —Z(n(x)+1) < <ZlnZ —Z(lnw+
j > 13, <2 1) 111(2 1> 2(111( )+ 1) <In(Z(j)) < 21112 2(111 1)

On peut maintenant utiliser une intégration pour majorer le dénominateur H?:z Z(j) :

k 13 k+1
Zln(Z(j)) < Zln(Z(j)) + /14 (%m% —~ %(hmr—i— 1)) dt
< @(ln(kz—i—l)—lnﬂ—%—an)—i—c
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avec ¢ = Z;iz In(Z(j))—22(3In2—In7—1—In2). Puis on utilise la minoration pour le numérateur

H?:n_m.ﬂ Z(J) :

jilln(Z(j)) > /:k <<% _ 1> In <§ - 1) - %(ln(ﬂ) + 1)) dt

In2 9 3
= X _Zhnr
3 n)—i—r(kz)

1
> k2 (m(k —1) - 1 In(k —2) +
avec r(k) = kln(k —2) —2In(k — 1) —In2+ 3k + In2 — In(k — 2) + In(k — 1) qui est équivalent a
r(k) ~ —k-Ink. On déduit finalement un minorant de 7o j :

k2 In2 Inm

hl’ng,k > 5 In(k) + (— -1- —) k% + s(k)

dans lequel s(k) = r(k) — k% (In(52) + 2 In(E2)) — () (In(k+ 1) —In7 — 1 —In2) — 2k° In(E2) +

—49In7+=Inm—-In2/44-2>-> -7 In(Z(j))). On peut démontrer que cette tonction est equivalente
In 7412 In7—1 -y, In(Z 0 t démont tte fonction est équivalent

a f%kln k, et que pour k > 100, ‘s(k)/kQ‘ < 0.06. 11 ne reste plus qu’a multiplier le résultat pas

2/k? et de repasser & I'exponentielle pour obtenir (’)/Qkyk)% > % pour tout & > 100. Comme on

avait déja montré que cette quantité était minorée par % pour k£ < 100 en utilisant les valeurs

numériques de Z(j), on sait que cette minoration est valable partout. Asymptotiquement, on a

, , 2
démontré que (york)*t = f—ekz



Chapitre 4

Une version algorithmique de
I’inégalité de Mordell

Une inégalité moche ne peut étre optimale.

Ce chapitre est une adaptation frangaise de l'article Finding short vectors within Mordell’s
inequality [27], de Nicolas Gama et Phong Q. Nguyen, qui a été présenté & STOC 2008. La version
anglaise est disponible dans les Proceedings of STOC ’08.

Le célebre algorithme de réduction de réseau de Lenstra-Lenstra-Lovasz (LLL) peut étre per¢u
comme une version algorithmique de l'inégalité de Hermite sur la constante de Hermite. Nous
présentons un algorithme de réduction par bloc de réseau en temps polynomial reposant sur la
dualité, et qui peut étre vu, de maniere similaire, comme une version algorithmique de I'inégalité de
Mordell sur la constante de Hermite. Cet algorithme permet d’obtenir un facteur d’approximation,
pour le probleme du plus proche vecteur, qui est mathématiquement naturel et aussi meilleur
que celui de l'algorithme de Schnorr et sa variante par transférence de Gama, Howgrave-Graham,
Koy and Nguyen. De plus, nous montrons que pour cet algorithme, le facteur d’approximation est
optimal dans le pire des cas.

4.1 Introduction

On rappelle que tout réseau L a des vecteurs non-nuls de norme euclidienne minimale : Cette
norme est appelée premier minimum A;(L) de L. En 1845, Hermite [43] a démontré 'inégalité
A1 (L) /vol(L)Y/™ < (4/3)("=1D/4 qui lui permis de définir la constante Hermite +,,, comme la borne
supérieure de (A1 (L)/vol(L)Y/™)? sur tous les réseaux L de dimension n. On sait depuis que 7,
grossit en réalité linéairement avec n (voir [38]), ce qui garantit I'existence de trés courts vecteurs.
Trouver la valeur exacte de 7, est le probleme le plus célebre de la géométrie des nombres, et les
seules solutions connues sont les neuf valeurs du tableau 2.1 page 29.

Etant donné un réseau entier L C Z™ de dimension n et un facteur de réduction ¢ > 0, le
célebre algorithme de réduction de réseau LLL [60] répond (en temps polynomial en 1/¢ et la taille

de la base) une base réduite (bq,...,b,) dont le premier vecteur est prouvé court :
1/n (n—1)/2
Ibul/velm)™ < ((1+2)v/4]3) (4.1)
n—1
Ibill/x() < ((+2)V/af3) (4.2)

La premiére inégalité (4.1) est clairement liée & I'inégalité de Hermite [43] sur 7,, mentionnée plus
haut :

(inégalité de Hermite) Y < ( 4/3) =51 (4.3)

63
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Cela signifie que L a un vecteur non nul de norme inférieure a (1/4/3)"~1/2vol(L)}/". Ainsi,
I’algorithme LLL peut étre interprété comme une maniere algorithmique d’atteindre I'inégalité de
Hermite (4.3), et cette connexion est renforcée par le fait que LLL est une variante d'un algo-
rithme introduit par Hermite [43] pour prouver (4.3), en se basant sur I’algorithme de Lagrange
en dimension 2 [58].

La deuxiéme inégalité (4.2) signifie que LLL approche le probleme du plus court vecteur (SVP)
a un facteur exponentiel. D’un autre coté, les meilleurs algorithmes connus résolvant le SVP sont
tous exponentiels : I'algorithme déterministe de Kannan [54] requiert n"/2<(1+°() opérations poly-
nomiales, et I’algorithme probabiliste AKS [7] requiert 20(n) opérations polynomiales et un espace
exponentiel.

On peut naturellement se demander si les inégalités (4.1) ou (4.2) peuvent étre diminuées, tout
en restant en temps polynomial. Alors que de tres nombreux résultats de difficulté sont connus
pour ce probleme (voir les revues [55, 89] et [67]), seuls deux algorithmes polynomiaux atteignent
de meilleures inégalités que (4.1) ou (4.2) : I'algorithme de Schnorr [91] et sa version améliorée par
GHKN [24]. Ces algorithmes sont tous deux des généralisations de LLL, reposant sur une sous-
fonction [7, 54] calculant des plus courts vecteurs dans des réseaux de dimension < k, ol k est un
parametre supplémentaire que 1'on appellera taille de bloc. Notons que le colit exponentiel du SVP
peut étre maintenu polynomial en la taille de la base a condition que k soit petit : plus exactement
kE = O(logn) (resp. k = O(logn/loglogn)) suffisent pour AKS [7] (resp. [54]) 'oracle de SVP.
Tout en gardant le nombre d’appels & l'oracle polynomial en la taille de la base et 1 /e, 'algorithme
par bloc [91, 24] améliore (4.1) et (4.2) dans le sens ol : pour tout k fixé, la borne supérieure
reste exponentielle en n, mais les bases de I'exponentielle, (1 + ¢)\/4/3)"/? et (1 + ¢)+/4/3, sont
remplacées par des fonctions de k et e, qui tendent vers 1 lorsque k grossit; et si on choisit
k = O(logn), on obtient par un algorithme polynomial randomisé une borne sous-exponentielle de
20(n loglog n/logn) )

Puisque le cotit d’un algorithme de SVP est au moins exponentiel en la taille de bloc (et méme
super-exponentiel avec [54]), il est important de savoir si les algorithmes [91, 24] utilisent de maniére
optimale l'oracle de SVP. De plus, on peut aussi remarquer que les bornes atteintes par [91, 24]
ne sont pas trés naturelles. Plus précisément, dans 1'algorithme de Schnorr S (voir [91, Th. 3.1]

t [24]), k doit étre pair, n doit étre un multiple de k/2, et les bornes supérieures de (4.1) et (4.2)
sont améliorées en :

b | /vol(L)Y/" 7 (L4 &))" O (4.4)
Ibill /ML) < /Zezoma((1 +€)Bry2)™/ 5 (4.5)

avec ay/z et Bi/o des constantes techniques bornées dans [91, 24, 42]. Avec le meilleur algorithme
de GHKN [24], n doit étre un multiple de k — 1, et les bornes supérieures obtenues sont :

IN

ntk—1 k(n—k+1)

[y ]|/ vol(L)™ < (1) 5D (qp(1 +¢)) 4007 (4.6)
" k(n—2k+2)
bal[/Ar(L) < (yr=1)""D (w(1l +¢)) 2007 (4.7)

Pourrait-il exister d’autres algorithmes de réduction par bloc qui atteignent des bornes plus “na-
turelles”?

Une cible naturelle serait la généralisation de 'inégalité d’Hermite (4.3), connue sous le nom
d’inégalité de Mordell [70, 65] :

(Inégalité de Mordell) Vo < 7](6"71)/(1971) (4.8)
for any 2 < k <n,

qui implique que L a un vecteur non nul de norme inférieure a ﬁ(”fl)/(kfl)vol(L)l/”. Par
analogie avec le cas de LLL, l'inégalité de Mordell (4.8) suggere l'existence d’un algorithme de
réduction par bloc faisant un nombre polynomial d’appel & un oracle de SVP en taille de bloc < k,
et qui calculerait une base dont le premier vecteur by € L satisferait :

(n—1)/(k—1)

o[ /vol (L) < /(1 +e)m (4.9)
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Un tel algorithme serait une réalisation en temps polynomial de I'inégalité de Mordell, au méme
titre que LLL est une réalisation polynomiale de l'inégalité de Hermite. Un ancien résultat de
Lovész [62] montre de plus que n appels & un tel algorithme suffiraient & construire un vecteur
b; € L qui satisfait :

[bull/Ac(L) < ((1+e)yy)tm /D (4.10)

Il faut remarquer que (4.1) et (4.2) sont exactement le cas k = 2 de (4.9) et (4.10). Malheureu-
sement, la preuve classique [65] de 1'inégalité de Mordell (4.8) ne permet pas de construire un tel
algorithme. Et les algorithmes [91, 24] n’aboutissent qu’a une version relachée de I'inégalité de
Mordell : pour tout k&, aussi bien (4.4) que (4.6) sont pires que (4.9). En effet, le terme principal de

(4.4) est BZ//;%) qui est moins bon que (4.9), car cela reviendrait & comparer k™ 2/ ayec k™/(2k)
d’apres les estimations précises de [24, 42] sur (3} /». Par rapport a l'algorithme de Schnorr, 'algo-
rithme GHKN est beaucoup plus proche de (4.9) : en effet, dans [24] les bases de I'exponentielle
dans les bornes supérieures de (4.6) et (4.9) sont asymptotiquement équivalentes. Cependant, une
comparaison plus fine, en utilisant justement I'inégalité de Mordell, met en évidence que (4.6) est
moins bonne que (4.9).

Nous présentons une nouvelle notion de réduction, accompagnée d’'un algorithme polynomial
qui l'exécute, appelée Slide réduction. Nous montrons que la slide réduction est une version al-
gorithmique de l'inégalité de Mordell. Plus précisément, étant donné une base d’un réseau entier
L C 7™ de dimension n, une taille de bloc k divisant n, un facteur de réduction € > 0, et un oracle
de SVP permettant de calculer le plus court vecteur de tout réseau de dimension < k, la slide
réduction permet de calculer (en temps polynomial en la taille de la base et 1/¢) une base dont le
premier vecteur by satisfait (4.9) ainsi que I'inégalité suivante :

Iball/Aa(L) < (L +e)y) ", (4.11)

le nombre d’appels a l'oracle de SVP étant par conséquent polynomial en la taille de la base
et 1/e. Bizarrement, (4.11) est méme meilleure que I'inégalité (4.10) a laquelle on s’attendait,
d’un facteur multiplicatif proche de ;. L’approximation est aussi meilleure que (4.5) et (4.7) des
algorithmes de Schnorr et de GHKN. Ainsi, la slide réduction est, d’'un point de vue théorique,
meilleure que l'algorithme de Schnorr [91] et que le meilleur algorithme de GHKN [24] pour tout
k fixé. Cependant, elle n’améliore pas le facteur d’approximation sous-exponentiel que ’on obtient
avec k = O(logn) : plus précisément, les trois algorithmes permettent tous d’obtenir en temps
polynomial randomisé un facteur d’approximation 20(loglogn/logn) 1nais ce sont les constantes
du O() qui different d’un algorithme & lautre.

Comme dans toutes les démonstrations connues de l'inégalité de Mordell, la slide réduction
repose sur la dualité. De plus, nous montrons que dans le pire des cas, (4.9) et (4.11) sont en
quelque sorte optimales : c’est a dire qu’il existe des bases slide-réduites pour lesquelles ces bornes
supérieures sont atteintes a condition de remplacer 7y, par une plus petite fonction linéaire en k,
comme 7 /2 ou méme (1 —¢&’)k/(2me) pour tout &’ > 0. Ajtai avait montré [5] un résultat similaire
sur l'algorithme de Schnorr [91], sans donner de constantes effectives.

4.2 Rappels et notations spécifiques

Dans ce chapitre, on utilise les conventions classiques dans une analyse de complexité : la taille
d’un objet correspondra a la taille de sa représentation binaire. par exemple, si B = (b; ;) €
My (Q), alors taille(B) = ;e ) jen,n taille(bi;). En particulier, avec cette convention, le
volume d’un réseau est une quantité simplement exponentielle puisque son écriture prend moins
de place qu’une base.

4.2.1 Réseaux

Orthogonalisation. Etant donné une base B = [by,...,b,] de M, ,(R), il existe un unique
triplet (u, D, @) tel que B = uDQ avec u € M, (R) triangulaire inférieure & diagonale unitaire,
D € M,,(R) diagonale positive et Q € M, ,,(R) représentant une famille orthogonale @ x Q" = I,,.
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Le triplet (u, D, @), aussi connu dans la littérature sous le nom de décomposition d’Twasawa, sera
noté GSO de B, parce que 'on peut le calculer a partir de 'orthogonalisation de Gram-Schmidt.
Alors uD est une représentation isométrique triangulaire inférieure de B, B* = DQ = [b7,...,b}]
est la famille orthogonale du parallélépipede de Gram Schmidt de B, et D est la matrice diagonale
des normes ||b}||. Remarquons que vol(B) = [[;_, |[bf||, ce qui sera souvent réutilisé. Lorsque
B € M, m(Z), la matrice de GSO p ainsi que le carré D? de D sont & coefficients rationnels.

Les dénominateurs des Hb;‘”2 et des coefficients de la j* colonne de p, sont des diviseurs du
déterminant partiel entier A; = [[_, [|[bf[|* = vol(L([b1, ..., b;]))* (voir [60]).

Blocs projetés. Dans tout article, si B = [by,..., b,] est une base, nous utiliserons la no-
tation By; j pour représenter le bloc [m;(b;), ..., m;(b;)], ol 7; est la projection orthogonale sur
vect(by, ... ,bi_l)L. Il faut remarquer que By; j représente toujours une famille linéairement in-
dépendante de j — i + 1 vecteurs, dont le premier est b;. Par exemple, Bj; ;) = [bi] et B,y =
[b1,...,b;] pour tout i € [1,n]. Lorsque B est & coefficients entiers, alors By, ;) est a coefficients
rationnels, lorsque ¢ > 1, et a coefficients entiers lorsque ¢ = 1. Comme cas particulier intéres-
sant, si T" est une matrice triangulaire inférieure (comme ), alors Tj; ; est simplement la matrice
triangulaire interne dont les indices sont compris entre 7 et j, et peut étre calculée gratuitement.

Dualité Lorsque L est un réseau, son dual L* est I'ensemble de tous les vecteurs de l’espace
vectoriel vect(L) dont le produit scalaire avec tout élément de L est entier. Pour toute base B de
L, I'inverse B~t de la transposée de B est une base de L*. Cependant, pour la réduction de réseau,
il est beaucoup plus simple de considérer le dual renversé (voir [25]) défini par B~* = R, B~ 'R,
ol R, est la matrice identité renversée : R,,(i,7) = 0in—j+1 avec d;; le symbole de Kronecker.
Le réseau engendré par la base duale renversée est isométrique au réseau dual, et possede donc
les mémes propriétés mathématiques. Le principal avantage de la dualité renversée est que les
matrices triangulaires supérieures, inférieures, les matrices diagonales et orthogonales sont toutes
conservées. La dualité renversée est entierement compatible avec le produit matriciel, la GSO
parce que (uDQ)™° = p~*D7*Q~*, et les blocs projetés, au sens ot (B~°)}; ; est isométrique
a (By—j+1,n—i+1))”°. De plus, si B est une base entiere, les matrices GSO ™% et (DQ)_S sont
rationnelles, et tous les coefficients ont un dénominateur qui divisent les mémes déterminants
partiels A; pour j € [1,n] que les matrices GSO primales y et D?.

4.2.2 Réduction de réseau

LLL projeté généralisé : Une base B = [by,...,b,] est LLL-réduite [60] avec facteur ¢ > 0 si
elle est size-réduite et si tous les blocs 2 x 2 consécutifs By; ;1) satisfont la condition de Lovész :
bz ||> < (1+ 5)(Hb;‘+1H2 + iy |b]?). La combinaison de la condition de Lovész avec la size
réduction implique la condition de Siegel : ||bZ||* < 31+ g)? |br 4 H2, ce qui permet de prouver
(4.1). Etant donné en entrée B € M,,(Z) et ¢ > 0, lalgorithme LLL [60] calcule une base LLL-
réduite en temps polynomial en % et en taille(B). LLL a de nombreuses variantes : par exemple
Ientrée peut simplement étre une famille génératrice du réseau, ou bien on peut juste demander
a réduire le bloc By; j; de entrée B. Dans ce qui suit, nous utiliserons une variante populaire de
LLL qui permet de réduire la i®™¢ projection d’un ensemble linéairement dépendant de vecteurs,
qui est décrit en I'annexe 4.A, et qui sera appelé ProjectedLLL.

Oracle de SVP : Le probleme du plus court vecteur (SVP) est en général défini comme un
probleme de réseau : étant donnée une base B d’un réseau L, trouver un plus court vecteur de
L. Cependant, il est plus pratique de considérer une formulation un peu plus générale qui repose
sur la connexion entre les réseaux et les formes quadratiques définies positives, ce qui est parti-
culierement utile lorsque le réseau L n’est connu qu’a une isométrie pres. Plus précisément, nous
appellerons oracle de SVP tout algorithme qui prend en entrée une matrice symétrique G € My (Q)
représentant une forme quadratique ¢ définie positive, et qui calcule x = (z1,...,2) € Z*\0 mi-
nimisant q(x1,...,7;) = xGx'. Ce probleme admet naturellement une solution polynomiale. Dans
le cas particulier d'un réseau pour lequel les matrices GSO (i, D) d’une base sont connues, on peut
utiliser G = uD?ut. Aussi bien les algorithmes AKS [7] et Kannan [54] sont des oracles de SVP :
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AKS est probabiliste et effectue 2°0%) opérations polynomiales (en temps), tandis que I'algorithme
de Kannan est déterministe et requiert 20(*1°98%) opérations polynomiales.

Pour alléger les notions de réduction par bloc, nous nous servirons des notions de réduction
partielles sur les blocs, ou leur dual-renversés :

SVP réduction : Une base B est SVP-réduite si son premier vecteur b; atteint le premier

minimum, c¢’est & dire, ||b1]| = A1(L(B)). Nous utiliserons parfois aussi une version relachée : une
base B est (1+¢)-SVP-réduite pour £ > 0 si son premier vecteur satisfait : [|b1|| < /1 + &A1 (L(B)).
Lorsque la base est un bloc projeté By; ;) avec B = [by,. .., by,], cela implique :

7™ < (1 +€) - yjmirr) VT 2 vol(By ).

Par exemple, une base LLL-réduite est une base size-réduite B tels que tous les blocs 2-dimensionnels
By; 5417 sont (1+4¢)-SVP-réduits, tandis qu’une base HKZ-réduite est un base size-réduite dont tous
les blocs Bj; ,) sont SVP-réduit, o1 n est la dimension du réseau.

DSVP réduction : Pour € > 0, une base B est (1 + ¢)-DSVP-réduite (ot D signifie dual) si
la base duale renversée B~* est (1 + ¢)-SVP-réduite. Lorsque la base que 'on réduit est un bloc
projeté By; ;) de B = [by,...,by], cela implique :

Vol(Bysjp) < (14 &) - yjmipn) D2 b3 |7

4.3 Slide réduction

4.3.1 L’inégalité de Mordell

Rappelons que l'inégalité de Mordell (4.8) est v, < 7, ' pour 2 < k < n, ou de maniére

équivalente, v/ "V < ’y;/(k_l), c’est & dire que la suite (7,11/("_1)) décroit. Une preuve courte

n>2
et classique [70] que la suite décroit est :

Soit L un réseau de dimension n, et B une base SVP-réduite de L. Appliquons une DSVP-
réduction au bloc By ) afin que vol(Bjg ) < \/fyn—,l”*l b [”~". Puisque la DSVP-réduction
n’a pas modifié by, B est toujours SVP-réduite. Par conséquent, la restriction By ,_1) est aussi
SVP-réduite, ce qui implique :

Ib5" " < VA vol(By 1) (4.12)
La DSVP réduction se traduit en :
vol(Bia,n)) < vAn—1" " [IbL|I" . (4.13)

En multipliant (4.12)%" /"2 par (4.13)%/""=2) ot en simplifiant par vol(B)*/™"=1) on déduit
b [1> < YD/ (=2 L yol(B) % pour tout réseau L de dimension n. Puisque 7, est la borne

supérieure du terme de gauche, on obtient bien v/ "™ < 7711/7(11_2).

4.3.2 Définition et propriétés de la slide réduction

Nous introduisons maintenant une notion de réduction de réseau par bloc pour les réseaux de
dimension n, lorsque n est un multiple exact de la taille de bloc k. Dans ce qui suit, I'entier p
représentera toujours le nombre de k-blocs, c’est a dire que n = pk.

Définition 12 Une base B d’un réseau L de dimension n ou n = kp est slide-réduit avec un
facteur € > 0 sl est size-réduit et satisfait les deux ensembles suivants de conditions :

— Conditions primales : pour tout i € [0;p — 1], le bloc Biig41,ik+k est HKZ-réduit.

— Conditions duales : pour tout i € [0;p — 2|, le bloc B2 ikyit1] €st (14 €)-DSVP-réduit.

Cette définition est illustrée dans la figure 4.1 page 68. Remarquons qu’une base slide-réduite
avec facteur € est nécessairement LLL-réduite avec le méme facteur. Le résultat suivant montre
que la slide réduction atteint bien I'inégalité de Mordell.
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[] SVP-reduced blocks

DSVP-reduced block:

br, = b},

FiG. 4.1 — Slide réduction d’une matrice triangulaire inférieure

Théoreme 17 Une base slide-réduite B = (by,...,b,) dun réseau L avec taille de bloc k divisant
n et facteur € > 0 satisfait les deux inégalités suivantes :

bl < VardFe) velL)n (45)
il < (el +2)FF A(L) (4.7)

Démonstration: Nous démontrons d’abord (4.9). Par la définition 12, chaque condition primale
implique :
* k—1 k/2 .
Ibfeeall” <9 vol(Blikto,iktn) for 0 <i <p—1, (4.14)

et grace aux conditions duales :

N k—1
VOl(B[ik+2,ik+k]) < (w(1+ 5))k/2 ||bik+k+1H (4.15)
pour 0 <7< p—2.

Pour chaque i € [0, p—2], en multipliant (4.14) avec (4.15), on obtient ||bJ,, ; H (v(1+e) HberJr1 -
En particulier, le premier vecteur de chaque bloc primal peut étre comparé au premier Vecteur de
la base par :

D31 < (1 +)) T [[bfy 4 || for 0<i<p—1. (4.16)

Enfin, en réutilisant I'inégalité (4.14) dans chaque bloc (4.16), on obtlent Hb* ¥ < (v(1 +€)) R

Vol(B[ik+17ik+k}) Dans cette expression, ’exposant peut se réécrire en k 7+ k- (k2 b~ %1 Z;g?kflj

Il est alors facile de déduire que le produit des p inégalités pour i € [0;p — 1] donne :

n(n—1)
bI[I" < (7(1 +¢€)) =*=D vol(L),

ce qui démontre (4.9).
Nous prouvons maintenant (4.11). Soit u un plus court vecteur de L. Alors u peut s’écrire
comme combinaison linéaire u = 1" | a;b; avec ay,, # 0. Soit ¢ = | (m — 1)/k], alors mg41(u) est

un vecteur non nul du réseau L(Bgx11,qk++])- Mais puisque Bgpi1,grx) est HKZ-réduit, Hbzk*‘l H <
[mgrt1 ()] < [lul] = Au(L).

Par conséquent |[by]| /A1(L) < |[bu]] /‘b;k+1
(4.16) puisque gk < n — k. O

, ce qui permet de prouver (4.11) & partir de

4.3.3 Un algorithme pour la slide réduction

Notre algorithme de slide réduction est 1’algorithme 14. Il utilise deux sous-routines locales :
I’algorithme 15, qui effectue une HKZ réduction dans un bloc donné, et 'algorithme 16, qui effectue
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une (14¢)-DSVP réduction d’un bloc donné. Ces deux sous-routines locales font appel & un oracle de
SVP en dimension < k (voir la section 4.2). L’analyse des sous-routines est faites en appendices 4.A
et 4.B : ces sous-routines sont dites locales car elles ne modifient aucun vecteur en dehors du bloc
sur lequel elles ont été appelées, par contre, elles assurent que les vecteurs au sein du bloc restent
bornés polynomialement. On souligne le fait qu’aucun de ces algorithmes ne modifie la base d’entrée
si elle est déja réduite. Il en va de méme pour LLL.

Nous montrons d’abord quelques propriétés basiques de ’algorithme 14 :

Lemme 6 Pour tout ¢ > 0, l’algorithme 14 termine et renvoie une base slide réduite avec taille
de bloc k et facteur e.

Il est facile de voir que si l'algorithme termine, la base calculée est slide réduite. En effet, la
size-réduction est une conséquence de la réduction LLL. L’utilisation de l’algorithme 15 permet
d’assurer que les conditions primales soient satisfaites, tandis que 1'utilisation de l’algorithme 16
permet de satisfaire les conditions duales. Il faut remarquer que l'algorithme de semi-block-k-
réduction de Schnorr [91] permettait déja d’obtenir une base size-réduite satisfaisant toutes les
conditions primales, donc la premiere partie de ’algorithme 14 n’est pas surprenante.

Ce qui est moins évident, c’est pourquoi l'algorithme 14 termine, méme quand ¢ = 0. Pour
prouver ce fait, considérons le potentiel entier suivant, par analogie avec ’analyse de complexité
de LLL et de ses généralisations par bloc [91, 24] :

p—2
P(B) = ]___[ VOI(B[1,z'k])2
i=0

i 2 2\P—1-1
=11 (HbfkﬂH o 1D ) ez,
1=0

Il faut remarquer que toutes les opérations effectuées par 1’algorithme 14 préserve ou décroit
(strictement) P(B). Plus précisément, P(B) décroit strictement & l'issue de chaque (1 4 ¢)-DSVP
réduction (si l’algorithme 16 a modifié le bloc), et tout échange de LLL (ligne 5) entre deux indices
(ik,ik 4+ 1) & la frontiére de deux blocs primaux consécutifs. Le nombre total de (1 + €)-DSVP
réductions et d’échanges spéciaux de LLL est borné. De plus, il est facile de voir que les opérations
qui préservent P(B) ne peuvent pas modifier la base indéfiniment, ce qui finit la démonstration.

4.3.4 Analyse de complexité

Nous avons montré que l’algorithme 14 termine toujours en renvoyant une base slide-réduite.
Nous prouvons maintenant qu’il est en fait polynomial, au méme titre que 1’algorithme de Schnorr [91]
et sa variante par transférence [24]. Plus précisément, nous avons les résultats suivants :

Théoréme 18 Etant donné un entier k, une base B = [by,...,b,] de dimension n = pk, et un
facteur de réduction € > 0, toute exécution de l'algorithme 14 satisfait :

1. Le nombre d’appels a loracle est O(np - taille(B)/¢e))
2. La taille des coefficients donnés en entrée a l'oracle de SVP est O(kn - (n + taille(B))).

3. En dehors des appels a l'oracle de SVP, lalgorithme n’effectue que des opérations arithmeé-
tiques polynomiales sur des rationnels de tailles polynomiales en taille(B), et leur nombre est
polynomial en 1/e et taille(B).

Puisque l'algorithme 14 modifie B en place, la base initiale sera notée By, tandis que B repré-
sentera la base courante pendant I’exécution.

Considérons encore le potentiel entier P(B) défini dans la sous-partie précédente, les seules
opérations de 'algorithme 14 qui décroissent strictement P(B) sont une (1 + ¢)-DSVP réduction
non triviale (Alg. 14 ligne 13) ou un swap spécial de LLL avec facteur ¢ entre deux blocs primaux
consécutifs (Alg. 14 ligne 5). Dans les deux cas, lorsque € > 0, le potentiel décroit en réalité d’au
moins un facteur multiplicatif 1/(1 + ¢) : un argument similaire est invoqué dans 1'étude classique
de LLL. Du coup, le potentiel ne peut décroitre qu’au plus log(P(By))/log(1 + ¢) fois, ot P(By)
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Algorithm 14 Slide réduction d’un réseau entier

Input: Une taille de bloc k, une base B = [by,...,b,] € M, ,,»,(Z) de dimension n = pk, et un
facteur £ > 0

Output: Une base slide-réduite de L(B) en taille de bloc k avec facteur e.

1: while B est modifié dans la boucle do

2:  //tant que B nest pas slide-réduite

3:  while B est modifié dans la boucle do

4: //& Tant qu’une condition primale est fausse

5: LLL réduire B avec facteur € et mettre & jour les GSO u € M,,(Q) et D? € Q™.
6: for each i € [0,p — 1] do

7: //satisfaire toutes les conditions primales

8: HKZ-réduire Bljj41,ik4x) avec 'algorithme 15.

9: end for
10:  end while
11:  for each i € [0, p — 2] (éventuellement en paralléle) do
12: //satisfaire les conditions duales
13: DSVP-réduire By 2, ik k1) avec facteur € via I'algorithme 16, sans mettre a jour la GSO.
14:  end for
15: end while
16: return B.

Algorithm 15 HKZ réduction d’un bloc
Input: Une base B € M, n(Z), sa GSO pu € M,,(Q) et D? € Q", deux indices i < j < n, et un
facteur e
Output: Le bloc By; j; est HKZ-réduit, mais aucun autre vecteur en dehors du bloc n’est modifié.
1: fora=1itoj—1do

2. Appeler loracle de SVP sur la forme quadratique définie par p, j et D[Qw,]. Appelons
(a1, ..., ak) la combinaison linéaire résultat.

3. if b} n’est pas un plus court vecteur de By, jj, ce qui peut étre vérifié grace a (ai,...,ax)
then

4 ProjectedLLL-réduire avec facteur € la famille [by, ..., b,_1, (Zle albl+a_1) ,ba, ..., bjl,

a partir de I'indice a.

5: Stocker le résultat dans les lignes d’indices a & j de B, mettre & jour p et D2

6: end if

7. end for

8 return B

est la valeur initiale du potentiel. Comme les produits de ||b}|| consécutifs en partant de i = 1 sont
tous bornés par taille(By), ce potentiel initial satisfait log(Py) < k(p — 1) - taille(By). A chaque
fois que le potentiel est stationnaire, au plus p HKZ réductions peuvent avoir lieu, ainsi, le nombre
total d’appels a l'oracle de SVP est O(np - taille(By)/ log(1 + €)).

Nous avons déja démontré que l'algorithme 14 effectuait un nombre d’opérations arithmétiques
(sur des rationnels) polynomial en % et taille(Bp). Pour terminer la preuve du théoréme, il faut
encore montrer que la taille des rationnels reste polynomiale, c’est pourquoi il a été nécessaire
de prendre beaucoup de précautions dans la description de l’algorithme 15 et de 'algorithme 16
(voir 'appendice pour leur analyse). Pour démontrer cette propriété essentielle, nous utilisons les
mémes arguments que dans Panalyse standard de LLL et de l’algorithme de Kannan [54], mais
avec quelques détails techniques supplémentaires. Tous les nombres manipulés par l'algorithme
s’expriment comme sommes ou produits d’au plus n coefficients de la matrice GSO p ou de son
dual renversé p~*. Remarquons d’abord que les dénominateurs Hb;‘ H2 et wi j+1 ,a n’importe quelle

étape de la réduction, divisent le déterminant partiel entier A; =[] ||b;*H2 = VOIB[21 E A chaque

2 s .
est inférieur a

fois que la base courante vient d’étre LLL-réduite (Alg. 14 ligne 5), chaque Hb;‘

n—j J .
\/g A(L(Bjn))), qui est lui-méme plus petit que \/g A (L(B)) ot Aj (L) est le 7°™¢ minimum
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Algorithm 16 DSVP réduction d’un bloc
Input: Un facteur £, deux indices a,b € N, une base B € M,, ,,(Z) dont le bloc Bia,p) est LLL-
réduit, et les matrices GSO M[a,b]aD[Qa_’b] du bloc Bjg .-
Output: Le bloc By, ) est DSVP-réduit avec facteur e, mais aucun des vecteurs en dehors du bloc
n’est modifié.
1: Let kK =0+ 1 — a représentant la taille du bloc.
2: calculer /L/ — (,LL[QJ)])?S = Zfz_ol Ni ou N = Ik — (/L[a,b])s

3: calculer D2 — (Dfa b])

4 //Remarquons que p',D" sont les GSO du dual renversé du bloc Big )
5: Appeler I'oracle de SVP sur la forme quadratique définie par u’ et D2,
soit a = (ay, ..., a) la combinaison linéaire résultat, et A le minimum correspondant, qui est

le premier minimum de (B[a,b])fs.

6: if (Byap)) est (1+¢)-SVP-réduite, c’est a dire si le premier coefficient D72 est < (1+¢)2 - A2
then return B.
//Sinon, calculer une transformation unimodulaire M telle que la premiére ligne de M~ est
(a1,...,ak), et Uappliquer ¢ B.

7. v (a1,...,ar) et M — Idy

8 for pin (2°,2%,...,2U°8*I=1) dans cet ordre do

9: forq=0tok—pby2pdo

10: if (z,y) = (vg,vq+p) # (0,0) then

11: trouver u, w tels que zu + yw = d = ged(z, y) avec |w| et |u] < max(1, %‘, ‘%‘)
12: (Mqa Mgyp) — (u- My 4w - Myp, % - M, — % - Mgp)

13: (vg, vgtp) < (d,0)

14: end if

15:  end for

16: end for

17: Appliquer la transformation RyM Ry (ou Ry est la matrice identité renversée) aux vecteurs
complets by, ..., bp.
18: return B.

de L, c’est a dire le plus petit rayon d’une boule contenant j vecteurs linéairement indépendants
de L. En conséquence, A; < (%)W [T.—; Ai(L). Puisque la taille du produit des carrés des mini-
maux successifs est majoré par la taille de n’importe quelle base, on obtient une borne supérieure
sur les dénominateurs de p et D? qui ne dépend que de la base initiale By. Plus précisément,
ces dénominateurs sont tous de taille O(n? + taille(By)). De plus, comme p est size-réduite, ses
numérateurs sont plus petits que ses dénominateurs. Il ne reste plus qu’a considérer ce qui se passe
entre deux LLL-réductions. Il est tres important de remarquer que cette borne ne dépend que de
la base initiale, et non de celle en cours de réduction. Ceci reste vrai indépendamment de ce qui
s’est produit auparavant dans l'algorithme.

Si une série de HKZ-réductions indépendantes est exécutée (Alg. 14 ligne 8), la sortie polyno-
miale de LLL est donnée en entrée a l'oracle de SVP. Chacun des oracle travaille sur des blocs
disjoints, donc leur sortie reste bien polynomiale. elle est directement retransmise a LLL (Alg. 14
ligne 10).

Si tous les blocs étaient déja HKZ-réduits, alors 'algorithme 16 calcule les deux matrices duales
renversées 1% et D725 aux lignes 3 et 2. Remarquons que N = u — I,, est nilpotent, et comme
1 est size-réduite, le log des normes de chaque coefficient de N* est au plus linéaire en k. De
plus, en tant que matrice de GSO, la taille des dénominateurs de pu~® et de u sont exactement
les mémes (voir [25]). Ainsi, les DSVP réductions sont lancées sur des entrées disjointes de taille
O(kn? + ktaille(By)). Dans chaque bloc, la sortie (aq,...,ax) est toujours polynomiale, et aussi
bien la création de la matrice unimodulaire (Alg. 16 ligne 7) que son produit avec la base courante
sont des étapes polynomiales préservant la taille des coefficients.
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4.4 Le comportement dans le pire cas de la slide réduction

I’analyse qui vient d’étre effectuée est en quelque sorte optimale. En effet, on démontre qu’en
remplacant 7 par une fonction linéaire en k un peu plus petite, les majorants peuvent étre atteints
dans le pire des cas.

Théoreme 19 Soit wy le volume de la boule euclidienne de rayon 1 en dimension k, et v(k)

l’entier le plus proche de ( wy, 1)2/k. Pour tous k et n tels que k diwvise n, et pour tout réseau L de
dimension n, il existe une base slide-réduite de L, méme avec facteur € = 0, en taille de bloc k qui

satisfait by = /o) 501DV et [bu|| = v(k) TR/ EI A (L),

Corollaire 3 Pour un k suffisamment grand, et n multiple de k, pour tout € > 0, il existe des
bases slide-réduites de dimension n en taille de bloc k avec facteur € qui satisfont :

\/—(" 1/ (k=1) 1(L)l/n

(ye/2) "B N (L),

[[b1]

\
and ||by||

VoWV

Démonstration: C’est une conséquence d’un résultat de Conway et Thomson (voir [69, p. 46]),
montrant que pour tout &, il existe des réseaux auto-duaux de dimension k£ dont le premier minimum
est supérieur a v(k). Prenons une base d’un tel réseau de dimension k+1, apres 'avoir SVP-réduite,
puis avoir DSVP-réduit les k derniers vecteurs, et enfin size-réduit ’ensemble, prenons avec Gram-
Schmidt représentation triangulaire inférieure de cette base. Cela constitue une “brique” élémentaire
C, qui peut étre dupliquée p fois pour former une matrice triangulaire 7' de dimension n+ 1 comme
suit : on fait a chaque fois correspondre le coefficient en bas a droite d'un bloc avec le coefficient
en haut & gauche du suivant (en multipliant chaque bloc par une constante pour avoir 1’égalité des
coefficients superposés). Ainsi, Tii1,iktk+1) = &' - C ot o = [lci ||/ ||ci ]| 1L reste juste & effacer
la n + 1°™€ ligne inutile, et la matrice 7" est une base slide-réduite. En effet, toutes les conditions
de la définition 12 portent sur les coefficients a l'intérieur d’une brique, qui est a la fois SVP
et DSVP réduite. Par construction, toutes les briques satisfont ||c1| > \/v(k) ~v01(C[1,k])1/’“ et

ekl ™! = VoK) -VO](C[21k+1])_1/k. Ce sont exactement les mémes inégalités que dans la slide
réduction, sauf que ~; est remplacé par v(k) et que le sens des relations est inversé. Ceci finit la
preuve du théoreme 19.

En ce qui concerne le corollaire, v(k) est asymptotiquement équivalent & k/2we, et cet équi-
valent est strictement plus grand que le meilleur majorant asymptotique de 7% /2 par au moins un
facteur multiplicatif constant 2/1.744 > 1. O

4.5 Remarques

Le théoreme 17 sur la qualité de la slide réduction n’est pas optimal. Il peut étre un peu
amélioré en remplacant le terme (1 + ¢) dans (4.9) et (4.11) par sa racine carrée. En effet, le
facteur de relachement ¢ de la définition 12 n’est appliqué qu’aux conditions duales, tandis que
les HKZ réductions des blocs primaux sont exactes. Pour simplifier la preuve de qualité dans le
théoreme 17, cette petite différence a été ignorée. Une fois prise en compte, cela remplace toutes les
occurrences de (1+¢) par quelque chose toujours plus petit que y/1 + & dans toutes les inégalités a
partir de (4.16). Par contre, tous les algorithmes introduits en section 4.3, ainsi que leur analyse de
complexité utilisent implicitement toutes les hypotheses de la définition 12, ce qui n’affecte donc
pas les résultats de complexité. A cause de cette dissymétrie entre les blocs primaux et duaux, la
slide réduction avec k = 2 ne correspond pas exactement a LLL, mais plutot a la version odd-even
LLL de [101] : chaque bloc “impair” est complétement réduit, tandis que les blocs “pairs” doivent
vérifier la condition de Lovész.

Bien que la slide réduction soit & ce jour le meilleur algorithme d’approximation du SVP en
théorie, les résultats expérimentaux montrent que ce n’est pas tout a fait le cas en pratique. De
tels gaps entre la théorie et la pratique sont classiques en réduction de réseau (voir [28] pour des
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résultats concrets) : Par exemple, les meilleurs algorithmes qui résolvent le SVP en pratique ne
sont pas les algorithmes de crible [7, 80] (voir [80] pour des explications). L’article [28] donne un
certain nombre d’heuristiques purement expérimentales au sujet de l'algorithme BKZ [93], qui est
un algorithme tres populaire pour approximer le SVP. Comme la slide réduction, BKZ repose aussi
sur un oracle de SVP en taille de bloc k. Et d’un point de vue théorique, BKZ semble beaucoup
moins intéressant que la slide réduction :

— Aucune borne polynomiale sur le nombre d’appels & 'oracle n’est connue pour BKZ. En fait,
les expériences de [28] suggerent que ce nombre ne croit pas de manieére polynomiale : en
particulier, méme en fixant un k& > 25, le temps d’exécution n’a méme pas l'air polynomial
en la taille de la base et 1/e, ce qui empéche d’utiliser de grosses tailles de bloc.

— Si BKZ termine, les meilleures bornes connues [93, 28] sur ||by || sont pires que (4.9) et (4.11)
pour tout k fixé.

Pourtant, les expériences de [28] suggerent que l'implémentation de l'algorithme BKZ dans la
librairie NTL de Shoup obtient de meilleures performances que notre prototype 'implémentation
de la slide réduction. La slide réduction se comporte beaucoup mieux que ce que prédit ’analyse
dans le pire des cas, mais BKZ aussi! Plus précisément les facteurs de Hermite et les facteurs
d’approximation expérimentaux ont bien l'air exponentiels, mais la base de I'exponentielle est
beaucoup plus petite que (4.9) et (4.11). Bien qu’on puisse expérimentalement lancer la slide
réduction sur des réseaux de grande dimension avec des tailles de blocs de beaucoup plus grandes
(environ 40-50) que pour BKZ, il semble qu’une base BKZ-20 réduite soit étrangement meilleure
qu’une base slide-réduite en taille de bloc 50.

4.6 Conclusion

Nous avons montré que 'utilisation d’un oracle de SVP de dimension < k pour approcher le
SVP dans un réseau L de dimension n > k dans lalgorithme de Schnorr [91] et sa variante de
GHKN [24] n’était pas optimale. Ce faisant, nous avons présenté un algorithme de réduction en
temps polynomial qui obtient un facteur d’approximation naturel (inégalités (4.9) et (4.11)) qui
correspond & I'inégalité de Mordell (4.8). Cette slide réduction est a I'inégalité de Mordell ce que
LLL [60] est a I'inégalité de Hermite (4.3).

Cela méne a la question fascinante de savoir si 'inégalité de Mordell peut étre battue seulement
en utilisant un oracle de SVP en dimension < k : est-ce possible d’améliorer (4.9) ou (4.11) 7 Afin
de mieux approcher le probleme du plus proche vecteur, on pourrait aussi remplacer 'oracle de
SVP par un oracle plus puissant, comme :

— Une procédure qui énumere tous les courts vecteurs : étant donné un réseau L de dimension
< k et un parametre C' > 1, sortir tous les v € L tels que ||v|| < CA{(L). Le nombre de
tels v € L est au moins O(C)¥. On remarque qu'aussi bien AKS [7] que 'algorithme de
Kannan [54] peuvent étre modifiés pour résoudre ce probleme pour C' > 1, avec & peu pres
le méme temps de calcul que le SVP.

— Une procédure de CVP : lalgorithme de Kannan [54] résout le CVP dans un réseau de
dimension < k en utilisant k°*) opérations polynomiales.

Finalement, on constate que tous les algorithmes en temps polynomial qui approchent le SVP cor-
respondent (dans un sens exact ou relaché) & une inégalité mathématique classique sur la constante
de Hermite, comme l'inégalité de Hermite ou I'inégalité de Mordell. Est-ce que d’autres inégalités
sur la constante de Hermite ont des versions algorithmiques ? Il pourrait en effet étre intéressant de
trouver des inégalités sur la constante de Hermite, éventuellement plus faibles que la borne linéaire
du théoreme des convexes de Minkowski, mais qui correspondraient a un algorithme efficace.
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Algorithm 17 ProjectedLLL

Input: Un indice a € N, une famille [by,...,b;11] de rang j telle que [by,...,b,—1] sont linéai-
rement indépendants, et un facteur € > 0

Output: Une base B’ = [by,...,be_1,Vq,...,V,] de L([by,...,b,11]) dans laquelle [v,,...,vj]
sont size-réduits par rapport a B’ et leurs projections [mq(va),. .., ma(Vvj)] est une base LLL-
réduite de L([mq(ba), ..., Ta(bjt1)].

1 l—a, k—a
2: while k£ < j do
3. //vecteurs nuls
4:  while k =1 and w,(bg) =0do k — k+1;1 <1+ 1 end while
5. //size réduction
6:  size-réduire by par rapport a la base [b1,...,bs—1,bi, ..., br_1]
7. //premier vecteur
8 if k=1then k =k + 1; continue (ligne 2)
9: if L(|by,...,by]) = L([b1, ..., bs_1]) then
10: trouver une petite matrice unimodulaire U € My(Z) telle que U x { Mlljkf;: } =
0
ged (e, k—2, fe—1,k—2)
11: //dépendances linéaires
12: Appliquer U a by, bg_1
13: k «— k —1; continue (ligne 2)
14:  end if
15 if la condition de Lovéasz n’est pas satisfaite par by, by_1 then
16: //Condition de Lovdsz
17: échanger by, bg_1; k—k—1;
18:  else
19: k—k+1;
20:  end if
21: end while
22: return [bl,...,bafl,baJrl,...,ijrl]
Annexe

4.A Analyse de l’algorithme 15

Théoreme 20 L’algorithme 15 HKZ-réduit le bloc By; j en k appels a l'oracle de SVP en dimen-
sion < k, et O(kn - taille(By)) opérations polynomiales. Les autres vecteurs by pour 1 ¢ [i,j] de B
ne sont pas modifiés par l’algorithme, et si le bloc By; j était déja HKZ-réduit, alors B n’est pas
modifiée du tout par l’algorithme.

2]

L’ algorithme 15 utilise une variante populaire de LLL, que 'on appelle ProjectedLLL, et qui est
rappelée dans D'algorithme 17. Il sert a construire une base a partir d’'une famille génératrice de
vecteurs. La base calculée par I’algorithme est petite, mais pas completement LLL-réduite : les
premiers vecteurs ne sont pas modifiés, mais le dernier bloc est a la fois LLL-réduit et size-réduit
par rapport aux premiers vecteurs.

La preuve de correction et de complexité polynomiale de ProjectedLLL est tres similaire a
la preuve classique de LLL [60], & I'exception de deux différences mineures. la premiére est que
I’indice de réduction k reste toujours > a dans ProjectedLLL, et du coup ProjectedLLL ne peut
pas modifier les a — 1 premiers vecteurs de la base. La deuxiéme différence est la présence de
dépendances linéaires. Ces mémes arguments sont utilisés dans la preuve classique du LLL étendu
qui prend en entrée une famille libre. Dans notre cas, le test de dépendances linéaires ne pourra
étre vrai qu’un nombre linéaire de fois (en k), et a pour effet d’amener progressivement le vecteur 0
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en position initiale a. Puis comme dans le cas classique de LLL, la preuve repose sur un potentiel,
qui est le produit des déterminants partiels. Pour prendre en compte la présence des dépendances

linéaires, le déterminant partiel en question Ay est défini par max (1, vol(L([by,. .. ,bk]))Q), dans
lequel la dimension de L([by,...,bg]) peut étre < j. Le potentiel entier qu’il faut utiliser est le
produit :

Il o
k € [i,7 — 1] such that
L([by,...,bg]) # L([b1, ..., br+1])

Tous les swaps causés par un échange pour satisfaire Lovasz décroissent le potentiel d'un facteur
1 + ¢, tandis que les opérations sur les dépendances linéaires le préservent. Cela limite le nombre
d’échanges a (j + 2 — i) - taille(C).

Le lemme suivant précise sur quelles entrées ’algorithme ProjectedLLL est utilisé par I’algorithme 15
et l'algorithme 14 :

Lemme 7 Soit C' la base temporaire i < a < j les indices courants au moment de l'appel a
ProjectedLLL dans l'algorithme 15 ligne 4. ProjectedLLL prend alors en entrée une famille liée
[b1,...,ba1,V,bq,...,b;] telle que :

1. [by,...,ba_1] est une base size-réduite de Cpy oy telle que Vk € [1,a—1], |b}|| < 2"vol(C)Y/™.
2. (ma(v),...,ma(by)) est une famille génératrice du réseau L(Clq j))
3. ma(v) est un plus court vecteur de L(Cl, ;1)
j—i)\Jt+1—i
4. Le volume de [m;(b;),...,mi(b;)] = C; j est plus petit que ((2”v01(0)1/") /2%) .
5. Les normes ||v||, ||bal| ..., ||bj||sont bornées par O(n2" - vol(C)'/™)
et algorithme répond en temps polynomial en n et log(vol(C)), une base [b1,...,ba—1,Va,...,V;]

de L(Cyy ) telle que :

1. (by,...,bs—1) n’a pas été changé
2. [b1,...,ba"1,Va,...,Vj] est size-réduite, et Vk € [a, 5], ||vi| < 2"vol(C)'/™.

3. [ma(Va), ..., ma(v;)] est LLL-réduite avec facteur € , et m,(vy) = ma (V).

Ce lemme peut se prouver facilement par induction sur le nombre d’appels & ProjectedLLL depuis
la derniere fois que LLL a été lancé sur la totalité de la base dans l'algorithme 14 principal. Les
seuls points techniques sont la propriété 4 pour les entrées, et la 3 pour la sortie. Ils traduisent
le fait qu’apres chaque réduction LLL complete de 1'algorithme 14, toutes les HKZ-réductions, et
donc tous les appels a ProjectedLLL ont lieu dans des blocs disjoints de la base complete. C’est
pourquoi les volumes de ces blocs ne varient pas, et qu’ils satisfont la propriété 4. La propriété 3
des sorties s’en déduit facilement, puisque le bloc [m;(b;), ... m(ba—1), mi(Va) . .., mi(v;)] finalement
LLL-réduit avec facteur ¢.

Ces différentes bornes sur la taille des entrées et sorties de Projected LLL, ainsi que sa complexité
polynomiale prouvent le théoreme 20.

4.B Analyse de ’algorithme 16

Théoréme 21 L’algorithme 16 DSVP-réduit le bloc By, y) avec facteur (1+¢€) en temps polynomial
en taille(B). Les autres vecteurs by pour | ¢ [a,b] de B sont inchangés par Ualgorithme. De plus,
si le bloc Bg ) €tait déja (1+¢) DSVP-réduit, alors B n’est pas modifiée du tout par l’algorithme.

Cette section est dédiée a la démonstration du théoreme 21. Les lignes 3 a 5 récuperent la com-
binaison du plus court vecteur du dual renversé du bloc. Ces étapes requierent que ji, p) et D[Qa,b]
soient bien la GSO du bloc B, y), ce qui n’est pas trivial puisque B a pu subir des modifications
contrairement aux matrices u et D2,

Lemme 8 Au début de l'algorithme 16, les coefficients des matrices internes fif,p et D[2 b dis-

u”

ponibles en entrée sont ceux de la GSO du bloc Big ).
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Démonstration: Lorsque I'algorithme 16 est appelé sur le bloc B, ), d’autres blocs disjoints
ont déja pu étre DSVP-réduits. Dans ce cas, des transformations unimodulaires comme celle de
la ligne 17 peuvent avoir été appliquées. Mais quoi qu’il arrive, le réseau L(bq,...,b,_1) a été
préservé depuis la derniere fois que les GSO g et D? ont été calculées. Puisqu’en plus, les vecteurs
by, ...,by de la base n’ont pas changé, les vecteurs b, ..., b; de leur GSO sont restés identiques.
Or la véritable GSO ufa_’b] et Dfi_’b] du bloc By, peut étre exprimée en fonction de ces vecteurs

inchangés (plus exactement j; ; = (b, b¥)/ ||b;‘H2), donc 'ensemble de la GSO n’a pas non plus
varié, et correspond bien aux matrices internes constantes piq et D%Lb] disponibles en entrée.
C’est aussi pour cette raison que les DSVP-réductions peuvent étre eftectuées en parallele dans
I’algorithme 14. 0

Une fois que la combinaison (a1, ...,ax) du plus court vecteur du dual renversé a été calculée,
I’algorithme 16 vérifie si le bloc est déja DSVP-réduit. Dans le cas contraire, I’algorithme va faire
en sorte que dans la sortie, le premier vecteur du dual renversé soit celui calculé par 1'oracle de
SVP. Le bloc (B[ayb])_s du dual renversé peut étre SVP-réduit simplement en le multipliant par une
matrice unimodulaire P € My(Z) dont la premiére ligne est (aq, ..., a). De maniére équivalente,
on peut multiplier le bloc primal par P~%, ou méme les vecteurs complets [bg, ..., bp] par la méme
matrice P~°.

Lemme 9 Des lignes 5 a 13, [’algorithme 16 génere une matrice unimodulaire M telle que la
premicre ligne de M~ est (o, ..., ax)

Ainsi, la matrice P~*® précédente correspond a Ry M Ry, ce qui n’est qu'une ré-indexation de M.
Ceci complete la preuve de correction du théoreme 21. Nous démontrons maintenant le lemme 9.
Démonstration: L’invariant au début et a la fin de la boucle interne est

(a1,...,0)M" = (vi,...,08).

Cet invariant est préservé par toutes les étapes de la boucle interne, puisqu’elle reviennent a
multiplier & la fois la matrice et le vecteur & droite par A = (a;;) ou a;; = d;,; pour i,j #
(2,p), (p,q), (g, p) ou(q,q), et app = u, agp = w, ap 4 = —* et agq = 5. Ces coefficients proviennent
de l'algorithme d’Euclide (Ligne 9), et montrent que det(A) = 1. La matrice M, qui est le produit
de toutes ces matrices unimodulaires élémentaires, est elle méme unimodulaire. De plus, a la fin,
tous les coefficients de (v1, ... vy ) sont nuls sauf le premier, qui vaut le pged de (ayq, .. ., ). Puisque
c’est une combinaison linéaire d'un plus court vecteur (donc primitif), ce pged vaut trivialement
1, donc & la fin, (v1,...vg) = (1,0,...,0). Il en résulte que (a,...,ax) = (1,0,...,0)M % ou de
maniére équivalente (av,. .., ax) est la premiere ligne de M.

La preuve de complexité polynomiale provient du lemme suivant : O

Lemme 10 entre les deux boucles “for”, (lignes 8 a 16 de [’algorithme 16), si A représente
max;e(1;n] | alors

1. A chaque début de boucle externe (ligne 7), les coefficients non nuls de M sont situés seule-
ment dans les blocs diagonauz d’indices entre [ip+ 1, (i 4+ 1)p] , ot p est Uindice de la boucle
ligne 7, et i € [0;k/p], de plus, tous les coefficients de M sont bornés par Al°gz(P),

2. Au plus k — 1 pged sont effectués sur des entiers plus petits que A, et il y a au plus klog, (k)
multiplications d’entiers plus petits que A et Alos2(F)

En effet, puisque (a1, . . ., o) est lui méme polynomial en taille(B), chaque opération de l’algorithme 16
est polynomiale. Remarquons quand méme que si au moins une opération a déja été effectuée sur

un autre bloc, le résultat est vrai bien que la base ne sois plus size-réduite. Heureusement, elle le
sera a nouveau lors de I'appel suivant a LLL.



Chapitre 5

Prédire la réduction de réseau

Y a-t-il d’autres moyens que la démonstration pour établir une vérité ?

Bac philo 2008, série S

Ce chapitre est une adaptation francaise de 1’article Predicting Lattice Reduction [28], publié a
Eurocrypt 2008.

Malgré leur popularité, les réseaux restent des outils mystérieux en cryptanalyse. A chaque fois
qu'un algorithme de réduction de réseau est utilisé, on dit souvent qu’il se comporte mieux que
prévu, mais aucune heuristique n’a jamais été donnée. Pourtant, un tel résultat serait extrémement
utile pour prédire le comportement d’attaques a base de réseaux, ainsi que la bonne taille de clé
a choisir pour un nouveau cryptosystéme. Ce chapitre donne de tels résultats, qui sont basés sur
un nombre considérable d’expériences réalisées avec la librairie NTL. Ces expériences nous ont
permis d’établir des conjectures sur le pire cas et sur le comportement moyen des algorithmes
de réduction de réseau. Ces conjectures permettent aussi de déterminer expérimentalement quels
sont les facteurs limitants des algorithmes de réduction existants, et aideront tres certainement a
construire de nouveaux algorithmes plus puissants.

5.1 Introduction

Comme on 'a vu dans la partie précédente, la réduction de réseau est un des quelques pro-
bleémes potentiellement difficiles utilisés en cryptographie de clé publique (voir [77, 67] pour une
revue des cryptosystémes basés sur les réseaux), avec comme propriété remarquable le fait que
certains cryptosystémes basés sur les réseaux [6, 85, 87, 82, 31| peuvent se baser uniquement sur
des hypotheses de difficulté dans le pire cas. Et le probleme est bien connu pour des applications
majeures en cryptanalyse de clé publique (voir [77]) : cryptosystémes basé sur les sacs a dos [81],
RSA dans certaines configurations [19, 12], les signatures DSA dans certains cas [51, 73], etc.

Une particularité des problemes de réduction de réseau est qu’ils peuvent étre approchés par
des algorithmes tres efficaces. Parfois, ces algorithmes d’approximation peuvent aussi résoudre le
probleme exact : soit parce que la qualité intrinseque des algorithmes est tres proche de 'optimal,
soit parce que la distribution des réseaux sur lesquels on lance ces algorithmes est biaisée. En
particulier, dans les réseaux cryptographiques, le plus court vecteur est souvent beaucoup plus
court que les autres minima : s’il y a un gap d’un facteur a entre ces deux quantités, un algorithme
qui approche le SVP a un facteur au plus « suffit pour résoudre le SVP de maniére exacte. Mais
algorithmiquement, la nouvelle marge de manoeuvre a laquelle on a droit représente une énorme
différence, comme par exemple la possibilité de remplacer la précision entiere arbitraire par des
versions flottantes, un peu moins précises, mais beaucoup plus rapides. En pratique, les algorithmes
de réduction de réseaux les plus populaires sont : les versions flottantes [93, 78] de l'algorithme
LLL [60], 'algorithme LLL & insertion profonde [93], et les algorithmes BKZ [93, 94], qui sont tous
implémentés dans la librairie NTL [97]. Il y a eu historiquement des tentatives pour expliquer de

T
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maniere théorique les performances des versions flottantes, mais a chaque fois, le temps de calcul
ou la complexité théorique restait assez loin des résultats expérimentaux.

Bien que ces algorithmes soient largement utilisés, leurs performances restent mystérieuses de
nombreux points de vue : le fossé entre les analyses théoriques et les performances expérimentales
est reconnu depuis longtemps. Dans les années 80, les premiers succes des algorithmes de réduction
de réseau en cryptanalyse ont fait croire que les algorithmes de réduction de réseaux les plus forts se
comportaient comme des oracles parfaits, au moins en petite dimension. Mais cette croyance s’est
récemment amoindrie : de nombreux résultats de N'P-difficulté pour des problemes de réseaux
sont apparus au cours de la derniere décennie (voir [67]), et les attaques basées sur les réseaux
fonctionnent rarement en tres grande dimension. Dix ans apres l'introduction du cryptosysteme
NTRU [45], aucun des défis NTRU n’a été résolu, le plus petit impliquant un réseau de dimen-
sion 334. D’un autre coté, les cing défis GGH [34] ont été résolus [71], sauf celui en dimension 400.
Il est frappant de constater que le défi GGH-350 a été résolu, alors qu’aucun réseau NTRU de
dimension 334 n’a été résolu. Le comportement des algorithmes de réduction de réseaux est bien
moins compris que leur contrepartie en factorisation ou en logarithme discret. Il serait donc utile
d’avoir au moins un modele (consistant avec les expériences) pour les algorithmes de réduction de
réseaux existants.

Nous présentons une image concrete de ce qu’il est possible d’accomplir aujourd’hui avec les
meilleurs algorithmes de réduction de réseaux en terme de qualité des résultats et de temps d’exé-
cution, basé sur un large ensemble d’expériences réalisées avec la librairie NTL. Cela donne un
éclairage nouveau sur la difficulté pratique de la plupart des problemes de réseaux, et permet
de comparer différentes hypotheéses calculatoires (Unique-SVP, Approx-SVP) utilisées en crypto-
graphie théorique basée sur les réseaux [82, 31, 87, 85, 6]. Par exemple, nos expériences suggerent
fortement que Unique-SVP est beaucoup plus facile que Approx-SVP, et que la difficulté de Approx-
SVP dépend beaucoup de la structure du réseau. Nos expériences clarifient aussi le fossé entre les
analyses théoriques et les performances expérimentales des algorithmes de réduction de réseaux, et
mettent le doigt sur plusieurs phénomenes surprenants dans le comportement de ces algorithmes.
Le fait le plus important est qu’asymptotiquement, tous les algorithmes connus semblent atteindre
un facteur exponentiel d’approximation comme le prédit la théorie, mais la base de ’exponentielle
est extrémement proche de 1, beaucoup plus que ce que la théorie peut prouver. Cela semble réduire
a néant les propriétés de sécurité des cryptosystemes basés sur la difficulté d’approcher des pro-
blemes de réseaux avec des facteurs polynomiaux, a moins que de telles schémas n’utilisent de gros
parametres.D’un autre coté, cela clarifie les limites des algorithmes d’aujourd’hui : en tres grande
dimension, les meilleurs algorithmes actuels prennent la racine carrée des facteurs d’approxima-
tion de LLL. Nos prédictions pourraient expliquer rétrospectivement pourquoi le réseau GGH de
dimension 350 a été résolu, mais pas les réseaux NTRU de dimension 334 ni le réseau GGH de
dimension 400. Nous pensons que cette étude permettra de développer de nouveaux algorithmes
de réduction de réseau surmontant les limitations des algorithmes actuels. En illustration, nous
présentons une attaque alternative sur les réseaux historiques NTRU-107 de dimension 214.
L’entreprise NTRU a, de son coté, réalisé de nombreuses expériences avec BKZ pour évaluer le cotit
de casser des réseaux NTRU. Toutefois, ces expériences concernaient des bases de réseaux NTRU,
qui ont une structure tres particuliere. Et ces expériences ne meénent pas a des prédictions sur ce qui
peut étre atteint en général. Notre travail est la continuation de celui de Nguyen et Stehlé [76] sur
le cas moyen de LLL. Mais le but de cet article est de donner une vue d’ensemble : [76] n’a effectué
des expériences qu’avec LLL (et non des algorithmes améliorés tels que BKZ qui sont beaucoup
plus cotliteux), et s’est concentré sur le probleme dit de Hermite-SVP, sans considérer les réseaux
cryptographiques a structures particuliéres.

5.2 Rappels

Contrairement a ce qui a été fait dans les chapitres précédents, on ne s’interesse pas au pire
cas, mais a un comportement en moyenne des algorithmes de réduction de réseaux. Mais ici, la
définition du “en moyenne” mérite d’étre précisée : en effet, un algorithme de réduction de réseau
prend en entrée une base, ou une matrice, donc la moyenne peut porter aussi bien sur le choix du
réseau que sur le choix de la base (le réseau étant fixé).
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5.2.1 Notions réseaux aléatoires

Réseaux aléatoires. 1l existe une notion de réseaux aléatoires élégante, bien que mathémati-
quement sophistiquée, qui dérive des mesures de Haar des groupes classiques. De telles mesures
donnent naissance a une distribution de probabilité sur I’ensemble des réseaux : un réseau aléa-
toire est un réseau choisi dans cette distribution. Les réseaux aléatoires ont la propriété suivante
(voir [1] pour une preuve) : avec une trés grande probabilité, les minima d’un réseau aléatoire L de
dimension n sont tous asymptotiquement proches de I'heuristique Gaussienne, c¢’est-a-dire, pour

tout 1 <7< n,
N(L)  _T(14+n/2)Y" [ n
vol(L)1/» ™ 3 “V 2re’

Beaucoup de nos expériences utilisent des réseaux aléatoires : le cas moyen correspond a exécuter
I’algorithme sur un réseau aléatoire. Pour générer des réseaux aléatoires, nous utilisons la méthode
prouvée de [35], comme dans 'article [76] : Pour générer un réseau entier aléatoirement, on choisit
un grand nombre premier p et n — 1 entiers x1,...x,_1 choisis uniformément dans [0, p — 1], et on
considere le réseau engendré par la base triangulaire inférieure suivante :

p 0 0
X 1
0o . 0

Il est facile de voir que lorsque p est grand, on décrit ainsi une proportion > 1 — 1/p des réseaux
entiers de volume p.

Bases aléatoires. Il n’y a malheureusement pas de notion standard de bases aléatoires pour une
réseau donné. On appellera base aléatoire une base constituée de vecteurs plutot longs, choisis de
maniere aléatoire (voir par exemple [34]). Notons qu'il est possible d’échantillonner des vecteurs
du réseau de maniere sensée, comme décrit dans Klein [56] (voir une analyse détaillée [80, 31]). De
n’importe quel ensemble de vecteurs linéairement indépendants du réseau, on peut efficacement
dériver une base dont les vecteurs ne sont pas beaucoup plus longs (voir par exemple [2]).

5.2.2 Les problemes approchés de réduction de réseaux

Le probleme exact de réseaux le plus célebre est le probléme du plus court vecteur (SVP) : soit
une base d’un réseau L, trouver un vecteur du réseau dont la norme est A\;(L). Ce probléme est
trop pointu pour pouvoir étre résolu exactement, en revanche, on peut considérer des des variantes
approchées plus faciles qui sont tout aussi importantes pour les applications. Les deux premieres
ont déja été introduites au chapitre 2 :

— Hermite-SVP : Soit un réseau L et un facteur d’approximation o > 0, trouver un vecteur
non nul du réseau de norme < - VOl(L)l/ ", L’algorithme LLL [60] et ses généralisations par
blocs [91, 24, 28] sont des algorithmes de Hermite-SVP en temps polynomiaux. Ils atteignent
un facteurs d’approximation (1 + €)™ , exponentiel en la dimension du réseau n ot € > 0
dépend de l'algorithme et de ses parametres. Ce facteur exponentiel peut en fait étre rendu
légerement sous-exponentiel tout en gardant un temps polynomial.

— Approx-SVP : Soit un réseau L et un facteur d’approximation o > 1, trouver un vecteur
non nul du réseau de norme < « - A;(L). Notons qu’il peut s’avérer difficile de vérifier la
solution de ce probléme, puisque A;(L) n’est pas nécessairement connu exactement. Il existe
des cryptosystémes basés sur les réseaux surs de maniére prouvable [82, 87], qui reposent sur
la difficulté quantique du pire cas de I’Approx-SVP avec un facteur polynomial.

Le troisieme variante est & mi-chemin entre les algorithmes exacts et les algorithmes d’approxima-
tion :

— Unique-SVP : Soit un réseau L et un gap v > 1, c’est & dire que \o(L)/A1(L) > , trouver
un vecteur le plus court de L. Il existe des cryptosystemes [6, 85] basés sur la difficulté du
pire cas de Unique-SVP avec un gap polynomial : n'-> pour [85] et n” pour [6].
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D’un point de vue théorique, tout algorithme résolvant Approx-SVP avec un facteur « résout aussi
Hermite-SVP avec un facteur o/7,. Réciproquement, Lovédsz [62] a montré que tout algorithme
résolvant Hermite-SVP avec un facteur o peut étre utilisé un nombre linéaire de fois pour résoudre
Approx-SVP avec un facteur a? en un temps polynomial. Il y a aussi des réductions du pire cas
de Approx-SVP avec un certain facteur polynomial jusqu’au cas moyen (pour une certaine classe
de réseaux) de Hermite-SVP avec un certain facteur polynomial [2, 68]. Tout algorithme résolvant
Approx-SVP avec un facteur « résout aussi Unique-SVP avec un gap > «. Bien str, il n’existe
aucune preuve que ces bornes soient optimales en moyenne, et c’est un des points que nous allons
élucider au cours de ce chapitre.

Nous ne discuterons pas du probléme du vecteur le plus proche (CVP), qui est souvent utilisé
en cryptanalyse. Toutefois, en grande dimension, la meilleure méthode connue pour résoudre le
CVP transforme heuristiquement CVP en Unique-SVP (voir par exemple l'expérience de [71]).

Les réseaux sac-a-dos. Pour tester le probleme du Unique-SVP, il faut une classe suffisemment
large de réseaux a gap. Nous verrons plus tard comment forcer par construction la présence d’un tel
gap. Mais il faut tout de méme remarquer que certains réseaux qui n’ont a priori pas été construits
expres pour contenir un gap peuvent s’avérer interessants. Par exemple, c’est le cas de la classe des
réseaux de type Lagarias-Odlyzko [57], introduits pour résoudre le probléme du sac-a-dos : soit n
entiers x1, .. ., x, distribués uniformément et aléatoirement sur [1; M] et une somme S = 2?21 €T
ot ¢; € {0,1} et Y ¢; = 5, trouver tous les ¢;. Le réseau L de Lagarias-Odlyzko (LO) [57] a la
propriété suivante : si la densité d = n/log, (M) satisfait d < 0.6463 ..., alors avec une treés grande
probabilité, L a un vecteur le plus court unique lié aux e;, et A;(L) = \/n/2. 1l a été prouvé [57]
qu’il existe dy tel que si d < dy/n, alors avec une trés grande probabilité sur les choix des z;’s, L
a un gap exponentiel, ce qui révele les ¢; par application de LLL.

5.2.3 Les algorithmes pratiques de réduction de réseaux

Contrairement aux deux chapitres théoriques précédents, nous considérons des algorithmes
pratiques de réduction de réseau, qui fonctionnent en général avec des nombres flottants.

Quand la dimension du réseau est suffisamment faible, SVP peut étre résolu exactement en
pratique en utilisant la recherche exhaustive flottante, grace aux techniques d’énumération [93].
Mais au-dela de la dimension 100, la recherche exhaustive peut étre écartée : seuls des algorithmes
d’approximation peuvent étre utilisés. De tels algorithmes essayent de fournir en sortie les bases
du réseau [by,...,b,] avec un faible facteur d’approximation ||bi1]| /A1(L), ou un petit facteur de
Hermite ||by|| /vol(L)'/™. Les principaux algorithmes d’approximation utilisés en pratique sont les
suivants :

LLL : Nous avons déja utilisé la version exacte de LLL, qui est un algorithme en temps po-
lynomial [60], et qui atteint de maniére prouvable (avec des parameétres de réduction ap-
propriés) un facteur de Hermite 5 (4/3)("~1/4 ~ 1.075" et un facteur d’approximation
S (4/3)("1/2 ~ 1.154", ot n est la dimension du réseau. Dans nos expériences, nous uti-
lisons la version flottante (LLL_FP ou LLL_QP) de la librairie NTL. Les garanties sur la
qualité sont quasiment les mémes, mais ces fonctions doivent régulierement faire appel a des
artifices pour garantir leur stabilité numérique.

DEEP : L’algorithme LLL & insertions profondes [93] est une variante de LLL avec une complexité
potentiellement super-exponentielle. On s’attend a ce qu’il améliore le facteur de Hermite et
le facteur d’approximation de LLL, mais aucune borne supérieure prouvable n’est connue (&
part celle de LLL). L’implémentation de NTL dépend en fait du parametre de taille de bloc
0 : quand B augmente, on s’attend a une amélioration des facteurs, et une augmentation du
temps d’exécution.

BKZ : C’est une généralisation par bloc de LLL, avec une complexité potentiellement super-
exponentielle [93]. L’algorithme de BKZ utilise un parameétre de taille de bloc 8 : comme
DEEP, quand 8 augmente, on s’attend a une amélioration des facteurs, et une augmentation
du temps d’exécution. Schnorr [91] a prouvé que si BKZ termine, il atteint un facteur d’ap-

proximation < 'yén_l)/ =1 En utilisant des arguments similaires a [91], on peut prouvait

qu’il atteint aussi le facteur de Hermite < | /’yglﬂn*l)/(ﬁ*l).
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Nous comparerons les résultats de ces algorithmes a ceux de la slide réduction, décrite dans le
chapitre précédent :

SLIDE : C’est 'algorithme présenté au chapitre 4 et dans [27]. La qualité et la complexité théo-
rique atteinte par la version exacte sont les meilleures que l'on puisse prouver parmi ces
quatre algorithmes. Ici, nous considérons une version rapide dans laquelle tous les nombres
rationnels sont remplacés par des flottants : la version de LLL sous-jacent est LLL_FP, et la
recherche exhaustive est celle de BKZ.

DEEP et BKZ different des généralisations par bloc de LLL en temps théoriquement polyno-
miaux [91, 24, 28] : nous verrons que méme les meilleurs algorithmes connus en temps poly-
nomiaux [28] semblent étre dépassés en pratiques par DEEP et BKZ, bien que leur complexité
pourrait étre super-exponentielle. L’algorithme récent de [28] atteint un facteur de Hermite de
= \/'y_ﬁ(”*l)/(ﬂfl) et un facteur d’approximation de g ’yé"_ﬁ)/(ﬁ_l).

Les algorithmes d’approximation exploitent la représentation triangulaire des bases du ré-
seau, en lien avec des techniques d’orthogonalisation. Soit une base B = [by,...,b,], Portho-
gonalisation de Gram-Schmidt (GSO) construit la paire unique (p, B*) de matrices telles que
B = uB* ou u est triangulaire inférieure avec une diagonale unité et B* = [b},...,b’] a des
vecteurs lignes orthogonaux. Si on représente la base B par rapport a la base orthonormale
[bi/Ibi]l,- ... bk /|Ibk]|], on obtient une matrice triangulaire dont les coefficients diagonaux sont les
b} |I’s. Donc vol(B) =[], ||b}||. LLL et BKZ essayent de limiter la diminution des coefficients
diagonaux ||bf||.

Il est parfois utile de ne pas regarder seulement la qualité du premier vecteur de base bj.
Pour évaluer la qualité globale d’une base, nous définissons le log Gram-Schmidt (GSL) comme la
séquence des logarithmes des ||b} || : GSL(B) = (log (||b|| /volLl/”))i:L_n. Le GSL ressemble sou-
vent & une ligne droite décroissante apres 'exécution des algorithmes. La pente moyenne n du GSL
peut étre calculée avec la méthode des moindres carrés : n = 12-(>°4-GSL(B);)/ ((n + 1) - n - (n — 1)).
Quand le GSL ressemble a une ligne droite, le facteur de Hermite H et la pente moyenne n sont
liés par log(H)/n ~ —n/2.

5.3 Qualité expérimentale des algorithmes de réduction de
réseaux

Dans cette partie, nous donnons une vision concrete de ce que les algorithmes de réduction de
réseau peuvent accomplir de nos jours, et on compare leurs résultats avec les meilleurs résultats
théoriques connus. Toutes nos expériences ont été réalisées avec la librairie NTL 5.4.1 [97].

Tout d’abord, on insiste que SVP et ses variantes devraient toutes étre considérées faciles quand
la dimension du réseau est inférieure a 70. En effet, nous verrons en partie 5.4 que les techniques
de recherche exhaustives [93] peuvent résoudre SVP en moins d’une heure jusqu’a la dimension 60.
Mais comme ces techniques ont des temps d’exécution exponentiels, méme un réseau de dimension
100 est hors de portée.

Quand la dimension du réseau dépasse 100, seuls des algorithmes d’approximation tels que
LLL, DEEP et BKZ peuvent étre exécutés, et le but de cette section et de prédire ce qu’ils peuvent
exactement accomplir. Avant de donner les résultats expérimentaux, voici quelques mots sur la
méthodologie. Nous avons réalisé des expériences sur un grand nombre d’échantillons, afin qu'un
comportement moyen puisse étre déduit raisonnablement. Pour chaque réseau sélectionné, nous
avons réalisé des expériences sur au moins 20 bases choisies aléatoirement, pour étre surs que
les algorithmes de réduction ne soient pas avantagés par des propriétés particulieres de la base
d’entrée : ’aléa doit assurer que les vecteurs de bases ne sont pas courts. Notons que 1’on ne peut
pas juste considérer la forme normale de Hermite (HNF) : par exemple, le HNF des réseaux NTRU
a des propriétés particulieres (la moitié de ses vecteurs sont courts), ce qui impacte le comportement
des algorithmes de réduction de réseaux (voir [25]). Nous ignorerons donc les effets que représente
choisir des bases d’entrée particuliéres : par exemple, si on applique LLL sur la base standard du
réseau LO [57], ou n’importe quelle permutation de ses lignes, on peut montrer que si la densité d
admet une borne inférieure dy > 0, alors le premier vecteur que fournit LLL approche le vecteur le
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Fia. 5.1 — Probabilité expérimentale de retrouver le vecteur le plus court, étant donnée une base
aléatoire d’un réseau aléatoire, en fonction de la dimension.

plus court par une facteur sous-exponentiel 20V plutét que le facteur exponentiel général 207
Ce phénomene est du a la structure des réseaux orthogonaux [77].

Tirer les bases aléatoirement permet de transformer tout algorithme déterministe comme LLL
ou BKZ en un algorithme aléatoire. Les expériences suggerent que LLL et BKZ se comportent
comme des oracles SVP déterministes en faible dimension (voir Fig. 5.1) : quelque soit le réseau
sélectionné, si la base est choisie aléatoirement, ’algorithme semble avoir une probabilité non
négligeable de fournir en sortie le plus court vecteur.

5.3.1 Hermite-SVP

Le facteur de Hermite atteint par les algorithmes de réduction semblent étre indépendant du
réseau, a moins que le réseau n’ait une structure exponentielle. Dans ce cas, le facteur de Hermite
peut étre inférieur & d’habitude (mais pas supérieur). On désigne par structure exceptionnelle
un premier minimum A; (L) inhabituellement petit, ou plus généralement, un invariant de Rankin
inhabituellement petit (c’est-a-dire, existence d’un sous-réseau inhabituellement petit). En grande
dimension, nous n’avons jamais trouvé de classe de réseaux pour lesquels le facteur de Hermite
était substantiellement supérieur que pour les réseaux aléatoires. On spécule donc que le pire-cas
correspond au cas moyen.

Quand le réseau n’a pas de structure exponentielle, le facteur de Hermite de LLL, DEEP et
BKZ semblent étre exponentiels en la dimension du réseau : la figure 5.2 montre le facteur de
Hermite moyen, en fonction de la dimension du réseau et de l'algorithme de réduction; et la
figure 5.3 montre le logarithme de la figure 5.2. Ces figures montrent que le facteur de Hermite est
approximativement de la forme e+ ot1 n est la dimension du réseau et (a, b) ne semble dépendre
que de 'algorithme utilisé. Puisque nous sommes intéressés par des estimations grossiéres, nous
simplifions e®**? en ¢”, et la figure 5.4 montre que peu d’échantillons suffisent pour obtenir une
approximation raisonnable de ¢ : en effet, quand on choisit des bases aléatoires d’un réseau donné, la
distribution semble gaussienne. La figure 5.5 montre ’évolution de ¢ en fonction de la dimension du
réseau et de I'algorithme de réduction ; la valeur ¢ semble converger quand la dimension augmente.
le tableau 5.1 donne la valeur approchée de c¢ et la pente GSL correspondante 7, en fonction de
I’algorithme, et la compare avec la meilleure borne supérieure théorique connue. DEEP et BKZ
ont donc globalement le méme comportement que LLL, a part qu’ils donnent des constantes plus
petites, environ en racine de celles de LLL.
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Fi1G. 5.2 — Le facteur de Hermite de LLL, BKZ et DEEP, en fonction de la dimension.
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| | LLL [ BKZ-20 | BKZ-28 | DEEP-50 |

¢ = Hermite factor'/" 1.0219 1.0128 1.0109 1.011
Meilleure borne supérieure prouvable || 1.0754 1.0337 1.0282 1.0754
1 =pente moyenne GSL -0.0430 | -0.0263 | -0.0241 -0.026
Meilleure borne inférieure prouvable || -0.1438 | -0.0662 | -0.0556 -0.1438

TAB. 5.1 — Moyenne expérimentale de la constante du facteur de Hermite pour plusieurs algorithmes
d’approximation sur des réseaux aléatoires et comparaison avec les bornes supérieures théoriques.

120
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Fia. 5.4 — Distribution de la constante du facteur de Hermite, quand on choisit des bases aléatoires
d’un réseau de dimension 160.

Le cas de LLL est intéressant : il est bien connu que le facteur de Hermite dans le pire cas
pour LLL est (4/3)("=D/4 atteint par n’importe quelle base du réseau tel que tous ses réseaux de
dimension 2 projetés sont critiques. Toutefois, cela correspond & la base du pire cas, et non & un
réseau du pire cas. En effet, quand on sélectionne de tels réseaux mais choisit une base d’apparence
aléatoire, on obtient le méme facteur de Hermite 1.02" que pour des réseaux aléatoires.

Notons que la constante ¢ est toujours tres proche de 1, méme pour LLL, ce qui implique que
le facteur de Hermite est toujours petit, a moins que la dimension du réseau ne soit énorme. Voici
un exemple concret : pour un réseau de dimension 300, on obtient & peu pres 1.0219%%° ~ 665 pour
LLL (ce qui est bien inférieur & la borne supérieure 1.07543% =~ 2176069287) et 1.0133%° ~ 48 pour
BKZ-20 (ce qui est bien inférieur & la borne supérieure 1.03373%° ~ 20814). Hermite-SVP avec un
facteur n est donc facile jusqu’a la dimension au moins 450.

La figure 5.6 montre 1’évolution de la constante du facteur de Hermite ¢ pour BKZ, quand la
taille de bloc augmente, et permet 2 comparaisons : une avec la meilleure borne supérieure théorique
connue =~ /73 1/(B=1) "en utilisant la meilleure borne supérieure numérique connue sur yg, et une
autre avec un prototype d’implémentation du meilleur algorithme théorique connu [28], dont la
borne supérieure théorique est \/7_51/ (B=1)_ On voit que BKZ et la slide réduction [28] réalisent
tous les deux des performances bien meilleures que la borne supérieure théorique, mais BKZ semble
bien meilleur : la slide réduction peut étre exécutée avec des tailles de blocs supérieures a BKZ,
mais méme dans ce cas, les constantes semblent un peu moins bonnes. La taille du fossé entre la
théorie et la pratique est difficile a expliquer : nous n’avons pas de bon modele pour la distribution
des réseaux projetés de dimension 3 utilisés par BKZ; on sait juste que ca ne correspond pas
numériquement a la distribution d’un réseau aléatoire de dimension (.
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FiG. 5.5 — Convergence de la constante du facteur de Hermite ¢ quand la dimension augmente.
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F1aG. 5.6 — Valeur moyenne de la constante du facteur de Hermite ¢ pour BKZ en haute dimension, en
fonction de la taille de bloc. Comparaison avec la meilleure borne supérieure théorique et avec [28].
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Fia. 5.7 — Comparaison de la constante du facteur de Hermite ¢ pour DEEP en grande dimension
et BKZ en dimension 80, en fonction de la taille de bloc.

La figure 5.7 compare la constante du facteur de Hermite ¢ atteinte pour BKZ et DEEP, quand
la taille de bloc augmente. C’est normal que la constante atteinte par BKZ est inférieure a celle
de DEEP pour une taille de bloc fixée, puisque les bases BKZ-réduites sont aussi nécessairement
DEEP-réduites. Mais la comparaison est importante, car nous verrons en partie 5.4 que ’on peut
exécuter DEEP sur des tailles de bloc beaucoup plus grandes que BKZ, surtout pour les réseaux de
grande dimension Cela ouvre la possibilité que DEEP dépasserait BKZ pour les réseaux de grande
dimensions. Les figures 5.6 et 5.7 suggerent que les meilleurs algorithmes de réductions connus
peuvent atteindre un facteur de Hermite d’environ 1.01™ en grande dimension, mais pas beaucoup
moins que ¢a, puisque BKZ avec de tres grandes tailles de bloc n’est pas réaliste. Par exemple, un
facteur de Hermite de 1.005™ en dimension 500 semble hors de portée a moins que le réseau n’ait
une structure vraiment exponentielle.

5.3.2 Approx-SVP

Comme mentionné en partie 5.2, si on peut résoudre Hermite-SVP avec un facteur ¢" dans
le pire cas, alors on peut résoudre Approx-SVP avec un facteur < ¢2". Ainsi, si 'on en croit
les résultats expérimentaux précédents concernant Hermite-SVP, on s’attend déja a ce que les
meilleurs algorithmes de réduction résolvent en pratique Approx-SVP avec un facteur d’environ
1.012" =~ 1.02" dans le pire cas. Plus précisément, on peut prendre la racine de toutes les valeurs
du tableau 5.1 et des figures 5.6 et 5.7 pour obtenir une borne supérieure de ce qui peut étre
atteint en pratique. Approx-SVP avec un facteur n devrait donc étre facile jusqu’a des dimension
au moins 250, méme dans le pire cas.

De maniere surprenante, nous verrons que ’on peut souvent espérer une constante bien plus
petite que 1.02 en pratique, selon le type de réseaux. Tout d’abord, comme le fait remarquer [76], le
facteur de Hermite pour des réseaux aléatoires est une borne supérieure pour le facteur d’approxi-

1/n
mation. Plus précisément, on sait que pour un réseau aléatoire, A;(L)/vol(L)'/™ ~ % R~

\/ 5= Donc si le facteur de Hermite est h, alors le facteur d’approximation est ~ h//5=. Plus
généralement, pour tout réseau L tel que Ay (L) > vol(L)Y/", le facteur d’approximation est infé-
rieur au facteur de Hermite : en moyenne, on devrait donc atteindre 1.01™ plutdt que 1.02". Cela

implique que Approx-SVP avec un facteur n devrait étre facile en moyenne jusqu’a des dimensions
au moins 500.
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Fia. 5.8 — Comportement de LLL sur des réseaux échelons, par rapport a « et la dimension.

Nous avons réalisé des expériences supplémentaires pour voir si le pire cas pour Approx-SVP
correspond a la racine du facteur de Hermite, ou quelque chose de beaucoup plus petit. D’apres la
remarque précédente, le pire cas ne se produit que pour des réseaux L tels que A (L) < vol(L)/",
Mais si A\j(L) devient trop petit comparé a vol(L)'/™, les algorithmes de réduction pourraient
exploiter cette structure exceptionnelle pour trouver le vecteur le plus court. Apres avoir testé
différentes classes de réseau, les pires réseaux pour Approx-SVP que nous avons trouvés sont les
réseaux échelons suivants dérivés de 'analyse classique du pire cas pour LLL. On appelle base
échelonnée une matrice ligne de la forme :

- a1 0 07
an72 a2 1 an72 0
echelon(a) = 0 a3 .2 =1 . E (5.1)
«
L 0 0 a?2—1 1 |

ou «a € [1; \/M] On peut montrer que la base inverse C' = (b,,,...,b1) est HKZ-réduite, et que
les minima successifs du réseau échelon L satisfont : o1 < \,(L) < o, ce qui permet d’estimer
précisément \;(L). Nous avons exécuté l'algorithme LLL sur de nombreux réseaux échelons (ot
la base d’entrée est choisie aléatoirement, et non une base échelon), selon la valeur de «. Le
comportement de LLL sur de tels réseaux est résumé par la figure 5.8. Deux cas peuvent apparaitre :

— Soit LLL réussit a trouver le vecteur le plus court du réseau échelon; dans ce cas, il trouve
en fait la base HKZ-réduite en entier. En particulier, cela arrive pour tout o > 1.043,
— Soit LLL ne réussit pas a trouver le plus court vecteur. Alors la pente du GSL de sortie
et le facteur de Hermite correspondent a ceux pour les réseaux aléatoires : ¢ = 1.0219 et
n = —0.043. Le facteur d’approximation de LLL vaut donc environ ™. Puisque a peut valoir
jusqu’a 1.038 (en dimension 350) sur la figure 5.8, le facteur d’approximation de LLL peut
étre presque aussi fort que la prédiction 1.02127 ~ 1.044".
Ces expériences suggerent que le pire cas pour Approx-SVP est tres proche de la racine du facteur
de Hermite moyen pour tous les algorithmes de réduction connus, en effet c’est le cas pour LLL,
et la principale différence entre LLL et DEEP/BKZ est qu’ils fournissent de meilleurs constantes.
Mais les expériences suggerent aussi qu’il faut utiliser des dimensions tres élevées pour éviter que
les algorithmes de réduction ne tirent avantage de la structure des réseaux dans ces pires cas.
En résumé, il semble raisonnable de supposer que les algorithmes devraient atteindre en un
temps raisonnable un facteur d’approximation < 1.01™ en moyenne, et < 1.02" dans le pire cas.

5.3.3 Unique-SVP

D’un point de vue théorique, on sait que s’il on peut résoudre Approx-SVP avec un facteur
« dans le pire cas, alors on peut résoudre Unique-SVP pour tout gap > «. La partie précédente
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F1G. 5.9 — Les limites de gap pour résoudre Unique-SVP avec LLL, et comparaison avec le facteur
de Hermite.

suggere donc que I'on devrait étre capable de résoudre tout Unique-SVP de gap environ > 1.02",
ce qui correspond a la racine du facteur de Hermite. Dans cette partie, nous présentons une preuve
expérimentale qui suggere fortement que Unique-SVP peut étre résolu avec un gap bien plus petit,
en fait une fraction du facteur de Hermite 1.01", plutoét que la racine du facteur de Hermite.
Unique-SVP semble donc significativement plus facile que Approx-SVP.

La principale difficulté, quand on teste la difficulté de Unique-SVP, est de créer des réseaux pour
lesquels on connait avec précision le gap. Nous avons donc réalisés des expériences sur différentes
classes de réseaux possédant un vecteur le plus court unique.

Réseaux Semi-Orthogonaux

Nous testons des réseaux pour lesquels le vecteur le plus court est dans un certain sens ortho-
gonal & tous les autres vecteurs du réseau. Plus précisément, nous choisissons des réseaux L pour
lesquels le vecteur le plus court u est tel que L' = L Nut soit égal & la projection de L sur u' :
alors A2(L) = A (L’) et on choisit L’ tel que A;(L’) peut étre fixé, pour sélectionner le gap de L.
Concrétement, on teste deux classes de réseaux qui sont paramétrés par une paire donnée (g1, g2)
de nombres réels. Les deux classes sont

0 0 0

g0 0 901 M 0 0
0 9 et 0 1 1 ou r; € [1; M]

; (')‘ 0 0 . 0

92 0 r,.y 0 0 1

ol M est un nombre premier, sélectionné tel que \y(L) & go : pour ainsi faire, on remarque que
la projection L’ peut étre supposée aléatoire (voir [35]), ce qui donne une formule de A\;(L’) ne
dépendant que de M.

On remarque que le réseau projeté L’ est un réseau hypercubique pour la premiere classe, et
un résean aléatoire pour la deuxieme classe. Dans les deux cas, vol(L)Y/" /A (L) ~ Xo(L) /M1 (L) =
92/ 1. Les expériences sur de tels réseaux sont effectuées en dimensions 100 & 160, avec go2 /g1 entre
2 et 20, et avec des bases choisies aléatoirement.

Dans les deux cas, LLL est capable de résoudre 'unique-SVP des que le gap est exponentielle-
ment grand, comme montré sur la figure 5.9. Plus précisément, pour la premiere classe, LLL trouve
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F1G. 5.10 — Comme la figure 5.9, mais avec BKZ-20 sur des réseaux LO.

le plus court vecteur avec une forte probabilité quand le gap g2/g1 est une fraction du facteur de
Hermite, comme montré par la figure 5.9. Par exemple il suffit que le gap soit > 0.26 - 1.021™ pour
la premiere classe, et > 0.45 - 1.021™ pour la seconde classe. Les constantes plus petites dans la
premiere classe peuvent peut-étre étre expliquée par la présence d’une base inhabituellement or-
thogonale dans le réseau projeté, ce qui déclenche le succes de LLL. De nouveau, le comportement
de BKZ est similaire a celui de LLL, sauf que que les constantes sont encore plus petites : en fait,
les constantes sont tellement proches de 1 que les dimensions de réseaux inférieures a 200 sont trop
petites pour avoir une bonne précision sur les constantes. Par exemple, BKZ-20 trouve le plus petit
vecteur en dimension 200 dans la premiere classe, dés que le gap est > 2.09, et cette limite atteint
6.4 en dimension 300. Cela suggere que BKZ-20 trouve le vecteur le plus court quand le gap est
> 0.18 - 1.012™. De maniere surprenante, nous verrons dans la partie 5.5 que ces approximations
des constantes BKZ-20 semblent consistantes avec les expériences passées en haute dimension sur
les challenges GGH [34].

Les réseaux sac-a-dos

Les réseaux précédents ont une structure exceptionnelle comparée au unique-SVP général par
exemple, ce qui pourrait biaiser les résultats par exemple. Cela suggere de tester d’autres types
de réseaux, tels que les réseaux Lagarias-Odlyzko [57]. Pour comparer les résultats avec ceux
sur des réseaux semi-orthogonaux, il nous faut estimer le gap des réseaux LO. Toutefois, aucune
formule prouvable n’est connue pour le second minimum des réseaux LO. Cependant, 'analyse de
Nguyen et Stern [75] suggere d’estimer heuristiquement le gap d’apreés des quantités combinatoires.
Plus précisément, soit N(n,r) le nombre de vecteurs dans Z™ de norme < /7, ce qui peut étre
facilement calculé numériquement. Quand r devient suffisamment grand pour que N(n,r) > M,
cela suggere que A\o(L) ~ /r (voir [75]). On peut vérifier expérimentalement en faible dimension
que cette approximation heuristique est trés précise. Comme montré sur les figures 5.9 et 5.10,
les gaps minimum pour lesquels LLL ou BKZ trouvent le vecteur le plus court sont de nouveau
proportionnels aux facteurs de Hermite correspondants, c’est-a-dire a 0.25 - 1.021™ pour LLL et
0.48 - 1.012™ pour BKZ-20.
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Fia. 5.11 — Temps d’exécution de la recherche exhaustive de Schnorr-Euchner, en fonction du
pré-traitement.

5.4 Temps d’exécution

Dans la partie précédente, nous avons donné des estimations expérimentales de la qualité des
sorties des algorithmes de réduction. Dans cette partie, nous analysons la croissance du temps
d’exécution pour voir si il y a des phénomenes surprenants, et pour prévoir ce qui peut étre
accomplit en un temps raisonnable. Nous avons surtout utilisé la routine de NTL BKZ avec une
précision quadratique pour éviter les problemes de flottants, donc les temps d’exécution ne sont
pas nécessairement optimaux.

5.4.1 Recherche exhaustive

En petite dimension, le SVP peut étre résolu exactement par une recherche exhaustive. En
pratique, la méthode la plus efficace connue est I’énumération de Schnorr-Euchner [93], qui est
utilisée comme sous-routine de BKZ, et qui est bien meilleure que les algorithmes théoriques de
Kannan [54] et AKS [7] (méme si ils ont une complexité théorique bien meilleure, voir [80]). Soit
en entrée une base réduite (plus la base est réduite, plus 'énumération est rapide). L’algorithme
fournit en sortie le vecteur le plus court en 20(n*) opérations de temps polynomial. La figure 5.11
montre le temps d’exécution expérimental moyen de I'énumération (sur une processeur 1.7Ghz
64-bit), en fonction de la qualité de la base d’entrée (LLL, BKZ ou DEEP).

Quand la base d’entrée n’est que LLL-réduite, le temps d’exécution semble en effet super-
exponentiel 20(n*) | On voit aussi que SVP peut étre résolu en dimension 60 en moins d’une heure,
mais la croissance de la courbe montre aussi qu’'un réseau de dimension 100 prendrait au moins
35000 ans. Un pré-traitement diminuerait légerement ce temps, mais il est improbable de pouvoir
rendre des réseaux de dimension 100 & notre portée.

5.4.2 BKZ

On ne connait aucune bonne majoration de la complexité de BKZ et DEEP. Si 3 est la taille de
bloc et n la dimension du réseau, le mieux que ’on a prouvé jusqu'a présent est (n3)™ opérations
polynomiales, ce qui est super-exponentiel. Cependant, ce majorant semble loin d’étre optimal :
En effet, il suffit de quelques secondes pour réduire un réseau de dimension 100 en taille de bloc
20. Puisque 'analyse théorique ne donne pas de résultat satisfaisant, il est important de bien
conjecturer les temps de calculs expérimentaux, ce qui est fait dans les figures 5.14, 5.12 et 5.13.
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Fi1G. 5.12 — Temps d’execution de BKZ en fonction de la taille de bloc et de la dimension.
Seules les expériences qui ont duré moins d’un mois y figurent.

A dimension fixée, le temps de calcul de BKZ est clairement au moins exponentiel en la taille
de bloc. Mais on peut observer une augmentation brutale au niveau des tailles de bloc 20 a 25
en grande dimension, avec de plus la pente qui augmente avec la dimension. Nous avons essayé
de déterminer la cause de cette soudaine augmentation. Elle ne semble pas due a des imprécisions
numériques, puisque les expériences avec des flottants de plus grande précision reproduisent le
méme phénomene. Ce n’est pas non plus le cotit de I'’énumération de Schnorr-Euchner : en effet, le
temps de recherche exhaustive ne représente que 1% de la réduction complete en taille de bloc 25.
En réalité, la cause semble étre une augmentation soudaine du nombre d’appels a I’énumération de
Schnorr-Euchner. Au cours d’une réduction BKZ, chaque recherche exhaustive est suivie par trois
possibilités :

1. Soit le premier vecteur du bloc b} est déja le plus court vecteur du bloc (au facteur 1 + ¢

pres). De tels cas sont comptabilisés comme NoOps dans NTL.

2. Soit le plus court vecteur du bloc est une des 3 projections des vecteurs de la base. De tels
cas sont comptabilisés comme Triv dans NTL.

3. Soit le plus court vecteur ne fait pas partie des 3 projections des vecteurs de la base. Dans
ce cas, 'algorithme doit effectuer plus opérations que dans les cas précédents, comme utiliser
un appel a LLL pour reconstituer une base du bloc qui commence par le plus court vecteur.
Ces cas sont comptabilisés comme NonTriv dans NTL.

Apres avoir monitoré ces quantités (voir la figure 5.15 page 93), nous avons constaté que les cas
NoOps était les plus fréquents, suivi par les Triv et finalement les NonTriv pour les tailles de bloc
inférieures a 25. Dans les tailles de bloc suivantes, les NoOps sont toujours majoritaires, mais par
contre, les itérations NonTriv sont plus nombreuses que les cas Triv.

A partir des figures 5.14 et 5.13, on déduit qu’il n’est pas réaliste de lancer des réductions BKZ
en taille de bloc supérieures a 25 en grande dimension : En effet, le temps de calcul est vraiment
exponentiel pour les tailles de bloc > 25, C’est pourquoi nous estimons la limite de faisabilité pour
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Fia. 5.13 — Temps d’exécution de BKZ en taille de bloc fixée.

le Hermite facteur a 1.01™ en grande dimension. Si on se base sur les figures 5.6 et 5.7, méme si on
pouvait faire du bloc 32, on ne battrait toujours pas le 1.01™.

5.4.3 DEEP

La figure 5.16 donne le temps d’exécution de l'algorithme DEEP implémenté dans NTL, en
fonction de 1 taille de bloc. Comparé a la figure 5.14, on voit que le temps d’exécution de DEEP
est beaucoup plus régulier que celui de BKZ : on ne retrouve plus 'augmentation brutale pour les
tailles de bloc 20-25; le temps d’exécution croit exponentiellement sur une base réguliere. Aussi, la
pente du temps d’exécution de DEEP (en échelle logarithmique) n’augmente pas avec la dimension
du réseau. Cela suggere que DEEP peut étre exécuté en tres grande dimension avec des tailles de
bloc beaucoup plus grandes que pour BKZ, ce qui est un avantage de DEEP sur BKZ. Toutefois,
la figure 5.7 a montré que méme avec des tailles de bloc beaucoup plus grandes, nous ne pouvons
pas nous attendre a descendre significativement en dessous de la prédiction 1.01™ pour le facteur
de Hermite.

5.5 Comparaison avec les attaques précédentes basées sur
les réseaux

Dans la section 5.3, nous avons essayé de prédire les comportements asymptotiques des meilleurs
algorithmes de réduction connus. Dans cette section, nous comparons nos prédictions aux plus
grandes expériences de réseau qui ont été réalisées jusque la. En effet, nos prédictions semblent
consistantes avec les expériences, et permettent méme rétrospectivement d’expliquer pourquoi cer-
taines attaques de réseau ont fonctionné et pas d’autres.

5.5.1 Les challenges GGH

En 1999, Nguyen [71] a cassé 4 challenges GGH [34] en dimensions 200, 250, 300 et 350, mais
le challenge en dimension 400 n’a pas été cassé. Les attaques transformaient heuristiquement une
instance de CVP en une instance de Unique-SVP pour laquelle la valeur du gap du Unique-SVP
pouvait étre devinée. Les instances de Unique-SVP qui proviennent des challenges GGH-challenges
sont tres similaires a la premiere classe de réseaux semi-orthogonaux : en effet, les bases GGH sont
de légeres perturbations d’un multiple de la matrice identité.
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| Dimension n | 200 | 250 | 300 | 350 | 400 ]
Estimation du gap de 9.7 9.4 9.5 9.4 9.6
GGH.
Estimation du gap 2.00 3.55 6.44 11.71 21.25
de BKZ-20 d’apres la
section 5.3
Algorithme de [71] BKZ-20 | BKZ-20 | BKZ-20 | pruned-BKZ-60 | Not broken

TAB. 5.2 — Comparaison des prédictions avec les expériences passées sur GGH.

En extrapolant les résultats expérimentaux de la section 5.3, on peut deviner tres grossiere-
ment quel serait le plus petit gap en dessous duquel 'algorithme BKZ-20 permettrait de résoudre le
Unique-SVP correspondant au challenge GGH. Les résultats sont donnés dans le tableau 5.2 page 94.

Bien que la prédiction 0.18 - 1.012™ est seulement une estimation grossiere, la différence d’am-
plitude est suffisante pour montrer rétrospectivement qu’il n’était pas surprenant que Nguyen [71]
résolve les challenges GGH avec BKZ-20 en dimension 200, 250 et 300. Pour la dimension 350, le
gap requis est un peu faible comparé a la prédiction, ce qui est consistant avec le fait que BKZ-20
a échoué : Nguyen [71] a du utiliser une version prunée de la BKZ-réduction pour résoudre le chal-
lenge GGH-350. En dimension 400, la prédiction est bien pire que le gap estimé, ce qui explique
que GGH-400 n’a jamais été résolu. Il semble qu’il faudra utiliser des algorithmes beaucoup plus
puissants pour résoudre GGH-400.

Récemment, une version plus faible de GGH a été cassée dans [40], en résolvant des instances
de Unique-SVP avec un gap polynomial en utilisant ’algorithme LLL jusqu’en dimension au moins
1000. Pour beaucoup de parametres, le gap numérique donné en [40] est beaucoup plus petit que
nos prédictions sur LLL, ce qui est anormal. Mais ici, il y a une explication simple. Le probleme
considéré dans [40] est en réalité beaucoup plus facile que le probleéme du Unique-SVP : le probléme
est en réalité un CVP dans un réseau pour lequel on connait une base quasiment orthogonale et
le vecteur cible est tres proche du réseau. En fait, sur ce réseau, LLL ne fait qu’une size-réduction
du dernier vecteur de la base, ce qui révele la solution (sans aucun échange). Ceci explique aussi
pourquoi le temps d’exécution de LLL dans [40] était si petit sur des dimensions > 1000. En
d’autres termes, ces attaques auraient pu étre menées a bien sans utiliser LLL.
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Valeur de (N, q) (107,64) (167,128) (503, 256)
Facteur de Hermite requis | (1.00976)2N | (1.00729)*" | (1.00276)%"

TAB. 5.3 — Facteur de Hermite requis pour résoudre les trois jeux de parametres historiques de
NTRU.

5.5.2 Les réseaux NTRU

Le cryptosysteme NTRU [45] repose sur la difficulté des problemes de réseau dans la classe
particuliere des réseaux NTRU décrits dans [45]. La génération de clé de NTRU a évolué au cours
des dix derniéres années : dans la version historique de NTRU [45], la sécurité de NTRU était
basée sur le SVP dans les réseaux NTRU, alors que dans des versions plus récentes, il semble qu’il
est plus judicieux de se ramener a un CVP dans un réseau de dimension un peu plus petite. Pour
simplifier, nous comparons nos prédictions a la description d’origine de NTRU basée sur le SVP.
Dans ce cas, on tente de réduire les bases publiques des réseaux NTRU, qui sont essentiellement
caractérisés par deux parametres : N et ¢ tels que la dimension est 2NV, le volume est ¢V, et il y
a heuristiquement N plus court vecteurs linéairement indépendants de norme inférieure a /g (qui
est la racine n-iéme du volume). Ces vecteurs portent les coefficients de la clé secrete. Ces réseaux
possedent aussi 2N vecteurs triviaux qui sont relativement courts (de norme ¢), et qui sont déja
connus. Comme il n’y a pas de gap entre la norme du plus court vecteur et le second minimum,
le réseau NTRU n’est pas une instance de Unique-SVP, et il n’est pas clair que ce genre de réseau
suit les prédictions de la section 5.3. Cependant, si on devait trouver le plus court vecteur, on
trouverait un vecteur non nul de norme plus petite que ¢, ce qui signifie que I'on résoudrait le
Hermite-SVP avec un certain facteur. Puisque le volume du réseau est connu, on peut estimer
le facteur de Hermite nécessaire pour casser les trois jeux de parametres historiques de NTRU,
comme le montre le tableau 5.3 page 95.

Il est vrai que ces facteurs de Hermite sont inférieurs au 1.012" de la section 5.3. Le probléme
est donc tres difficile. Cependant, pour le premier jeu de parametres, on reste tres proche du facteur
de Hermite 1.012Y. Cela signifie que des trois jeux de paramétres, seul le premier (N, ¢) = (107, 64)
semble proche de ce que 'on peut atteindre en pratique. Heureusement, ce jeu de parametres n’était
pas considéré comme str, ¢’était plutdt un exemple d’école (voir [45]), mais & notre connaissance,
aucun réseau NTRU-107 n’a été cassé directement par des algorithmes de réduction de réseau. La
seule attaque utilisant la réduction de réseaux qui a abouti était celle de May en 1999 (voir [66]), et
cette attaque utilisait une recherche exhaustive préalable pour réduire la dimension du réseau d’une
vingtaine. Bizarrement, d’apreés les estimations de [45], NTRU-107 aurait pu étre cassé au bout
d’un jour de pure réduction de réseau. Pourtant, aucune attaque directe n’a abouti en pratique :
les expériences de [45] ne cassaient que des valeurs plus petites de N. D’ailleurs, si on calcule le
facteur de Hermite des instances qui ont été cassées [45] en utilisant BKZ, de la méme maniere
que dans le tableau 5.3 page 95, on obtient des facteurs de Hermite de la forme ¢*V ot ¢ varie
entre 1.0116 et 1.0186 : de telles valeurs de ¢ sont en effet consistantes avec les prédictions de la
section 5.3.

Cela étant dit, le (1.00976)*" du tableau 5.3 page 95 est trés proche de la prédiction 1.012V.
En ajoutant cela a la forme tres particuliere des réseaux, NTRU-107 devrait étre a la limite de
ce que l'on peut réduire avec les algorithmes actuels, avec éventuellement quelques améliorations.
Nous avons donc réalisé quelques expériences sur trois réseaux NTRU-107 générés aléatoirement.

BKZ monitoré : Dans les trois cas, on est parti de la base publique du réseau NTRU. En effet, la
base publique commence par une série de vecteur de norme ¢, qui sont bien meilleurs que le facteur
exponentiel que 'on aurait obtenu apres randomisation. Sur ces bases, BKZ-24 met quelques heures
et ne trouve pas le plus court vecteur (la clé). En revanche, au cours d’une exécution de BKZ-25
sur 'un des trois réseaux, en regardant les matrices temporaires au cours du calcul, le plus court
vecteur a bien été trouvé, mais BKZ-25 n’a pas terminé. Il faut noter que ce fait étrange ne s’est
produit que sur un seul des trois réseaux, et seulement avec la version en précision QP de BKZ
(une précision équivalente & 4 double concaténés). Sur les autres réseaux, BKZ n’a pas trouvé le
plus court vecteur au cours d’une exécution que nous avons coupé apres plusieurs jours.
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BKZ projeté Nous avons construit de nouveaux algorithmes, inspirés par la figure 5.14 page 93 :
I'idée était donc de réduire artificiellement la dimension du réseau sur lequel BKZ travaille réel-
lement, afin que le temps de calcul deviennent raisonnable sur des tailles de bloc plus élevées, et
avec une tres bonne constante. L’algorithme consiste donc en :

— Pré-calcul : réduire la base publique de NTRU-107 avec BKZ par taille de blocs croissante
pendant quelques heures, puis prendre la matrice en cours de réduction. En pratique, on peut
se contenter d’une base en cours de BKZ-24 réduction.

— Puis, a partir de ce moment 1, on ne travaille plus que sur le réseau projeté sur I'orthogonal
des 107 premiers vecteurs (on a choisi 107 d’apres la pente de la GSL) : cela donne un
réseau projeté de dimension 107 (suffisamment petit) dont les plus courts vecteurs sont trés
probablement les projections des plus courts vecteurs du réseau initial (de dimension 214).

— On lance BKZ sur le réseau projeté par taille de bloc croissante jusqu’a ce qu’un vecteur
anormalement court soit trouvé : puisque le réseau est de dimension bien inférieure a celle
du réseau initial, la figure 5.14 page 93 implique que 'on peut atteindre des tailles de bloc
beaucoup plus importantes. En pratique, on peut sans probleme atteindre la taille de bloc 40.
Si 'un des vecteurs courts du réseau projeté est bien une projection d’un plus court vecteur
du réseau total, on peut retrouver ce dernier par réduction faible.

Concretement, la maniere la plus efficace de forcer les versions de LLL et BKZ de la librairie NTL a
ne travailler que sur le projeté d'un réseau (disons m,(L)) consiste & faire les modifications suivantes
dans le code source de LLL :

— Calculer initialement les coefficients de Gram Schmidt et size-réduire toute la base initiale
avec la précision flottante maximale (c’est & dire RR)

— Commencer la boucle principale de LLL a partir de 'indice p au lieu de 1.

— Ne jamais tester la condition de Lovasz entre les indices p — 1 et p, toujours faire comme si
cette condition était remplie a cette position. Tester les conditions de Lovéasz normalement
sur toutes les autres positions. Cela force 'indice courant de LLL a rester supérieur a p, et
donc a travailler dans le projeté.

— effectuer toutes les size-réductions du vecteur courant par rapport a tous les autres vecteurs
de la base, y compris ceux qui sont avant la position p. Puisque I’on ne calcule pas les projetés
explicitement, mais que 1'on travaille sur les vecteurs complets, ceci garantit que les vecteurs
manipulés ne grossissent pas démesurément.

Pour BKZ, les seules modifications pour travailler dans la p iéme projection sont d’appeler Pro-
jectedLLL a la place de LLL, et modifier les bornes des indices courants, afin qu’ils décrivent
Pintervalle [p,n — 1] au lieu de [1,n — 1].

Cette expérience a fonctionné sur les trois réseaux NTRU : quel que soit le niveau de réduction
initial du pré-calcul, nous avons toujours pu retrouver au moins une des rotations de la clé secrete.
La version de BKZ projeté a été lancée par taille de blocs croissants, et a trouvé la clé entre les
blocs 35 et 41 sur le réseau projeté. Le temps de calcul total pour faire le pré-calcul puis retrouver
la clé est de quelques heures. Par comparaison, une réduction BKZ pure sur ’ensemble du réseau
n’a permis d’en résoudre qu’un sur les trois.

BKZ recyclé Des lors qu’on lance un algorithme de réduction de réseau en tres grande dimension,
il est difficile d’allier une bonne qualité de réduction et un bon temps de calcul. Mais comme 1'a
montré I'exemple de NTRU, on n’a pas toujours besoin que l'algorithme termine la réduction :
s’il trouve la clé dans les premiéres heures d’'une exécution infinie, c’est largement suffisant. Ainsi,
I’idée n’est plus d’essayer a tout prix d’obtenir un algorithme qui termine, mais d’optimiser au
maximum les premieres étapes, et réaliser le plus gros de la réduction le plus tot possible. Dans
cet algorithme compléetement heuristique, que nous avons baptisé BKZ recyclé, nous reprenons la
notion de gros blocs entrelacés de la semi-bloc 2k réduction de Schnorr : on va réduire des gros blocs
de taille entre 70 et 80 qui se chevauchent de moitié, mais au lieu d’effectuer une HKZ réduction
ou une Rankin réduction, ce qui n’est pas faisable, on utilise ce qu'on peut faire de mieux : une
BKZ-réduction en taille de bloc 30 a 35 combinée a une DEEP réduction.

Sur tous les réseaux NTRU107 (randomisés ou non), 'algorithme BKZ-recyclé a trouvé non
seulement la clé privée, mais méme toutes les rotations de la clé privée. Cet algorithme semble
donc meilleur que la version seulement projetée de BKZ. De plus, méme les versions en simple
précision FP (utilisant des long et des double) permettent de retrouver la clé secréte. En partant
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de la base publique, le temps de calcul pour trouver la clé (en précision QP) est aussi de quelques
heures. Il faut environ 24 heures de calcul pour retrouver les autres rotations. En partant d’une
base randomisée puis BKZ-22 réduite (donc avec des vecteurs globalement plus gros), il faut entre
24 et 48 heures pour retrouver la clé, et les autres rotations suivent 24h plus tard.

Sur les réseaux aléatoires, les parametres les plus efficaces semblent correspondre a des gros
blocs de taille 80 sur lesquels BKZ est lancé en taille de bloc 30 a 35. Il faut bien remarquer que
cet algorithme ne termine en général jamais : il faut donc monitorer la base en cours de réduction
et arréter la réduction manuellement. C’est ainsi que l'on obtient expérimentalement le meilleur
facteur de Hermite, qui reste malgré tout supérieur a la prédiction de 1.01™.

Tout cela confirme que le facteur de Hermite 1.01™ donne une bonne idée de ce que I'on peut
atteindre en pratique. De plus, mieux connaitre les vraies performances et les limites des algorithmes
courants permet de construire de meilleurs algorithmes.
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Troisieme partie

Etude spécifique de NTRU
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Introduction

Nous nous intéressons ici a la cryptanalyse de NTRU. Dans le chapitre 6, nous nous pencherons
sur la propriété de symplecticité du réseau NTRU : une isométrie entre le réseau primal et le dual
permet de reconstruire la deuxieme moitié d’une base lorsqu’on connait la premiere moitié. De plus,
on remarque que si la premiere moitié est tres réduite, alors la base complétée par propriété de
symplecticité est aussi completement réduite. Cela suggere que ’on peut construire des algorithmes
de réduction spécialisés pour les réseaux NTRU, dont la complexité correspondrait a celle de la
réduction de réseaux de dimension moitié. Bien que tres orienté sur le cas particulier de NTRU, les
techniques utilisées dans ce chapitre ont des applications dans un cadre beaucoup plus général : par
exemple, la notion de dual renversé s’applique a tous les réseaux, et permet de beaucoup simplifier
les preuves des algorithmes qui utilisent la dualité (comme la slide réduction par exemple). Cest
aussi la présence du demi-espace secret de NTRU (lespace engendré par les rotations de la clé
secrete, dont le volume est trés petit) qui a inspiré la Rankin-réduction.

Le dernier chapitre du mémoire se distingue des autres par le fait qu’il n’utilise pas du tout
de réseaux. En effet, d’autres moyens que la réduction de réseaux permettent d’attaquer NTRU.
Comme nous ’avions vu dans le premier chapitre, il y a beaucoup plus de niveaux de sécurité
que l'on peut tenter d’atteindre, certains de ces niveaux permettent a l'attaquant d’avoir acces
a des oracles. Dans le chapitre 7, nous étudions une série d’attaques a chiffré choisis contre des
versions anciennes de NTRU. Ces attaques exploitent une faiblesse au niveau de 'algorithme de
déchiffrement, qui permettaient & un attaquant mal intentionné de retrouver la clé en un nombre
raisonnable de requétes.
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Chapitre 6

Réduction symplectique de réseau

Devenir son propre reflet dans un miroir et observer celui que nous croyons étre,
voila une inversion qui ne manque pas de profondeur et qui mérite réflexion !

inspiré de : L’exercice du miroir, www.cheztom. com

Ce chapitre présente les résultats de V'article Symplectic lattice reduction and NTRU [25], ré-
digé en collaboration avec Nick Howgrave-Graham, and Phong Q. Nguyen, qui a été présenté a
Eurocrypt 2006. Cet article est en fait la toute premiere publication de ma these, et c’est celui dans
lequel nous introduisons entre autres les notions de dual renversés et dual symplectiques, qui ont
été réutilisées dans un cadre beaucoup plus général dans la Slide-réduction. La version anglaise est
disponible dans les Proceedings of EUROCRYPT 06.

Nous avons présenté le cryptosysteme NTRU au chapitre 1 et son interprétation en termes
de réduction de réseau au chapitre 2. Ici, on étudie principalement une particularité importante
des réseaux NTRU : plus précisément, nous montrons qu’ils sont proportionnels aux réseaux dits
symplectiques. Cela suggere d’adapter la théorie classique de réduction de réseau au cas particu-
lier des réseaux symplectiques, aussi bien d’un point de vue mathématique qu’algorithmique. Tout
d’abord, nous montrons que les techniques d’orthogonalisation (Cholesky, Gram-Schmidt, décom-
position QR, etc.) qui sont au coeur de tous les algorithmes de réduction de réseau connus, sont
compatibles avec la symplecticité, et qu’ils peuvent étre considérablement accélérés sur des ins-
tances symplectiques. Etrangement, en faisant cela, nous avons aussi mis en évidence une variante
entiere de Gram-Schmidt, qui est plus rapide que les algorithmes usuels sur toutes les matrices.
Enfin, nous étudions des variantes symplectiques du célebre algorithme LLL, et obtenons un taux
d’accélération intéressants.

6.1 Introduction

Comme nous 'avons vu au chapitre 2, la sécurité de NTRU repose sur la difficulté de deux cé-
lebres problemes de réseaux : le CVP et le SVP, dans une classe tres particuliere de réseaux, appelée
réseaux de convolution modulaire dans [66]. Plus précisément, les auteurs de NTRU, Coppersmith
et Shamir ont constaté [20] que des algorithmes idéaux de réduction de réseau retrouveraient la
clé secrete a partir de la clé publique. Cela ne signifie pas nécessairement que NTRU n’est pas
str, puisqu’il y a un fossé théorique et expérimental entre les algorithmes de réduction existants
(comme LLL [60] ou ses améliorations par blocs [91]) et une réduction de réseau idéale (qui ré-
soudrait un probléeme ANP-complet). Cela ne signifie pas non plus que la sécurité des primitives
NTRU est strictement équivalente a la difficulté des problemes de réseaux. En tout cas, NTRU
est jusqu’a présent le seul cryptosysteme reposant sur des réseaux, qui fonctionne en grande di-
mension sans sacrifier les performances. En fait, la plupart des attaques pratiques contre NTRU
ont pu completement court-circuiter la difficulté calculatoire des problemes de réseaux. Cela fut
notamment le cas des attaques exploitant les erreurs de déchiffrement [50] sur NTRUENCRYPT,
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les attaques [30, 32] sur Pancétre NSS [46] de NTRUSIGN [44], ainsi que I'attaque récente [72] sur
NTRUSIGN [44] sans perturbation. Presque dix ans aprés la création de NTRU [45], aucune fai-
blesse significative des réseaux NTRU n’a été trouvé, en dépit de la forme tres particuliere de leurs
bases : les bases publiques et privées NTRU sont toutes les deux des matrices 2N x 2N composées
de 4 blocs N x N circulants. C’est cette représentation compacte qui rend NTRU beaucoup plus
efficace que les autres cryptosystémes & base de réseaux ou de sac-a-dos. (voir la revue [77]). Une
question ouverte fondamentale est de savoir si cette forme tres particuliere rend les réseaux NTRU
plus simples & réduire ou non.

Dans ce chapitre, nous allons exploiter la structure des réseaux NTRU dans les algorithmes
de réduction de réseaux. Pour commencer, nous observons une propriété particuliere des réseaux
NTRU : nous montrons que les réseaux NTRU sont proportionnels aux réseaux dits symplectiques
(voir la revue [9]). Comme leur nom 'indique, les réseaux symplectiques sont associés au groupe
symplectique classique [103] : un réseau est dit symplectique s’il a au moins une base dont la
matrice de Gram est symplectique, ce qui peut seulement se produire en dimension paire. De tels
réseaux sont isoduauz : il existe une isométrie du réseau sur son dual. Il se trouve que la plupart des
réseaux bien connus en petite dimension paire sont proportionnels a des réseaux symplectiques, par
exemple les réseaux racines Ao, Dy and Eg, le réseau de Barnes Pg, le réseau de Coxeter-Todd Ko,
le réseau de Barnes-Wall BWis et le réseau de Leech Agy (voir la bible des réseaux [18]). D’autre
part, il y a une bijection entre les réseaux symplectiques et les variétés abéliennes principalement
polarisées, parmi lesquelles les jacobiens forment un cas intéressant (voir [13]). Ceci a motivé I’étude
des réseaux symplectiques en géométrie des nombres.

Toutefois, a notre connaissance, les réseaux symplectiques n’ont jamais été étudiés dans le
cadre de la théorie de la réduction. L’objectif a long terme de cet article est d’explorer le nouveau
concept de réduction de réseau symplectique dans lequel la théorie classique de la réduction est
adaptée aux réseaux symplectiques, d’'un point de vue aussi bien mathématique qu’algorithmique,
dans le but d’accélérer les algorithmes de réduction. Dans une premiere étape, nous montrons que
le processus d’orthogonalisation de Gram-Schmidt — qui est au cceur de tous les algorithmes de
réduction de réseaux connus — préserve la symplecticité. Ceci est rendu possible par un changement
léger mais essentiel dans la définition classique d’une matrice symplectique, ce qui est heureusement
compatible avec la théorie standard de groupe symplectique. Nous exploitons ensuite cette propriété
pour accélérer son calcul dans les réseaux symplectiques. Ce faisant, nous développons en fait une
méthode nouvelle plus rapide pour calculer Gram-Schmidt entier, qui est applicable a toutes les
matrices, et non seulement aux matrices symplectiques. La méthode est basée sur la dualité :
elle est plus rapide que la méthode classique, parce qu’elle réduit significativement le nombre de
divisions par des grands entiers. Quand on applique cette approche aux matrices symplectiques,
une accélération supplémentaire est possible grace aux liens entre symplecticité et dualité : en
pratique, la méthode devient alors environ 30 fois plus rapide que la méthode classique de Gram
Schmidt, ce qui correspond environ au temps qu’il faudrait pour une matrice de dimension moitié.
Finalement, nous étudions les versions symplectiques du célebre algorithme de réduction de réseau
LLL [60] et obtenons un facteur d’accélération de 6 pour les réseaux NTRU de taille standard.
Nous nous restreignons aux versions dites entieres de LLL pour faciliter les comparaisons : il serait
difficile de comparer deux versions flottantes [78] qui ont des propriétés de stabilité différentes. Ce
travail suggérerait que les algorithmes de réduction de réseaux pourraient étre optimisés pour les
réseaux NTRU de telle maniere a ce que les réseaux NTRU de dimension 2n prendraient plus de
temps a réduire qu’un réseau de dimension an pour o < 2. C’est le cas pour 'orthogonalisation
de Gram-Schmidt et LLL.

6.2 Prérequis

Nous nous intéresserons principalement a des propriétés de dualité sur les réseaux. Le réseau
dual classique L™ d’un réseau L est :

L* ={v evectL, Vuae L, (u,v) € Z}.

IIs ont la méme dimension et leurs volumes satisfont vol(L) - vol(L*) = 1. Si B = [bq,..., by]
est une base de L, et d; ; est le symbole de Kronecker, alors la famille duale B* = [b],...,b)]
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avec b € vect(L) satisfaisant (b;,b;) = d; ; est une base de L™ appelée la base duale de B. La
matrice de Gram de B et B* sont inverses 'une de 'autre. Quand L est un réseau de rang plein,
B* = B~t. Plus généralement, B* = (BB!)™' B.

6.2.1 Le groupe symplectique

Le groupe symplectique est un des groupes classiques [103], dont le nom est due & Weyl. Soient
quatre matrices A, B,C, D € M, (R). On note Q[A, B, C, D] la matrice (2n) x (2n) avec A4, B, C, D
ses quadrants :

QA B,C, D] = ( o )

Les matrices symplectiques sont des matrices préservant une forme non-dégénérée, antisymétrique
et bilinéaire. Soit o une isométrie de R?”. Alors 02 = —1 si et seulement si il existe une base
orthonormale de R?" sur laquelle la matrice de o est Jo, = Q[0, I,,, —I,,,0], olt I,, est la matrice
identité n x n. En général, une matrice M € Ma, (R) est dite symplectique si et seulement si

M"Jon M = Ja,. (6.1)

dans lequel M? est la transposée de M. De maniere équivalente, cela revient & dire que M est
inversible, et d’inverse :

Mt = —Jy, Mt Js,. (6.2)

L’ensemble de telles matrices est noté Sp(2n,R), qui est un sous-groupe du groupe spécial
linéaire SLa,(R) : une matrice symplectique a un déterminant +1. La propriété de symplecticité
est stable par passage a la transposée et a l'inverse. D’autre part, une matrice Q[A, B, C, D] est
symplectique si est seulement si AD!—BC? = I,, et les deux matrices AB? et C' D! sont symétriques.
En conséquence, une matrice triangulaire Q[A4,0,C, D] ne peut étre symplectique que si A et
D sont diagonales, ce qui est trop restrictif pour faire des groupes symplectiques complétement
compatibles avec les factorisations standards de matrices impliquant des matrices triangulaires.
La compatibilité du groupe symplectique par rapport aux décomposition standard de matrices a
été récemment étudiée dans [63] : cependant, comme les auteurs s’appuyaient sur la définition
classique d’une matrice symplectique, ils n’obtiennent pas la compatibilité avec I'orthogonalisation
de Gram-Schmidt ni la décomposition QR, ce qui est tres problématique pour la réduction de
réseau.

Pour pallier cela, nous considérons une variante du groupe symplectique habituel obtenu par
Péquation la définition (6.1) avec une autre matrice Jo,. Heureusement, ceci est permis par la
théorie, puisque Js, est une matrice S antisymétrique et non singuliere. Dorénavant, on définit
donc Ja, = Q[0, Ry, — Ry, 0] ot Ry, est la matrice identité inversée : I'identité ot les lignes (ou les
colonnes) sont en ordre inverse, c¢’est-a-dire que le (4, j)-éme coefficient est le symbole de Kronecker
0int+1—j. En d’autres termes,

0 0 0 1
0
1
Ty = 0 0
-1 0 0
0
| -1 0 0 0 ]
Cette nouvelle matrice Jo,, satisfait toujours J3, = —Is,, et est donc compatible avec la sym-

plecticité. Dorénavant, par une matrice symplectique, nous appellerons une matrice satisfaisant
Iéquation la définition (6.1) ou la définition (6.2) avec ce choix de Ja,, et cela sera notre groupe
symplectique Sp(2n,R). Maintenant, une matrice Q[A, B, C, D] est symplectique si est seulement
si cette condition est vérifiée :

BA® = AB®, DC* = CD* AD* — BC* =1, (6.3)
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ot M* = R, M*R,, pour tout M € M, (R), ce qui correspond & refléter les entrées par rapport a la
diagonale inverse m; j < My41—jnt+1—4- La matrice R, M inverse l'ordre des lignes de M, tandis
que M R,, inverse celui des colonnes. En d’autres termes, comparé a la définition habituelle des
matrices symplectiques, nous avons remplacé 'opération de transposition M? et I,, respectivement
par la réflexion M*® et R,, . Cela sera la regle générale pour passer du groupe symplectique habituel a
notre variante. En fait, on peut vérifier que la réflexion M +— M*® est une involution de Sp(2n,R) :
M? est symplectique (bien que R, ne soit pas symplectique), et (M*)* = M. Maintenant une
matrice triangulaire Q[A4, 0, C, D] peut étre symplectique sans que A et D ne soient nécessairement
diagonales. Naturellement, M ~* signifie I'inverse de M?.

Pour conclure ce paragraphe, donnons quelques exemples de matrices symplectiques selon notre
propre définition de Sp(2n,R), ce qui sera trés utile pour la suite :

— Tout élément de SLy(R), c’est-a-dire, toute matrice 2x2 de déterminant 1.

— Une matrice diagonale de Mo, (R) de coefficients dy, ..., d2,, est symplectique si et seulement

si dZ = 1/d2n+17i pour tout 1.

A 0 B I 0 0
— Toute matrice 0O M 0 incluant | O M 0 | ou { gﬁj gp gnb$é Sp(2m, R)
C 0 D 0 0 I it plem,

- Q[U,0,0,U~*] pour toute matrice inversible U € GL,(R).

- Q[I,,0, A, I,] pour tout A € M,,(R) tel que A = A%, d’est-a-dire, A est symétrique renversée.
La symplecticité peut étre vérifiée par les définitions (6.1), (6.2) ou (6.3). En particulier, ces équa-
tions prouvent le lemme élémentaire suivant, qui donne la structure des matrices triangulaires
symplectiques.

Lemme 11 Une matrice triangulaire inférieure 2n, L, peut toujours étre décomposée comme suit :

a 0 0 a, 3,7 €R
L=|u M 0| ot { uvecR??
6 v v M € Ma,—2(R) est triangulaire

1

Alors la matrice L est symplectique si et seulement si M est symplectique (et triangulaire), v =

etu= —avJo,_ oM.

6.2.2 Réseaux symplectiques

Un réseau L est dit isodual si il existe une isométrie o de L vers son dual (voir la revue [9]). Un
cas particulier d’isodualité est quand o2 = —1 : dans ce cas, le réseau est appelé “symplectique”. 11
existe une base orthogonale de vect(L) sur laquelle la matrice de o est Jonet il y a au moins une
base de L dont la matrice de Gram est symplectique.

Un réseau symplectique a un volume égal a 1. Ici, on dira qu’un réseau entier de rang plein
L € Z*" est g-symplectique si le réseau L/ \/q est symplectique o1 ¢ € N*. Son volume est égal a
q". Notre réseau g-symplectique semble un cas particulier des réseaux modulaires introduits par
Quebbemann [83], qui sont connectés aux formes modulaires.

6.2.3 Orthogonalisation entiere

Cholesky Soit G € M,,(R) symétrique définie positive. Il existe une unique matrice triangulaire
inférieure L € M,,(R) de diagonale strictement positive telle que G = LL'. La matrice L est la
factorisation de Cholesky deG, est sa matrice de Gram est G.

La factorisation pDu' Cette factorisation est 'analogue de la dite “décomposition LDL” dans
[36, chapitre 4.1]. Soit G € M, (R) symétrique définie. Il existe une unique matrice triangulaire
inférieure p € M,,(R) de diagonale unité et une unique matrice diagonale D € M, (R) telle que
G = pDut. Le couple (u, D) est la factorisation pDut de G. Quand G est défini positif, alors D
est positive diagonale, et la relation entre les factorisations pDput et Cholesky deG est L = puv/D.

QR ou LQ Soit M € GL,(R). Il existe une unique paire (Q, R) € M, (R)? telle que M =
QR, ou @ est unitaire et R est triangulaire supérieure de diagonale strictement positive. C’est
la factorisation standard QR. Puisque nous travaillons sur des matrices lignes, nous préférons
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Algorithm 18 Gram-Schmidt entier
Input: Un ensemble de n vecteurs linéairement indépendants [by, ..., b,] de Z™
Output: la matrice A de la GSO de [by,...,b,].
1: for i =1 ton do
i1 — <bi;b1>
for j =2toido
S = >‘i,1>\j,1
for k=2toj—1do
S — M kS + Xy kNik)/ Ae—1,k—1
end for
Aij = (bi,bj)Aj 151 — S
9:  end for
10: end for

avoir une matrice triangulaire inférieure, ce qui peut facilement étre atteint par transposition. Il
existe donc aussi une unique paire (L, Q) € M, (R)? telle que M = LQ, ou Q est unitaire et L
est triangulaire inférieure de diagonale strictement positive. Notons que L est la factorisation de
Cholesky de la matrice de Gram M M? deM.

Gram-Schmidt entier L’orthogonalisation de Gram-Schmidt rationnelle (u; ; et bz ||?) est pra-
tique lorsqu’on s’intéresse a la taille de ces coefficients dans les preuves de qualité, mais dans les
algorithmes exacts, on utilise plutdt des versions entieres, afin de limiter les calculs de réduction
au méme dénominateur. En pratique, nous nous intéressons au cas ou les b;’s sont dans Z" : les
IIbs ||2 et les p; ; sont alors rationnels. Cependant, on connait quelques propriétés intéressantes sur
les dénominateurs qui permettent d’éviter efficacement I'arithmétique rationnelle : les quantités
entieres suivantes sont donc souvent utilisées (comme dans [102] et dans Panalyse de complexité
de [60]) : pour tout 1 < i < m, soit = Ay = [j_, [b}[|* = vol(bi,...,b;)* € Z. Ensuite, soit

Aij = MijAj,; pour tout j < i, tel que p;; = i“ . On sait que A;; € Z. Quand on utilise le GSO

pour la réduction de réseau, on n’a pas besoin de calculer les b} eux-méme : on n’a seulement
besoin de calculer les y; ; et les |b}[|2. Puisque ||bf||* = X;;/Ai—1,i—1 (si on suppose Ao = 1), il
s’en suit qu’il suffit de calculer la matrice entiere A = (\; j)1<i,j<a pour des objectifs de réduction
de réseaux. Ceci est réalisé par P’algorithme 18, dont le temps d’exécution est O(nd* log® | B|) ot
|B| est une borne supérieure des ||b;]|’s.

6.2.4 réduction LLL entiére

Nous reprenons la version théorique de LLL introduite dans le chapitre 2.

Size réduction Une base [by,...,b,] est size-réduite si sa famille GSO satisfait |u;, ;| < 1/2 pour
tout j < ¢. Un vecteur individuel b; est size-réduit si |p; ;| < n pour tout j < i. Naturellement, la
condition |p; ;| < 1/2 se traduit instantanément sur la matrice A par 2|\, ;| < Aj ;.

LLL réduction Une base [by, ..., by] est LLL-réduite [60] avec facteur € pour € € ]0, 3/4] si la base
est size-réduite et si sa GSO satisfait les (n—1) conditions de Lovész (1—e—pu7, ;) |br_y H2 < b))%,
ce qui signifie que les vecteurs GSO ne chutent jamais trop. Avec la matrice A, la condition de
Lovisz se réécrit (1 —e)A7_; ;1 — A7, 1 < AiiAi—2i-2. (avec par convention Ao = 1).
L’algorithme LLL 1 algorithme LLL [60] calcule une base LLL-réduite de maniére itérative : il y
a un indice courant  tel que quelque soit 'étape de lalgorithme, la base tronquée [by, ..., b,_1] est
LLL-réduite. A chaque itération, x est soit incrémenté, soit décrémenté : la boucle s’arréte quand
k atteint finalement la valeur n 4 1. Dans ce cas, la base enti¢re [by, ..., b,] est déja LLL-réduite.

LLL utilise deux sortes d’opérations : échanges de vecteurs consécutifs et ’algorithme de Babai
[8], qui exécute au plus n translations de la forme by < b, —mb;, olt m est un entier et i < . Les
échanges sont utilisés pour satisfaire les conditions de Lovasz, tandis que l'algorithme de Babai est
utilisé pour size-réduire les vecteurs.

Si L est un réseau de rang plein de dimension n et | B| est une borne supérieure des ||b;||, alors la
complexité de lalgorithme LLL (utilisant Gram-Schmidt entier) sans arithmétique entiere rapide
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est O(n®log® |B|). L’algorithme récent L2 [78] (basé sur Gram-Schmidt flottant) par Nguyen and
Stehlé atteint un facteur (4, v) arbitrairement proche de (1,1/2) en temps polynomial plus rapide : la
complexité est O(n®(n + log |B|)log|B|) ce qui est essentiellement O(n® log? | B|) pour des grandes
entrées. C’est I’algorithme de réduction de type LLL le plus rapide que 'on connaisse.

6.3 Symplecticité des réseaux NTRU

Le cryptosystéme NTRU [45] a de nombreuses variantes. Pour simplifier, nous nous concentrons
sur la version usuelle, mais nos résultats s’appliquent a toutes les variantes connues de NTRU.

Soit n un nombre premier de ordre de plusieurs centaines (e.g.251), et ¢ une petite puissance de
2 (e.g.128 or 256). Soit P 'anneau Z[X]/(X™ — 1) dont la multiplication est notée *. La clé secrete
de NTRU est une paire de polynomes (f,g) € P? avec des coefficients minuscules comparés a ¢,
comme 0 ou 1. Le polynéme f est choisi inversible modulo ¢, tel que le polynéme h = g/f modq
soit bien défini dans R. La clé publique de NTRU est le polynéme h € R avec des coeflicients
modulo ¢. Sa propriété fondamentale est : f x h = gmod g dans P.

Pour représenter la multiplication des polynomes de R, nous utilisons des matrices circulantes.
L’application ¢ qui associe & chaque polynome de P sa matrice circulante dans M,,(Z) est définie
par :

ho hi - hp

n—l . hp—1 ho -+ hpo
o5 hx) = o
i=0 : . . :
hi - hpor ho

1. Cette application est un morphisme d’anneau.
2. Les matrices circulantes sont symétriques inversées : ¢(a)® = ¢(a) pour tout a € P.

Il existe une réseau naturel A dans Z?" correspondant & I’ensemble des paires de polynémes (u,v) €
R? tel que v * h = umod g (voir [20, 77]). Ce réseau peut étre défini par la base suivante,qui est
publique puisqu’elle peut étre dérivée de la clé publique :

B =Q[p(q), ¢(0), p(h), p(1)] .

Cette base est en fait la forme normale de Hermite de A. En conséquence, la dimension de A
est 2n et son volume est ¢". Notons que B/,/q est symplectique par I’équation la définition (6.1),
et donc la base publique B et le réseau NTRU A sont ¢-symplectiques.

A cause de la propriété fondamentale de la clé publique h, il y a un vecteur spécial de réseau
dans A correspondant a (g, f), qui est par heuristique le vecteur le plus court du réseau. Tous
les vecteurs correspondant aux rotations (g * X*, f *+ X*) appartiennent aussi 4 A. En fait, dans
NTRUSIGN [44], la paire (g, f) est sélectionnée telle qu’il existe une autre paire de polyndmes
(G, F) € P? tel que f*G — g*F = q dans R. La matrice suivante est donc une base secréte de A :

C=Qlp(g), o(f), (G), 0(F)] .

C’est la base utilisée pour signer les messages dans NTRUSIGN.
En conséquence, si a, b, ¢, d sont des polynémes dans R, la matrice M = Q[p(a), ¢(b), (c), p(d)]
satisfait :
—~M Jopy M Joy, = Qlp(axd —bxc),0,0,p(a*d—bx*c).

En particulier, la base secréte satisfait —C'Jz,C? Jo, = qlon, ce qui prouve que C' est une matrice
g-symplectique comme B, avec simplement des coefficients plus petits. Donc la transformation
unimodulaire qui transforme la base publique B en une base secrete C' est symplectique. On peut se
demander si il est possible de créer des algorithmes de réduction de réseau spécialement pour NTRU,
possiblement plus rapides, qui restreindrait leurs transformations de lignes élémentaires aux sous-
groupes symplectiques de G Lo, (Z). Ceci motive 1’étude de la réduction de réseaux symplectiques.
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6.4 Orthogonalisation symplectique

Tous les algorithmes de réduction de réseaux connus sont basés sur ’orthogonalisation de Gram-
Schmidt, que nous avons rappelée en la section 6.2. Dans cette section, nous montrons que la
factorisation de Cholesky, la décomposition LQ et 'orthogonalisation de Gram-Schmidt sont com-
patibles avec la symplecticité. Le résultat clé de cette section est I’analogue symplectique suivant
de la factorisation dite LDL! d’une matrice symétrique.

Théoréme 22 [uDyu'symplectique]Soit G une matrice symélrique dans Sp(2n,R). Il existe une
matrice triangulaire inférieure p € Sp(2n,R) dont la diagonale est 1, est une matrice diagonale
D € Sp(2n,R) telle que, G = uDut. Et la paire (1, D) est unique.

Avant de prouver ce théoreme, donnons trois conséquences importantes sur la factorisation Cho-
lesky, la factorisation LQ et I'orthogonalisation de Gram-Schmidt :

Théoréme 23 [Cholesky symplectique/Si G € Sp(2n,R) est une matrice symétrique définie posi-
tive, alors sa factorisation de Cholesky est symplectique.

Démonstration: Appliquons le le théoreme 22 a G, alors p est symplectique triangulaire inférieure
avec seulement des 1 sur la diagonale. Puisque G est définie positive, la matrice diagonale D =
ptGu~t est définie positive. Mais D est aussi symplectique, donc ses coefficients satisfont d; ; =
1/don+1—i2n+1—i (voir la fin de la la section 6.2.1). Pour ces raisons, la racine carrée C de D (avec
Cii = \/m ) est aussi symplectique. Clairement, L = uC est symplectique et satisfait G = LL*.
Puisque la factorisation Cholesky de G est unique, ga doit étre L et c’est donc symplectique. [

Théoreme 24 (LQ symplectique) Si B est symplectique, alors sa décomposition LQ est telle
que aussi bien L que @ sont symplectiques.

Démonstration: L est la factorisation de Cholesky de la matrice BB?, qui est symplectique, donc
le théoreme précédent montre que L est symplectique. Alors Q = L™'B est aussi symplectique,
car Sp(2n,R) est un groupe. 0

Théoreme 25 (Gram-Schmidt symplectique) Si B est symplectique, alors la matrice u de
son orthogonalisation de Gram-Schmidt est aussi symplectique.

Démonstration: Appliquons le le théoréme 22 &4 G = BB?, alors uB représente une base orthogo-
nale, car sa matrice de Gram est diagonale. 0

Donc l'isométrie o représentée par Jo, qui envoie la base symplectique sur sa base duale est aussi
une isométrie entre chaque partie du GSO de la base symplectique et de sa base duale :

Corollaire 4 Soient [by, ..., ba,] une base symplectique d’un réseau de dimension 2n, alors le GSO
satisfait pour tout i <n, by, ;= wb:ﬂ] et by = mb;n—kl—i‘]

Démonstration: Considérons la factorisation LQ de [by, ..., ba,]. La matrice unitaire @ est symplec-
tique, donc la définition (6.2) implique que @ = —J@QJ. Donc une matrice unitaire symplectique

est toujours de la forme :
C D - A
—R,DR, R,CR, )] \ R,AJ, |’

O

Ceci prouve que les directions des b} dans ce corollaire sont correctes. Leurs normes sont les
coefficients diagonaux de L, et cette matrice est triangulaire inférieure symplectique, donc le
lemme 11 implique que ||b3, ;|| = 1/[|bf]].

Nous prouvons maintenant le théoreme 22 par induction sur n. Il n’y a rien a prouver pour
n = 0. Donc supposons que le résultat tienne pour n—1 et posons G = (g; ;) une matrice symétrique
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dans Sp(2n,R). L’idée principale est de réduire la premiére colonne G avec une transformation
symplectique. Ensuite, nous vérifions que cela réduise automatiquement la derniere ligne. Enfin,
nous utilisons '’hypothese d’induction pour réduite les blocs restants de dimension 2n — 2 au centre.
La transformation symplectique est de la forme :

1 0 0
P = (042, ...,Oéanl)t Iop_o 0 ou a9, ...,09pn—1 € R.
Q2op (a25"'7a2n—1)J2n—2 1

C’est une matrice symplectique & cause du lemme 11. Appliquons la transformation avec «; =

—Zi—’i. Alors PGP! a la forme suivante :
gin 0 v
PGPt=| 0 S u” |,
Yy u @

ou S est une matrice symétrique (2n —2) x (2n — 2), u est un vecteur ligne de dimension (2n — 2),
et 3 € R et v=0. Le coefficient v dans le coin inférieur gauche de PG P! est égal & zéro, car aay,
satisfait aong1,1 + a2n—192,1 + ... + Wn41Gn,1 — AnGnt1,1 — - — Q@2g2n—1,1 + g2n,1 = 0.

Puisque PGP? est symplectique, I'image par Ja, de la premiére ligne r; de PGP? est de la
forme ez, = (0,...,0,91,1) est sa j°° ligne r; satisfait (ea,,r;) = 8o, ; pour tout j > 2 (ou § est
le symbole de Kronecker) : en d’autres termes, u =0 et = 1/g11.

gin 0 0

PGPt = 0 S 0
0 0o -

g1,1

Comme résultat, S est symétrique, définie positive et symplectique. L'hypothese d’induction
implique l'existence d’une paire (ug, Dg) telle que S = psDsul, et nous pouvons étendre pg &
une matrice triangulaire inférieure U € Sp(2n,R) en utilisant la troisiéme propriété a la fin de la
section 6.2.1 :

1 0 0
U=|0 us 0
0 0 1

Donc le produit 4 = UP~! est une matrice symplectique triangulaire inférieure dont la diago-
nale est 1, et D = u~tGu~" € Sp(2n,R) est diagonale. Ceci conclut la preuve du théoréme 22 par
induction.

6.5 Accélération de Gram-Schmidt par dualité

L’algorithme standard de Gram Schmidt entier que nous avons rappelé en section 6.2 est basé
sur une formule qui calcule p; ; & partir des p;x’s (K < j) sur la méme ligne. Cela entraine
de nombreuses divisions entieres pour chaque coefficient comme dans la boucle interne 5-7 de
I’algorithme 18.

6.5.1 Le cas général

Nous montrons maintenant que la plupart de ces divisions peuvent étre évitées. Considérons
une base B = [by, ..., by] et sa matrice de Gram G = BB?. On sait que si u est 'orthogonalisation
de Gram-Schmidt de B, alors G = puDu' ot D est une matrice diagonale positive. Si on réécrit
I’équation précédente sous la forme p = Gu=tD™t, on voit que pour tout entier k < d, si on connait
le triangle supérieur gauche k x k de p et D, on peut calculer le triangle supérieur gauche k x k de
p~tD~t et les k premieres colonnes pleines de p. La matrice ;" est juste une rotation p~%, qui
est 'orthogonalisation de Gram-Schmidt de la base duale de (bg, ..., b1). Au final, on obtient non
seulement le GSO de B, mais aussi celui de sa base duale inverse : cette méthode, que I'on appelle
“Gram-Schmidt dual”, est étonnamment plus rapide que la méthode classique, bien que ’on calcule
plus d’informations.
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Théoréme 26 Soit G € M, (Z) une matrice symétrique définie (positive), et u la uDut factori-
sation de G. Comme dans la section 6.2, on définit \og = 1 et Ay, = det Gy, ou Gyest le bloc
supérieur gauche k x k de G. Soit A = p - diag(A1.1, ...y Ann) €6 U = p=t - diag(Xo,0, ooy A—1,n-1)-
On a alors les trois relations suivantes :

A e M,(2), (6.4)
U € My, (6.5)
A = GU. (6.6)

Démonstration: A partir de G = puDpu', on sait que p~'G est triangulaire inférieur : pour tout i
ettaveci >t onay ., u;jlgj_,t = 0. Si on appelle G’ le bloc supérieur gauche (i —1) x (i — 1) de
G,v= (,u;ll, ...,u;ilfl) et g = (gi,1s-- Gi,i—1), donc 'équation précédente équivaut & g’ = —vG'.
Par la regle de Cramer, on déduit la relation suivante pour tout j < ¢, ce qui prouve la relation
(6.5) :

91,1 ce 91,5—1 g1,5+1 s 91,i
Uj,5 = det G/ CV; = (71)i7j det : : :

9i—-11 -+ Gi—-1,45-1 Yi—-1,5+1 -+ Gi—1
La relation (6.6) est obtenue en multipliant u = Gu~*D~" par diag(A1 1, ..., An.n). Ceci implique

aussi que A, ; = 2221 gp kUL, est le développement d'un déterminant (d’une matrice entiere) par
rapport a la derniere ligne :

91,1 cee 91,i
Ap.i = det e :
gi—11 -+ Gi—1,
Ip,t --- Ypy
ce qui conclut la preuve. O

Notons que ces déterminant prouvent que \,; < |G| et U;; < |G|~
On dérive de p~tut = Id une formule colonne pour calculer la matrice U définie dans le théoreme
précédent :

i—1
(i =—ph;— D> b ey (6.7)
k=j+1
D’apres la définition de U, on sait que (u~*); ; = )\.Ule -. En remplagant f; ; par iiﬁ? , on peut
j—1,5— g

Lo i—1 . R .
réécrire la formule sous la forme : —U; ; = ( 2:j+1 )‘k,iUk,j) /i i Donc si on connait le triangle

supérieur gauche ¢ x (i — 1) de A, on peut calculer la i-éme colonne de U en utilisant cette formule
(depuis la diagonale jusqu’en haut), et ensuite la i-eme colonne de A en utilisant la relation (6.6)
du théoreme 26. Ce n’est pas nécessaire de garder la i-eme colonne U apres cela.

On déduit l'algorithme 19 pour calculer le GSO d’une base B. L’exactitude de cet algorithme
est la conséquence des résultats décrits dans cette section. Si on regarde le nombre d’opérations
nécessaires, il y a i2/2 multiplications et une division dans la boucle interne aux lignes 4-6, et
i(n+1—1) petites multiplications entre la matrice de Gram en entrée et U dans la boucle interne aux
lignes 7-9. Ceci donne un total de n/6 grandes multiplications et n? /2 divisions. Dans 1’algorithme
standard de Gram-Schmidt, il y avait autant de multiplications, mais ©(n?) divisions.

6.5.2 Le cas symplectique

On déduit un algorithme spécialisé dans les bases g-symplectiques pour calculer la matrice A du
GSO, et on montre pourquoi il est plus rapide que la procédure du Gram-Schmidt dual appliqué
aux bases symplectiques (voir I'algorithme 18 de la section 6.2). Soit B une base g-symplectique.
On sait que L dans la décomposition LQ) de B est g-symplectique et la matrice u correspondant au
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Algorithm 19 Dual Gram Schmidt
Input: Une base B = (by,...,b,) ou sa matrice de Gram G
Output: La matrice GSO )\ of B
1: for i =1 ton do
2 U; < A\i—1,i—1 (pour tout k, Uy, représente Uy ;)
30 Ui — —Nijim1
4: for j =1i—2downto 1 do
5: caleuler Uj = —(323 ;11 MkiUr)/Aj
6
7
8

end for
for j=itondo
caleuler \;; = >, (b;, bi)Us
9: end for
10: end for

Algorithm 20 Symplectic Gram-Schmidt
Input: Une base g-symplectique B = [by, ..., bay|
Output: la matrice A de la GSO de B.

1: précalculer : ¢* pour i =14an

2: for i =1 ton do

3: U; < Ai—1,i—1 (pour tout k, Uy représente Uy ;)
Ui1 = —Xii1
for j=1i—2 downto 1 do

Uj = =(Xhmjr MiUr)/Aig

end for
for j=1toido

© % NPTk

Aont1—jonti—i < ¢ U,
10:  end for

11: for j=1ito 2n do

12: calculer )\j,i = 22:1 GjJCUk
13:  end for
14: end for

GSO de B est symplectique. On utilisera aussi la matrice duale entiere U que nous avons introduite
dans le théoreme 26. Notons les quadrants de pu, et A par :

pa 0 Aa 0 Uso 0
= \ = d U = .
: ( Ky Bs )’ ( Ay As ) an ( Uy Us

D’apres le théoreme 25, on sait que ps = p,°. Ajouté a le corollaire 4, on a U, = R, ARy,
pour des matrices symplectiques et la relation suivante pour les matrices ¢-symplectiques : U, -
diag(q?, ¢*, ..., ¢*") = Ry, \sR,. Pour cette raison, il est seulement nécessaire d’exécuter DualGS
jusqu’au milieu de la matrice, et de remplir les colonnes de A5 en utilisant celles de U,,. Si on donne
en entrée une base symplectique B = (by, ..., ba,), algorithme 20 calcule la matrice A de la GSO
de B en un temps O(n° log® B) en utilisant I'arithmétique standard.

6.5.3 Expériences

Nous avons réalisé des tests sur des bases générées aléatoirement, dont les coefficients sont
des entiers de 128-bit distribués uniformément (voir le tableau 6.1 page 113). Sur ces matrices
aléatoires, le facteur d’accélération est assez modéré, mais il sera beaucoup plus significatif quand
on considérera des matrices symplectiques.

Nous avons aussi réalisé des tests sur les bases secretes de NTRUSIGN comme décrit dans la
section 6.3 (voir le tableau 6.2 page 113). En gros, 1’algorithme 19 est au moins 3 fois plus rapide
que Standard GS. L’algorithme spécialisé est entre 10 et 30 fois plus rapide que Standard GS. On
donne, en fonction de la dimension de la matrice d’entrée, le temps d’exécution en secondes pour
calculer le GSO pour chaque algorithme sur des processeurs 2Ghz Opteron avec une version 32-bit
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113

TAB. 6.1 — Temps d’exécution des algorithmes de Gram-Schmidt sur des matrices aléatoires

n StandardGS DualGS en DualGS
en secondes secondes speedup
100 37.3 25.1 1.49
200 881 579 1.52
300 5613 3644 1.54

TAB. 6.2 — Temps d’exécution des algorithmes de Gram-Schmidt sur des bases NTRUSIGN

2n Standard GS DualGS SympGS speedup speedup
DualGS SympGS
502 179 122 8.7 1.46 20.5
802 1822 1254 67 1.45 27.1
1214 12103 8515 390 1.42 31.0

de NTL 5.4. Notons que le facteur d’accélération de 31 dans Symplectic GS semble indiquer que
le cotit du calcul du GSO d’une base symplectique de dimension 2n est environ égal a celui pour
calculer le GSO d’une matrice standard de dimension n. La librairie GMP contient une fonction
divezact qui est plus rapide que la fonction standard divrem utilisée dans NTL quand on sait que
la division entiere est exacte. Le facteur d’accélération diminue quand on utilise GMP et divexact
mais reste plus grand que 1. Par exemple, il est d’environ 1.2 pour des “matrices aléatoires” comme
dans le tableau 6.1 page 113.

6.6 LLL symplectique

Quand on 'applique a une base symplectique, ’algorithme standard LLL ne préservera pro-
bablement pas la symplecticité, parce que ses opérations élémentaires ne sont pas nécessairement
symplectiques. Dans cette section, on montre comment modifier légerement la notion de size-
réduction utilisée dans LLL pour la rendre compatible avec la symplecticité. On en déduit alors
une version symplectique de LLL. Nous ne savons pas si tous les réseaux symplectiques contiennent
une base LLL-réduite qui est aussi symplectique. Mais nous montrons comment obtenir efficace-
ment une base symplectique qui est effectivement LLL-réduite (comme introduit dans [48]). De
telles bases satisfont les propriétés les plus importantes des bases LLL-réduites, c¢’est-a-dire celles
qui sont suffisantes pour garantir que le premier vecteur de base soit court.

6.6.1 Size-réduction symplectique

La premiere condition dans la réduction LLL est la size-réduction, que nous avons rappelé en
la section 6.2. Malheureusement, les transformations de size-réduction ne sont pas nécessairement
symplectiques. Toutefois, nous montrons qu’il est possible de forcer la moitié des coefficients de
a étre tres petits en utilisant des transformations symplectiques, et en méme temps borner la taille
des coefficients restants.

On dit qu’'une matrice B € Mo, (R) est semi-size réduite si son GSO satisfait : pour tout j < n,
pour tout i € [j +1,2n+ 1 — j], |ui ;| < 3.

Théoreme 27 Si B € Sp(2n,R) est semi-size réduite, alors son GSO p est borné par ||p|]ee <
Démonstration: Pour le bloc ps , 'équation (6.7) donne pour ¢ > n+1et j = n+1, [u; ;| <
% + % Zz;lj 41 |1 k|, qui est borné par une suite géométrique de rapport % Donc le bloc diagonal
inférieur est borné par |u; ;| < %(%)“Fl, et cette borne peut étre atteinte pour pic(1 n) jef1,i-1] =
—1/2.

Quant & la borne pour le bloc i , on applique I’équation la définition (6.1) & p° pour obtenir
une formule colonne. Cela donne pouri >n+1et j>2n—1:
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n
Pot1—jmti—i = HMHi;+ Z B3 kM3 — 21—k
k=j+1
i—1
S S
- Z Hi kH2an+1—52n+1—k-
k=n+1

Apres avoir ré-indicé la matrice et appliqué 'inégalité triangulaire & sa somme, on obtient :

i—1
1 2n4+1-2j 1
higl S 5+ ="+ D lmeglh
k=2n+42—j

Ceci est toujours borné par une suite géométrique de rapport %, mais le terme initial p;1; est
inférieur & W < n. Donc |pi | <n- (%)1_2"""3_2. O

6.6.2 Les conditions de Lovasz et la réduction effective

Un base satisfaisant toutes les conditions de Lovdsz et |u; ;—1] < 1/2 est appelée effectivement
LLL-réduite dans [48]. De telles bases on les mémes bornes prouvables sur la taille de by (qui est
typiquement le vecteur le plus intéressant de la base) que les bases LLL-réduites. D’autre part,
il est facile de déduire une base LLL-réduite a partir d’une base effectivement LLL-réduite, en
utilisant seulement les size-réductions (sans échanges). En général la raison pour laquelle on réduit
faiblement f1; ; pour 1 < j < i — 1 est d’éviter une explosion des coefficients dans le calcul explicite
de b;, mais il y a beaucoup d’autres stratégies pour cela qui ne nécessitent pas une condition aussi
stricte que |p; ;| < 1/2,1 < j < i—1 (voir [59, 95]). Cette notion de “LLL-réduction effective”
peut étre atteinte par des transformations symplectiques.

Lemme 12 Une base symplectique de dimension 2n B est effectivement-réduite si et seulement
si ses n + 1 premiers vecteurs sont effectivement LLL-réduits.

Démonstration: Soit p la matrice GSO de B, pour ¢ < n, puisque i est symplectique, on sait que
H y P , puisque [ ymp que, q
Hon424i2n+1—i = [ii—1. En utilisant le corollaire 4, la condition de Lovdsz pour le ¢“*¢ indice
équivaut & 0= L <t 7 — U2n42+4i 2n+1—¢%, ce qui est précisément la condi-
050425l 51—l ’ 632 sl
tion de Lovéasz condition pour le 2n + 2 — i-éme indice. 0

Cela signifie que pour tout ¢ < n, chaque opération faite sur les lignes ¢ et ¢ — 1 qui réduit B
peut étre appliquée aveuglément sur les lignes 2n —i+ 2 et 2n — i+ 1, sans méme connaitre la GSO
du second bloc. Une base symplectique est dite symplectique-LLL réduite si elle est effectivement
LLL-réduite and semi-size-réduite.

6.6.3 Un algorithme LLL symplectique

Il est facile de trouver des algorithmes polynomiaux pour la réduction LLL symplectique, mais
la difficulté est de les rendre plus rapides que LLL en pratique. Ici, nous présentons un algorithme
qui réalise la réduction LLL symplectique en un temps d’exécution 6 fois plus petit que LLL sur
des bases publiques NTRU de taille standard (mais laccélération pourrait étre plus grande pour
des réseaux de dimensions supérieures).

LLL symplectique est un algorithme itératif qui réduit un réseau symplectique L par le centre.
Il prend en entrée la GSO entiere A d’un réseau symplectique et renvoie en sortie la GSO d’une
base symplectique-LLL réduite du réseau ainsi que la transformation unimodulaire qui accomplit
cette réduction. Plus précisément, I'algorithme ne garde que la moitié de la GSO des matrices
symplectiques, puisque la seconde moitié peut étre facilement déduite avec la définition (6.1) ou
le lemme 11. Ici, on choisit de garder le triangle gauche N’ = X; ;,1 <j<n,j <i<2n+1—j. Au
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Algorithm 21 symplectic LLL
Input: Une GSO A d’une base g-symplectique (du moins le triangle gauche \)
Output: La GSO ) de la base réduite, et la transformation unitaire U

1. k«— 1,U = Iy, (or U = Uipiy donné en entrée par 'utilisateur)

2: while kK <n do

3: if k=1 then

4: calculer A\yi1 011 = 2N, -1

5 trouver les transformations unimodulaires P de dimension 2 x 2 qui Lagrange-réduit le
centre ('

6: Faire en sorte que le déterminant de P ne soit pas —1, en prenant 'opposé d’une ligne de
P si nécessaire

7: Appliquer P sur les deux lignes du milieu de \’ et U, et mettre & jour);, ,, A\, 1,

: k—2

9:  end if

10: fori=n+2—-kton+kdo

11: 7= Nint1—k/ At 1—knti—k |

12: W — W — 7 Upyi—f and N, «— A, — T)\n+1 &

13: Wy ik ¢ Upak + 7 U211 and )\;H_ =N Ay, ifi<n

14: Uy ¢ Uppgp — T Ui and A= A =7y o ifn+1<i<nt+khk—1

15:  end for
16:  if La condition de Lovdsz ne marche pas sur la paire (n — k + 1,n — k + 2) then

17: calculer A\ n—k42 par le lemme 11

18: échanger u, 4 <> U1 €t >‘n+k g« )\n+k 1,; pour 1<j<n—k

19: échanger U, _jy2 < U,_j41 échanger X/ k2, =N _ ka2 POUr 1 <j<n—k

20: mettre & jour A/ _ kt2n—kt+1 €t )\m kH,)\”l g2 POur n —k+3 < i < n+k avec les
formules d’échange de LLL Standard

21: k—Fk-1

22:  else

23: k—k+1

24:  end if

25: end while

cours de la réduction, chaque opération élémentaire (échange ou combinaison linéaire de lignes)
est déduite d’apres A, et N est mis & jour incrémentalement comme dans algorithme LLL entier
standard (voir [60, 15]). En conséquence, LLL symplectique peut générer la séquence compléte des
opérations élémentaires de la réduction sans jamais connaitre la base courante. Malheureusement,
il n’est pas possible de reconstituer les coefficients de la base finale a partir de sa simple GSO,
donc chaque opération dans 'algorithme LLL symplectique est en plus effectuée sur une troisieme
matrice U. Si U est initialement égale a la base d’entrée (resp. la matrice identité), alors elle est
transformée en une base LLL-réduite (resp. la transformation unitaire).

Dans ce paragraphe, nous décrivons ’enchainement des opérations de LLL symplectique sur
les vecteurs projetés du réseau, mais en pratique, touts les choix sont faits sur la GSO N (voir
lalgorithme 21 pour plus de détails). Soit C = [Tn4+1—k(Dnt1—k)s ooy Tnt1—k(Dryr—1)] ot 1 < k <
n. Le réseau de dimension 2k L(C}) est symplectique, et sa matrice GSO p est le bloc 2k x 2k
au centre de la GSO p de la base complete. Quand 'algorithme commence, le compteur k est
mis & 1. Au début de chaque itération, Ci_; est déja symplectique-LLL-réduit (il n’y a pas de
condition si k = 1). Si k = 1 alors le réseau projeté C; est Lagrange-réduit et le compteur k est
mis a 2. Si le déterminant de la transformation calculée par la réduction de Lagrange est -1, on
multiplie b,,+1 par -1 pour préserver symplecticité de la base. Dans le cas général, on commence
par semi-size-réduire C}, ce qui signifie que A; ;11— est rendu inférieur a %)\nJ’,lfk’nJrlfk grace a
des combinaisons symplectiques de lignes pour i = n+2—k an+k. Sila paire (n+1—k,n+2—k)
ne satisfait pas la condition de Lovész (alors par symplecticité, la paire (n + k — 1,n + k) non
plus), on effectue un échange dans les deux paires de vecteurs consécutifs (b,—g41,bn—r42) et
(bi—1,bx) et on décrémente le compteur k. Sinon on incrémente k. La boucle continue jusqu’a ce
que k atteigne finalement la valeur n + 1.
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F1G. 6.1 — Qualité de la base en entrée (log, ||b}|| en fonction de 7)

14 T T

symplecticLLL
W, standardLLL -------

Les expériences montrent que cet algorithme LLL symplectique basique est déja aussi rapide
que LLL en dimension 80, et devient plus rapide en dimension supérieure. La qualité du résultat
est similaire & celui de StandardLLL. (voir la figure 6.1 page 116). Notons aussi que la courbe
de log||bf|| obtenue grace au LLL symplectique est bien symétrique d’aprés le corollaire 4. En
d’autres termes, aussi bien la base primale que son dual sont simultanément réduits. Nous décrivons
maintenant des optimisations.

6.6.4 Optimisations

Les deux optimisations suivantes ne modifient pas les sorties de ’algorithme, mais accélerent
considérablement I'algorithme en pratique :

réduction précoce Soit C; le bloc central de dimension 2¢ de la base en entrée pour 2 < i < n.
Supposons que l'algorithme 21 ait trouvé la matrice unimodulaire U, € Sp(2p, Z) telle que U,C,
soit symplectic-LLL réduite, et la GSO réduite )\;. Si on veut réduire le bloc central Cp; initial
en utilisant l’algorithme 21, on sait que quand le compteur k atteint p 4+ 1 pour la premiere fois,
état courant (Upi1 et Aj ;) est :

1 0 0 Aocpmp O
U= 0 U, 0 and bl = UAn—p Ny
0 0 1 Mspiiney O

On lance donc D’algorithme 21 sur )\; 11 avec Uniy = Upyy pour finir la réduction. En utilisant
cette astuce simple pour p = 2 a n, les premieres opérations de 'algorithme 21 s’appliquent a des
matrices de dimensions inférieures a n. Sur des matrices NTRU, 'exécution est presque deux fois
plus rapide que le LLL symplectique de base. Dans 'algorithme standard LLL, ’analogue est de
mettre a jour seulement les p premieres lignes du GSO, ou p est l'indice maximum des vecteurs
déja modifiés par la boucle principale de LLL depuis le début de I'exécution.

Matrices triangulaires entiéres Cette derniere optimisation ne fonctionne que sur les matrices
pour lesquelles chaque ||bj; |* est un entier (au départ). C’est le cas de toutes les matrices NTRU &
clé publique, et de toutes les matrices triangulaires entieres. Le résultat clé est que dans I'algorithme
précédent, chaque A, est initialement divisible par D,,—, = [T'Z [bZ]|”. La seule amélioration est
d’utiliser la GSO réduite \},/ D, a la place de A}, dans I'algorithme précédent. Alors les premieres
transformations de ’algorithme 21 s’appliquent aux matrices de dimensions inférieures, mais aussi
avec des coefficients plus petits. Sur les matrices NTRU, l'exécution devient presque 4 fois plus
rapide que le LLL symplectique basique.
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TAB. 6.3 — Résultats expérimentaux (sur Opteron 2GHz avec NTL 5.4 32-bit )

n q Standard SympLLL | SympLLL speedup speedup
LLL en Red. optim. Red. triang.
demi- | max. secondes précoce. triang. précoce entiere
dim. coefs en entiere en
secondes secondes

40 64 3.09 2.27 1.98 1.36 1.56

83 64 26.89 6.62 4.46 4.06 6.02

107 64 44.7 6.13 4.51 7.29 9.91

167 128 410.8 98.86 65.40 4.15 6.28

253 128 2028 553 294 3.66 6.89

317 128 3688 1131 519 3.26 7.10
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Chapitre 7

Nouvelles attaques a chififrés
choisis contre NTRU

Soyons pragmatiques : Pourquoi s’acharner contre une porte blindée de 10m
lorsque la fenétre est grande ouverte ?

Ce dernier chapitre est une adaptation francgaise de I'article new chosen ciphertext attacks on
NTRU [26], dans les proceedings de PKC 07. Cet article a été écrit en collaboration avec Phong
Nguyen, et a été présenté a PKC 2007, a Pékin.

Ce chapitre est tres différent de tous les autres, car il ne parle quasiment pas de réseaux. En
effet, tenter de résoudre le probleme du plus court vecteur pour casser NTRU aurait été un résultat
algorithmique puissant avec des conséquences bien plus vastes que le simple cadre de NTRU, sans
doute méme un résultat trop fort pour étre réaliste. Dans ce chapitre, nous montrons qu’il y a
d’autres manieres d’attaquer un cryptosysteme, beaucoup plus détournées : ici, il s’agit de montrer
a quel point une faille dans 'algorithme de déchiffrement peut anéantir une bonne partie de la
sécurité.

Nous présentons de nouvelles attaques efficaces a chiffrés choisis qui permettent de retrouver
la clé privée sur NTRUENCRYPT. Nos attaques sont en quelque sorte intermédiaires entre les at-
taques a chiffrés choisis sur NTRUENCRYPT publiées précédemment a CRYPTO ’00 et CRYPTO
'03. Plus exactement, les attaques ne fonctionnent qu’en présence d’erreurs de déchiffrement ; nous
ne soumettons que des chiffrés valides a l'oracle de déchiffrement, dans lesquels les messages clairs
sont choisis aléatoirement et uniformément ; et le nombre de requétes a l'oracle est petit. Réci-
proquement, nos attaques peuvent aussi avoir une signification en termes de sécurité prouvée : en
pratique, le fait d’avoir acces a l'oracle de déchiffrement dans une instance de NTRUENCRYPT
qui contient des erreurs de déchiffrement permet de retrouver la clé privée. Par exemple, dans le
premier jeu de parametres NTRU-1998, la réponse de 'oracle de déchiffrement sur une seule erreur
de déchiffrement permet de retrouver la clé privée.

7.1 Introduction

Le probleme difficile sur lequel les primitives NTRU reposent peut s’exprimer de différentes
manieres en réduction de réseau, en théorie des codes, et en décomposition de polynéomes dans un
anneau non euclidien. Depuis plus de dix ans, aucun moyen raisonnable n’a été trouvé pour résoudre
ce genre de problémes, ni sur des ordinateurs actuels, ni méme sur des ordinateurs quantiques.
Cependant, nous avons vu au chapitre 1 que les notions de sécurité liées a un cryptosysteme
peuvent étre bien plus fines que la seule impossibilité d’inverser la clé publique. En particulier, il est
possible qu’'un attaquant qui observe le fonctionnement d’un oracle de signature ou de déchiffrement
obtienne des informations sur la clé privée.

Alors que la cryptanalyse du schéma de signature de NTRU a abouti (la version basique de
NTRUSIGN a été cassée récemment dans [72], ainsi que toutes les versions de son ancétre NSS
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dans [30, 32]), on remarque qu’a l'opposé, aucune faiblesse signifiante n’a été trouvée contre le
schéma de chiffrement NTRU. A ce jour, les attaques les plus dangereuses contre NTRUENCRYPT
sont, vraisemblablement des attaques a chiffrés choisis permettant de retrouver la clé. La premiere
d’entre elles a été publiée par Jaulmes and Joux [53] & CRYPTO ’00, et utilisait un petit nombre
de requétes a l'oracle. Cependant, ces attaques utilisaient des chiffrés invalides, avec une forme
trés particuliere, et ne semblent pas se généraliser a toutes les instances de NTRU. En particulier,
il est facile de les contrer en utilisant de simples paddings (qui sont régulierement utilisés dans
les cryptosystemes a clé publique), qui sont de toutes fagon nécessaires pour atteindre de fortes
notions de sécurité. A CRYPTO 03, Howgrave-Graham et al. [50] ont constaté qu'une propriété
étrange de NTRUENCRYPT, connue sous le nom d’erreurs de déchiffrement donnait lieu a des
attaques & chiffrés choisis bien plus puissantes. Malheureusement, jusqu’a la publication de [50]
(et méme [49]), tous les jeux de parametres proposés par NTRU pouvaient mener & des erreurs
de déchiffrement : le chiffré d’'un message choisi aléatoirement pouvait dans certains cas ne pas
se déchiffrer correctement avec l'algorithme de déchiffrement de NTRU. Bien que la probabilité
d’apparition d’une erreur de déchiffrement soit faible, c’était malgré tout suffisant (entre 2712 et
2710) pour qu’on ne puisse pas ignorer le phénomene en pratique : en effet, un attaquant peut
réellement collecter des erreurs de déchiffrement aléatoires en pratique. La plus puissante attaque
a chiffrés choisis de [50] permettait alors d’attaquer toute instance de NTRU, indépendamment
du schéma de padding utilisé, et n’utilisait qu'un faible oracle de déchiffrement qui décidait si
un chiffré valide donné se déchiffrait correctement ou non. Cependant, cette attaque nécessitait
au préalable de récupérer un trés grand nombre d’erreurs de déchiffrement (estimé & environ un
million par [50]), et n’a pas été completement implémentée. En particulier, la derniére étape de
lattaque repose sur un algorithme sophistiqué de Gentry et Szydlo [32] (congu initialement pour
attaquer le schéma de signature NSS), qui est certes polynomial, mais n’a, & notre connaissance,
jamais été implémenté.

Dans ce chapitre, nous présentons de nouvelles attaques a chiffrés choisis efficaces sur NTRUEN-
CRYPT. Nos attaques sont en quelque sorte intermédiaires entre celle de [53], et celles de Howgrave-
Graham et al. [50]. Comme dans [50], les attaques reposent sur des erreurs de déchiffrement et
n’utilisent Poracle de déchiffrement que sur des chiffrés valides. Cependant, contrairement a [50],
nous ne demandons pas seulement si un chiffré (valide) se déchiffrerait correctement, mais nous
avons besoin de la réponse compleéte de 1'algorithme de déchiffrement sur ce chiffré (valide), ce qui
est le cas classique des attaques a chiffrés choisis. En cas d’erreur de déchiffrement, cette erreur
apporte des informations complémentaires sur la nature de l'erreur. C’est pourquoi le nombre de
requétes de déchiffrement est bien inférieure aux attaques de [50], ce qui permet d’implémenter com-
pletement 'attaque en pratique et d’en tester son efficacité. Par exemple, avec le jeu de parametres
initial NTRU-1998, la moindre requéte donnant une erreur de déchiffrement suffit a retrouver la
clé privée. Avec les jeux de parametres les plus récents, le nombre d’erreurs de déchiffrement né-
cessaires augmente mais tout en restant inférieur a quelques centaines. L’efficacité de nos attaques
confirme la nécessité de supprimer toute possibilité d’erreur de déchiffrement dans NTRUEN-
CRYPT, comme cela avait déja été suggéré dans [50] : il faut remarquer que la derniére version [49)
de NTRUENCRYPT modifie les jeux de parametres de NTRU et rend impossible les erreurs de
déchiffrement. De plus puisque les requétes a l'oracle portent sur des chiffrés aléatoires de messages
tirés de maniere uniforme, nos attaques peuvent aussi avoir une interprétation en terme de sécurité.
Si on pouvait simuler ’algorithme de déchiffrement de NTRU, on serait capable de trouver la clé
privée en pratique.

7.2 Prérequis

Nous allons définir de maniere beaucoup plus précise que dans le chapitre 1, les différentes opé-
rations des algorithmes de chiffrement et de déchiffrement de NTRUENCRYPT, et nous préciserons
les principaux jeux de parametres.

Les opérations de NTRUENCRYPT se placent dans I'anneau P = Z[X]/(X" — 1), ott N est un
entier. Lorsque f(X) est un polynoéme de P, pour tout k € [0, N — 1], fi désigne le coefficient du
terme en X* et pour tout = € C, f(z) désigne I'évaluation complexe de f au point . Le produit
de convolution h = f * g de deux polynémes f et g de P est défini par hy = Ziﬂ.zk mod N i - Gj-
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Certaines notions de mesures de la taille d’un polynéme sont particulierement intéressantes dans
I’étude de NTRUENCRYPT. Par exemple, la norme d’un polynome f est définie de maniére stan-

1/2
. . . : N-1
dard, comme la racine carrée de la somme des carrés des coefficients : || f|| = (Z i ff) . Seule-

ment dans le cas de P, on choisit comme représentant des coefficients celui qui a la plus petite valeur
1/2

2
absolue. On définit aussi I “écart type” d’un polynéme f comme o(f) = (sz\il (fi — %) )

. . F(1) .
Remarquons que les deux mesures || f|| et o(f) sont égales si la valeur moyenne 5 des coefficients

est nulle.

7.2.1 Le schéma de chiffrement NTRU

Le cryptosystéme NTRU [45] posséde de nombreuses implémentations. Il utilise un jeu de

parametres, dont les valeurs numériques seront données dans les parties suivantes :

— Un entier N. Ce parametre fondamental de NTRUENCRYPT est un entier premier (pour
éviter lattaque de Gentry [29]) suffisamment grand (pour parer aux attaques par les réseaux).

— Deux entiers premiers entre eux p et ¢, ou bien le polynéme p = X + 2 et un nombre premier
q (qui ne divise pas 2V + 1), de sorte que les entiers p et ¢ engendrent des idéaux premiers
dans 'anneau P. Une pratique courante est de choisir ¢ proche d’une puissance de 2 entre
N/2 and N, et p entier 2 ou 3 ou le polynome 2 + X [16, 17].

— Quatre sous-ensembles L, Ly, L,, Ly, de P (parfois appelés langages) utilisés durant la gé-
nération de clé et le chiffrement. Les polynomes de ces sous-ensembles ont de trés petits
coefficients et représentent qu'une faible proportion de P.

— Une application bijective ¢ entre L,, modp et L,,. L’ensemble des messages est L,,.

La génération de clé et les primitives de chiffrement et déchiffrement sont définies de cette fagon :

Génération de clé

1: Choisir f € Ly et g € L, uniformément aléatoirement de telle sorte que f soit inversible dans
P modulo ¢ et modulo p.
2: Poser Fy = f~'modgq et F, = f~' modp.
3: La clé privée est (f, F}).
4: La clé publique est H = p- g * F;; modg.
Remarquons que dans NTRUENCRYPT, le polynéme g n’est pas utilisé pendant le déchiffre-
ment, et il n’est par conséquent pas inclus dans la clé privée. Cependant, on pourrait facilement le
déduire de f en utilisant la formule H * f = p - gmod g en cas de besoin.

Chiffrement (¢) L’algorithme de chiffrement & est probabiliste.

Input: Un message m € L,,, et une clé publique H.
Output: Un chiffré e € &(m).

1: Choisir r € L, aléatoirement et uniformément.

2: return e =rx* H + mmodq.

Pour atteindre un trés haut niveau de sécurité, les implémentations de NTRU utilisent des
paddings : le message m est mis dans un format spécial, et r peut dépendre de m par le biais de
fonctions de hachage. Dans cet article, pour tout message m € L,, on notera &(m) ’ensemble de
tous les chiffrés possibles d’un message m, et par €(L,,) leur réunion sur tous les messages possibles
m. Ces ensembles prennent en compte tous les paddings, donc €(L,,) peut aussi s’interpréter comme
I’ensemble de tous les chiffrés valides.

Déchiffrement L’algorithme de déchiffrement ® fourni par NTRU est tres efficace, mais peut ne
pas fonctionner sur certaines entrées, en fonction du jeu de parametres.
Input: Un chiffré e € €(L,,) et une clé privée (f, F}).
Output: Un message D(e) =m € Ly,.
1: Calculer amod g = e * f mod q.
2: En utilisant une procédure de centrage, tenter de retrouver le polynéme a = p-rxg+ fxm € P
a partir de sa réduction amod gq.
3: Calculer mmodp = a * F}, mod p.
4: return le message m = (mmod p).
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Remarquons que les opérations effectuées par ’algorithme de déchiffrement pourraient en théo-
rie étre appliquées a n’importe quel polynéme de I’anneau P mod ¢, et pas seulement a la tres faible
proportion de chiffrés de &(L,,). En général, le résultat serait quand-méme un polynéme de L,,,
donc identifiable & un message. En particulier, la premiere attaque & chiffrés choisis [53] utilisait
cette fonctionnalité cachée, en déchiffrant des chiffrés invalides en dehors de €(L,,).

Dans tous les jeux de parametres proposés avant 2005 [49], la procédure de recentrage a la ligne 2
du déchiffrement pouvait, dans de rares cas, ne pas retrouver exactement a. Ainsi, il pouvait exister
des chiffrés valides e € &(m) dont le déchiffré D (e) n’était pas égal & m. Ce type d’évenement est
appelé erreur de déchiffrement dans [50]. Toutefois, il est vrai que l'algorithme de déchiffrement
pourrait effectuer des tests simples, comme par exemple extraire le polyndéme r utilisé lors du
chiffrement dans € par la formule r * H = (e — D(e)) mod g, et grace a la notion de pseudo-inverse
(voir [98]). Ensuite, il pourrait s’assurer que r est bien dans L., et que toutes les autres conditions
sur sa forme sont bien vérifiées. En particulier, cela constitue un oracle pour déterminer si un
chiffré est valide. Malheureusement un tel test systématique diviserait au moins par 2 la vitesse de
déchiffrement.

7.2.2 Instances de NTRU

Une des principales difficultés dans ’étude de NTRU est le grand nombre de variantes. Les
différents choix de parametres peuvent radicalement transformer la sécurité de NTRU au point
qu'une attaque contre une instance particuliere de NTRU peut tres bien ne pas fonctionner sur
les autres. Dans cette section, nous rappelons les trois principales instances de NTRU proposées
pendant ces 8 dernieres années.

NTRU-1998 Dans l'instance initiale de NTRU [45], p est égal & 3 et ¢ est une puissance de 2
(par exemple ¢ = 128). Le sous ensemble £, des messages est I'ensemble des polyndmes ternaires
a coefficients dans {—1,0, 1} ; et la bijection ¢ entre L,, mod p et L, consiste & choisir pour chaque
coefficient son représentant —1,0 or 1 mod 3. L’ensemble des clés L est par définition 7 (dy,d;—1)
dans lequel 7 (4, j) est le sous-ensemble de polyndmes ternaires contenant 4 fois le nombre 1 et j fois
le nombre —1. Enfin ona £, = 7T (dg,dy) et L, = 7 (dr, d,). Naturellement, un des inconvénients de
cette instance est la difficulté de faire correspondre des messages binaires avec ’ensemble ternaire
L. A titre d’exemple, les parametres N = 263, ¢ = 128, dy = 50, d; = 24 et d, = 16 étaient
recommandés comme garantissant une forte sécurité. Chacun des jeux de parametres de [45] ménent
expérimentalement 3 une erreur de déchiffrement tous les 2'° chiffrements de messages aléatoires.

NTRU-2001 Dans les standards [16, 17], une nouvelle instance est proposée, dans laquelle p est
le polynome X + 2 et ¢ est un nombre premier. Le sous-ensemble L,, est 'ensemble des polynoémes
binaires & coefficients dans {0,1}, et Ly est le sous-ensemble des polynémes de la forme 1 + p x F'
avec F' € B(dr), ou B(dr) représente les polynomes binaires contenant exactement dp coefficients
égaux a 1. Les autres sous-ensembles sont £, = B(dy) et £, = B(d,). La bijection ¢ entre un
message m et son représentant modulo X + 2 (ou encore son évaluation en X = —2) n’est pas
triviale. Mathématiquement parlant, ¢ calcule la décomposition binaire ZZ—Z\LBI ;28 de m(—2), et
'identifie avec le polynéme Zfigl vi X' € L,,. Plus de détails sont donnés dans [47] afin d’obtenir
une implémentation efficace. Le gros avantage de prendre une clé privée f de la forme 1+ p* F' est
que son inverse F}, modulo p est égal a 1, donc la derniere multiplication par Fj, dans l’algorithme
de déchiffrement disparait. Le nombre moyen de chiffrés qu’il faut générer aléatoirement avant
d’obtenir une erreur de déchiffrement est compris entre 2'2 et 22°, selon le jeu de parametres
[16, 17]. (voir [50] pour plus d’informations).

NTRU-2005 Dans le dernier standard [49], le polynome p = X + 2 disparait et laisse place &
lentier p = 2. De plus 'utilisation de clés & faible distance de Hamming (introduites dans [47])
est recommandée en remplacement des polynoémes binaires : ainsi f est de la forme 1+ p - F avec
F € X(dy), ce qui signifie F' = fi * fo+ f3 avec chaque f1, fo, f3 € B(ds). Les autres sous-ensembles
sont L, = B(N/2), L, = X(d,) et enfin L,, est I'ensemble des polynémes binaires. En général, dr
et d, sont égaux et treés petits (e.g.entre N/25 et N/20). Un fait important & noter est que comme
[50] a mis en évidence que les erreurs de déchiffrements pouvaient étre dangereuses, le nombre
premier ¢ a été multiplié par un facteur au moins 2 de sorte qu’aucune erreur de déchiffrement
ne se produise. L’inconvénient de cette méthode est que la résistance aux attaques par les réseaux
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est potentiellement affaiblie. Il est cependant intéressant d’analyser ce qui se passerait si g avait
la méme taille que dans les instances précédentes. Si c¢’était le cas, le probleme de retrouver la
clé privée a partir de la clé publique serait a priori aussi difficile. Mais la proportion d’erreurs
de déchiffrements serait aussi la méme que dans les instances précédentes. Dans ce papier, nous
analysons I'influence des attaques par erreurs de déchiffrement, donc lorsque nous évoquons NTRU-
2005, nous sous-entendons une version modifiée avec un nombre g plus petit.

7.2.3 Le modele d’attaque, comparaison avec les anciennes attaques

Dans un oracle a chiffrés choisis, 'attaquant dispose d’un oracle de déchiffrement. En guise de
précalcul, attaquant peut soumettre autant de requétes qu’il souhaite a ’oracle. Puis en utilisant
les informations qu’il a amassées, il doit soit retrouver la clé privée soit étre capable de déchiffrer un
chiffré challenge. Pour NTRU, la présence d’erreurs de déchiffrement rend la définition d’attaque
a chiffrés choisis ambigué. Ici, de la méme maniére que dans [50], par oracle de déchiffrement, nous
désignons non pas un algorithme idéal qui calculerait sans faute m & partir d’un chiffré &(m), mais
I’algorithme de déchiffrement © fourni par NTRU. Dans la suite, nous ne considérerons que les
attaques qui permettent de retrouver la clé privée.

La majorité des attaques a chiffrés choisis précédentes contre NTRU fonctionnaient en appe-
lant I'oracle ® sur des polynomes tres spéciaux de P mod ¢, qui ne sont en général pas des chiffrés
valides dans &(L,,). Selon notre terminologie, ces attaques n’utilisent pas des erreurs de déchif-
frement. Par exemple, article de Jaulmes and Joux & CRYPTO’00 [53] présente deux attaques a
chiffrés choisis contre NTRU-1998. En envoyant une dizaine de polynomes spéciaux a l’oracle, un
attaquant retrouve le produit de la clé secrete F), et d’'un polynéme de faible poids de Hamming.
Apres une recherche exhaustive de quelques minutes, y compris pour les plus grands niveaux de
sécurité, 'attaquant retrouve F), et en déduit la clé privée f. Remarquons que cette attaque ne
peut fonctionner que sur NTRU-1998, qui est la seule instance dans laquelle F}, et f sont bien en
bijection.

La seconde attaque [53] effectue N requétes sur des polynomes trés proches les uns des autres.
Encore une fois, ces polynémes ne sont en général pas des chiffrés valides de &(L,,). Lorsque f
est binaire ou ternaire, la réponse de l'oracle de déchiffrement révele la position et la valeur de
nombreux coefficients de f. C’est pourquoi a peine 1000 requétes a l'oracle suffisent a retrouver f
completement. Cette attaque peut étre réécerite et fonctionnerait aussi sur NTRU-2001, mais pas
NTRU-2005, lorsque f est en forme spéciale de produit.

D’autres papiers, comme celui de Han et al.[39], présentent des attaques a chiffrés choisis avec
I’hypothese que l'utilisateur a du pouvoir sur m et r. Ceci est incompatible avec les paddings les
plus restrictifs.

Le premier papier a introduire les erreurs de déchiffrement est celui de Howgrave-Graham et al.
[50] & CRYPTO’03, dans lequel les auteurs présentent (entre autres) une attaque a chiffrés choisis
contre NTRU-2001 qui fonctionne avec tout padding. De plus, leur oracle est faible : il ne prend en
entrée que des chiffrés valides de €(L,,) et indique juste s’il y a ou non une erreur de déchiffrement.
Les auteurs de [50] affirment qu’en considérant un million d’erreurs de déchiffrement, ils sont en
mesure de retrouver le polynome X f(X)f (%), puis de retrouver f via I'algorithme de Gentry
and Szydlo [32], qui a été introduit pour casser le schéma de signature de NTRU. Les principaux
avantages de cette attaque sont l'utilisation de chiffrés qui sont tous valides et aléatoires, et par
conséquent sa compatibilité avec tous les paddings, y compris les plus restrictifs. Cependant, le
nombre 1,000,000 n’est qu'une estimation heuristique, et 1’algorithme de Gentry and Szydlo [32]
calculant f & partir de XV f(X)f (%) est certes prouvé polynomial, mais n’a jamais été implémenté
en pratique.

Dans ce chapitre, nous utilisons aussi les erreurs de déchiffrement. Notre modele d’attaque est
intermédiaire entre celui, trés restrictif, de Jaulmes and Joux [53], et le modele réaliste de I’attaque
de Howgrave-Graham et al.[50]. Les requétes & l'oracle ne servent qu’a détecter et récupérer les
erreurs de déchiffrement, comme mentionné dans ’algorithme 22.

Avec cette description, il est clair que 'oracle de déchiffrement n’est appelé que sur des chiffrés
valides. De plus, ces chiffrés ne sont méme pas choisis par I'attaquant, mais générés aléatoirement.
Pour ces raisons, lattaquant a moins de pouvoir que dans I'attaque de Jaulmes and Joux [53].
Cependant, 'attaquant a acceés & la réponse m’ de l'oracle, ce qui représente plus d’information
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Algorithm 22 Trouver une erreur de déchiffrement aléatoire
Input: Un jeu de parametres NTRU, une clé publique H et un oracle de déchiffrement .
Output: Une erreur de déchiffrement sous forme (m,r,m’) on D(m +r« H) =m’ # m.
repeat
Choisir un message aléatoire m € L,, et le chiffrer avec € afin d’obtenir un chiffré valide e.
Mémoriser (ou retrouver) le polynéme aléatoire r utilisé par €.
Soumettre le chiffré e a l'oracle de déchiffrement ©.
until Il y ait une erreur de déchiffrement (m’ = D(e) # m)
return le triplet (m,r, m’).

Algorithm 23 oracle de déchiffrement ©
Input: Un chiffré valide e et une instance de NTRU (et la clé privée cachée (p, f, Fp)).
Output: Le déchiffrement de e (qui peut étre incorrect).
1: calculer amod g = f * emod q.
2: if instance=NTRU-1998 then
3 Choisir le représentant acs; € P de amod ¢ qui a tous ses coefficients dans [—2; Z].
4: else
5. Calculer r1 = r(1),f1 = f(1), et g1 = ¢g(1) en utilisant la définition de L,,L; et L.
6
7
8
9

Calculer m(1) mod g = e(1) — r1 + H(1) mod ¢,

Choisir m1 dans [§ — £; & + 4] tel que m1 = m(1) modgq.
Calculer al =p-rl-gl+ f1-ml.
Choisir le représentant aes; € P de a mod ¢ qui a tous ses coefficients dans [%1 -4 "Wl + 2

10: end if
11: Calculer m' = aest * F, mod p.
12: return ¢ (m’).

que dans attaque de Howgrave-Graham et al.[50]. Nous verrons dans les parties suivantes combien
de requétes sont nécessaires afin de retrouver la clé privée.

7.3 Analyse des erreurs de déchiffrement

7.3.1 La procédure de déchiffrement

Dans la section 7.2.1, nous avons seulement donné les grandes lignes de 1’algorithme de déchif-
frement. Dans cette partie, nous étudions l'implémentation détaillée (voir l’algorithme 23), afin
d’expliquer 'origine des erreurs de déchiffrement.

Ala premiere étape de l'algorithme ©, lors du calcul de amod ¢ = f * emod g, on calcule en
réalité

amodg=fxe=fx(rxh+m)=p-r+g+ f*xmmodgq
Les polynémes r, g, f et m sont a tres petits coefficients, donc de maniere heuristique, les coefficients
de a=p-rx*g-+ f*m satisfont :

a(1)

. g a(l) ¢
Vic [0.N—1], a; e | 22 4.
ie] ], ai € N 3

N + 5 (7.1)

Notons au passage que tous les jeux de parametres de NTRU de la section 7.2.2 permettent de
calculer % sans connaitre r ou m. Lorsque la condition (7.1) est vraie, a peut étre déduit de
maniere exacte & partir de amodg dans 'anneau P (en utilisant I'étape 9 de Dalgorithme 23).
Dans l'instance NTRU-1998, la valeur moyenne % des coefficients de a vaut %, et se trouve
par conséquent entre -1 et 1. Pour cette raison, il est équivalent de choisir chacun des coefficients

de a dans I'intervalle [—%; Z[ & I’étape 3. Enfin a modp est égal a f * mmod p et la multiplication
par F), a I’étape 11 retrouve m mod p, et par conséquent le message m.
Le déchiffrement ne fonctionne que si la condition (7.1) est remplie. Malheureusement, elle

ne l'est pas toujours : en fonction des choix de L,, et L, , il arrive que pour de rares m et r,
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certains coefficients de a se trouvent en dehors de l'intervalle de centrage. Dans ce cas, la réponse
m’ = D(e) différera (presque toujours) du message original m. Ce sont ces événements qui sont
appelés erreurs de déchiffrement [50], et qui seront utilisées dans ce papier pour construire les
attaques contre NTRUENCRYPT.

Analysons maintenant la répartition des coefficients de a dans le cas particulier d’'une erreur de
déchiffrement. Pour simplifier la condition (7.1), on peut toujours translater les polyndmes de sorte
que la moyenne des coefficients soit nulle. On dira qu’un polynéme a est centré en 0 si a(l) = 0,
avec a(1) I’évaluation du polynome en 1, ou encore la somme des coefficients de a. Etant donné un
polynome de P ou R, on peut toujours centrer ce polynéme en zéro en lui retranchant un multiple
de (1+ X +---+ XN=1) comme dans le lemme suivant :

Lemme 13 La fonction suivante est un morphisme d’anneau :
RIX]/ (XY =1) — RX]/ (XY -1)
N Al
A — A:A—%%O+X+W+X”ﬂ

Ainsi, la condition (7.1) peut étre réécrite en : il y a une erreur de déchiffrement si et seulement si
a=p-T*g+ f*m satisfait :
Ji € [0.N — 1], |ai] > g. (7.2)

7.3.2 Hypotheses concernant les probabilités

Dans ce qui suit, nous devrons souvent faire I’hypotheése que certains objets sont aléatoires.
Plus précisément, pour toute fonction déterministe ¢ de L, x L, (e.g.la fonction de chiffrement
(m,r) — m+r = H ou la fonction (m,r) — p-r* g+ f +m utilisée de maniére implicite durant le
déchiffrement), nous dirons quun polynéme z = p(m, ) est choisi aléatoirement dans I'image de
@ sim et r sont choisis uniformément et aléatoirement dans les sous-ensembles finis L,, et L. Ici,
nous nous intéresserons particulierement au cas des a, qui sont calculés a partir de m et r par la
formule déterministe a =p -7 % § + f xm. Afin d’analyser la distribution de ses coefficients, nous
ferons deux hypotheses simplificatrices :

Hypotheése 1 Si z € P est un polynome binaire ou ternaire choisi uniformément aléatoirement,
alors les coefficients du polynome centré z sont tous indépendants.

Hypothese 2 Sia et b sont tirés aléatoirement des ensembles finis de polynomes centrés et si leurs
coefficients sont tous indépendants, alors les coefficients du produit ¢ = axb sont tous indépendants.

Ces hypotheses sont tres fortes, cependant on peut qu’espérer qu’elles ne soient pas si loin de
la réalité. En effet, la moyenne des coefficients d’un polynéme centré en zéro est égale a zéro, donc
si un des coefficients est plus gros que la normale, les autres auront tendance a étre plus petits
pour compenser. Pour cette raison, il y a une petite anti-corrélation entre les coefficients : 'article
[99] montre une corrélation Corr(c;, ¢;) = — =2 lorsque i et j sont des indices distincts. Il y aura
par conséquent une faible erreur dans les résultats, mais l'effet est d’autant plus négligeable que
N augmente. De plus, nous verrons expérimentalement que si un des coefficients n’a pas la bonne
taille, les autres se comportent correctement. Ainsi, I'effet de I’anti-corrélation a des conséquences
en réalité tres limitées.

7.3.3 Forme des erreurs de déchiffrement

Dans l'algorithme de déchiffrement ®, puisque r et m sont choisis indépendemment des clés f et

g, les coefficients des polynomes a seront considérés comme indépendants en vertu des hypotheses 1

et 2. Comme nous ’avons remarqué dans la section 7.3.1, une erreur de déchiffrement ne se produit

que si la Condition (7.2) n’est pas vraie. Dans ce cas, au moins un des coefficients de ¢ = p-gf—l—fm
q.4q

se trouve en dehors de l'intervalle [—Z; Z[. Dans ce cas, on déduit deux heuristiques :

Heuristique 1 En cas d’erreur de déchiffrement, avec probabilité écrasante, il y a un seul coeffi-
cient ay de a en dehors de [—%; Z]
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Explication 1 Notons par p. la probabilité de choisir (r,m) menant a une erreur de déchiffrement.
A cause de Uhypothése d indépendance, la probabilité qu’un coefficient donné de a soit en dehors
de [—2; 2] est pa = 1 — (1 —pe)V = pre La pmbabilité qu’exactement un coefficient de a soit trop
gros, est Pope = (1) pa(l = pa)V 71 & pe(1 — N N=ly,). Ainsi, en cas d’erreur de déchiffrement,
la probabilité que seulement un des coefficients de a soit trop gros est Pone/pe ~ (1 — %pe).
Puisque la probabilité d’erreur de déchiffrement p. est toujours trés petite, la derniére probabilité

est quasiment égale a 1.

Lorsqu’une erreur de déchiffrement se produit, un seul coefficient n’est pas dans le bon intervalle.
La deuxiéme heuristique concerne la valeur de ce coefficient excédentaire.

Heuristique 2 En cas d’erreur de déchiffrement, le coefficient excédentaire de ap qui ne vérifie
pas la condition (7.2) est tres proche de +%. Plus précisément, avec les parameétres standards de

NTRU, on s’attend a ce que ap = £ (% + 5) avec € < 5.

Explication 2 La distribution de probabilité du coefficient ayx ressemble a une distribution hy-
pergéométrique discréte dont l'espérance est 0, et dont Uécart type est inférieur a §. Ainsi, cette
distribution décroit plus vite qu’une suite géométrique pour les rares valeurs au dela de 4. Ainsi,
lespérance du coefficient excédentaire de G est tres proche de %.

7.3.4 Expériences

Pour vérifier la validité des heuristiques, nous avons lancé des expériences sur les principales
instances de NTRU : NTRU-1998, NTRU-2001 et la version modifiée de NTRU-2005 décrite dans
la section 7.2.2. Nous avons obtenu environ une erreur de déchiffrement tous les 25,000 messages,
avons collecté environ 4,000 erreurs de déchiffrement pour chacun des jeux de parametres. Dans
toutes les erreurs de déchiffrement récupérées, il n’y avait en effet qu’un seul coefficient excédentaire
dans a, et dans plus de 90% des cas, la valeur absolue de ce coefficient était inférieure a £ +5. Les
deux heuristiques semblent donc vraies en pratique.

Cependant, dans nos expériences, la valeur du coefficient excédentaire en cas d’erreur de déchif-
frement ne décroit pas aussi rapidement que ce qui a été suggéré dans I’explication de 'heuristique 2
(voir la figure 7.1 page 126). L’ heuristique 2 reste tout de méme vraie sur les jeux de parametres
testés, mais ce n’est qu’un résultat expérimental.

Les deux graphiques de la figure 7.1 page 126 représentent les densités de probabilité expéri-
mentales des coefficients d’un polynéme aléatoire a = p-7* g+ f * 1 satisfaisant la condition (7.2).
Les barres noires correspondent aux coefficients excédentaires (dont la valeur absolues sont au des-

sus de 2), et les barres grises représentent la distribution des autres coefficients. Les deux courbes
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Algorithm 24 Attaque pour retrouver la clé dans NTRU-1998

Input: Une clé publique H de NTRU-1998.

Output: Une clé privée correspondante (f, F},).

Chercher une erreur de déchiffrement (m,r,m’) avec P'algorithme 22.
Calculer F, < (m' —m)modp avec p = 3.

f"— F; ' modp (choisir les coefficients de f" parmi {—1,0,1}.

if ¢ =(f'«H=x*p !)modq ¢ L, restart ;.

return (f', F}).

sont issues de 'instance NTRU-2005, la premiere avec p = 2, = 67,N = 127 et des polyndémes
binaires, et la seconde avec p = 2,¢ = 67,N = 127 et des polynomes en forme spéciale de produit.
Lorsque le polynome a contient un coefficient excédentaire, cela signifie qu’il existe une rotation de
m (resp. 7) qui est soit positivement, soit négativement corrélée avec la clé f (resp. p- ), selon que
le coefficient excédentaire est positif ou négatif (voir la section 7.5). Dans ces deux cas particuliers,
il y a plus de corrélations positives que négatives, mais ce n’est pas le cas général.

7.4 Une nouvelle attaque a chiffrés choisis contre NTRU-
1998

Nous allons maintenant décrire de nouvelles attaques contre NTRU qui nécessitent tres peu
d’erreurs de déchiffrement pour retrouver la clé privée. Dans cette partie, nous nous intéressons
au cas particulier de NTRU-1998. La premiere attaque repose sur le fait qu’'une seule erreur de
déchiffrement suffit a retrouver F}, a une rotation pres. Il se trouve que dans NTRU-1998, les choix
de p = 3 et de f polynome ternaire font qu’il est possible de retrouver f a partir de fmodp ou
F,modp. Il est ainsi possible de retrouver une rotation de la clé privée f dans 'anneau quotient
P, et c’est suffisant pour déchiffrer. Cette attaque est résumée dans l'algorithme 24.

7.4.1 Description de Pattaque

Les jeux de parametres de [45] donnent lieu & une erreur de déchiffrement tous les 25,000
chiffrements, indépendemment du niveau de sécurité. Cela signifie qu’apres 50,000 appels a l'oracle
de déchiffrement, on peut raisonnablement affirmer que l'on aura trouvé un message m € L,, et un
polynome r € L, qui menent & une erreur de déchiffrement, et dans ce cas, on connait la réponse
m’ # m de loracle de déchiffrement. Si I'heuristique 1 est vraie, il y a exactement un coefficient
ar de a = prg + fm qui n’est pas dans 'intervalle de centrage. Ainsi, il existe un entier o € Z
tel que a — agX" satisfasse la condition (7.1), et c’est précisément ce polynoéme qui est calculé en
lieu et place de a au cours du déchiffrement. A la derniere étape du déchiffrement, le polynéme
a— aq - X" est réduit modulo p puis multiplié par F),, donc le mauvais message retourné est :

m' = F,* (fm —ag- X*)modp = m — (agmod p) - X" x F,,.

Comme il y a bien eu une erreur de déchiffrement et que p = 3, on peut étre sir que o’ =
agmod p vaut +1. Par conséquent, il suffit de considérer la différence m — m’ pour retrouver une
rotation (au signe pres) F, = o/ X ¥ % F, du polynéme F, de la clé privée. Il est ensuite simple
d’inverser I, mod p pour retrouver la deuxieme partie f’ = o/ X N=k 4 f de la clé privée. Comme
nous 'avons dit au début de cette partie, le couple (f’, ) est une clé privée équivalente a (f, F),
donc il n’est méme pas nécessaire de trouver la valeur de k.

7.4.2 Expériences

Nous avons implémenté 'attaque décrite dans l'algorithme 24. En pratique, la premiere erreur
de déchiffrement intervient avant la 40,000 requéte a l'oracle ®. Comme nous 'avons vu précé-

demment, la probabilité pour que la clé (f, FI’,) calculée dans les étapes 2 et 3 soit valide est plus

24999
25000 "

grande que 1 — p, ~ Dans ce cas, le polynome ¢’ calculé a I’étape 4 est une rotation de g,
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Algorithm 25 Une attaque générale pour retrouver la clé

Input: Une clé publique H.
Output: Une clé secrete (f, Fp).
1: p—0;S«0.

2: estimer o «— ————2—_ orice aux parametres de NTRU.
2 (|71 +1p-31%) & P

3: loop
4:  Trouver une erreur de déchiffrement (m,r,m’) avec l'algorithme 22.
5. chercher I'indice k tel que my, # mj,.

6: V — (mk, Mk—1,-- My niimodns Tk Th=15- -+ rk—N+1modN)'

7. e« sign({V,S)) or +1if (V,S) =0.

8 S—S+eV;z—2z+1.

9. let f =N round(LS; + L)X,

10: if f+« H+p 'modq € Ly, then return (f, f~! mod p).

1 let f' =N P round(— LS, + L) X7,

12: if f'«x H xp~'modq € L,, then return (f, /'~ mod p).

13: end loop.

donc appartient bien & £, et 'algorithme s’arréte. Pour chaque jeu de parameétres de [45], nous
avons pris 4 clés aléatoires, et avons collecté pour chacune 50 erreurs de déchiffrement. Plutot que
d’arréter I'algorithme des que la premiere rotation de clé privée était trouvée, nous avons testé I’at-
taque sur toutes les erreurs de déchiffrement collectées sur NTRU-1998. Chacune d’elle a permis
de calculer une rotation (au signe preés) de la clé privée, c’est a dire une clé privée équivalente.

7.5 Une attaque plus générale contre toutes les instances de
NTRU

L’attaque contre NTRU-1998 de la derniére partie ne s’appliquent pas aux instances plus ré-
centes de NTRU. En effet, dans 'implémentation d’origine de NTRU, le choix de p = 3 et d’'une
clé ternaire f rendait le calcul de f possible & partir de Fj, . Mais dans les optimisations plus
récentes, le choix de f = 1 4 p - F' implique que F}, vaut toujours 1, et ne donne plus aucune
information sur f. Cependant, il est toujours possible de construire un algorithme permettant de
calculer la clé privée, en utilisant cette fois quelques centaines d’erreurs de déchiffrement. Notre
attaque est construite sur les mémes principes que [50], dans lequel il est remarqué qu’'une erreur
de déchiffrement permet de calculer une approximation d’une rotation (inconnue) de f et g. Ici,
nous complétons le résultat par le fait que la sortie complete de I'oracle de déchiffrement permet
de trouver exactement de quelle rotation il s’agit. En d’autres termes, la réponse de l'oracle de dé-
chiffrement nous permet de déterminer un polynéme qui a une majorité de coefficients en commun
avec les clés secretes f et g (mais sans la rotation cette fois). Malheureusement, I’approximation
obtenue par I'oracle de déchiffrement ne révele pas la position exacte des bons coeflicients. Du coup,
dans cette attaque, nous moyennons beaucoup d’approximations de f calculées a partir d’erreurs
de déchiffrement indépendantes pour augmenter la précision de ’approximation, jusqu’a ce que f
puisse étre retrouvée en arrondissant la moyenne. Pour simplifier, I’attaque sera décrite en prenant
p entier. Mais elle fonctionne sur toutes les instances de NTRU, méme lorsque p est le polynéme
X + 2. Dans ce cas, la seule différence est qu’il faut remplacer la multiplication p - g par le produit
de convolution p * g. L’attaque est résumée dans ’algorithme 25.

7.5.1 Description de Pattaque

Ici encore, nous supposons qu’on a trouvé m € L,, et r € L, tels que leur chiffré m + rH
se déchiffre en m’ # m. Cette fois, on ne suppose pas que m et r sont centrés en zéro, donc il
est nécessaire d’utiliser le morphisme de centrage pour pouvoir utiliser la condition (7.1). D’apres
Iheuristique 1, nous savons qu'il existe e = £1 et k € [0, N —1] tels que pixg+rmxf—eq- X" atous

ses coefficients dans [—4; Z[. Ainsi, la sortie de 'algorithme de déchiffrement est m’ = m+X k¥ mod p,
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Key vector K

/\//\Expectation(V) — H\;{ﬁg ‘K

\
|

Sphere || V ||?= o®

Fia. 7.2 — Cas simplifié

et k est le seul indice auquel les coefficients de m et m’ different. C’est ainsi que la valeur de k est
révélée : le k-eme coefficient est donc excédentaire.

N-1 N-1 .
Z mk—ijdej + Z 72k—jmodegj > b
§=0 j=0
Soit V le vecteur (m(k_o) mod n M- N1y mod N F(k—0ymod N7+ -+ (ke N1 mod n) et K
le vecteur (fo,..., fn—1,000,---,p-gn—1) représentant la clé privée, I'inégalité précédente se réécrit

|(V,K)| > Z. Donc soit V est tres corrélé avec K, soit tres anti-corrélé. De plus la relation entre
K et la clé privée est claire. Puisque la somme des coefficients de V est nulle, sa norme euclidienne
| V||? est la somme des variances de m et 7. C’est une constante o2 qui ne dépend que du jeu de
parameétres de NTRU. De la méme manicre, |K||® est la somme des variances des coefficients de
f et g, qui ne dépend aussi que du jeu de parametres. Par exemple, dans NTRU-2005 avec des
polynomes binaires, la clé privée f est égale a 1+2F ol F est binaire avec exactement dp coefficients

12
A= 117 = % £21) avec

2|2 dp(N—dp—1) 2
f(1) =1+ 2dp, donc HfH = 4. = Utilisant le méme genre d’arguments pour ||p- ||,
on montre que |K|* = - (dp(N —dp — 1) + 2dy(N — dy)) pour NTRU-2005.

’1. Donc || f||* = E;-V:_Ol f? = 1+4dp. Apreés recentrage du polynome, ’

Cas simplifié Dans le cas simplifié, il n’y a que des corrélations positives, et d’apres I'heuristique 2,
I'inégalité [(V,K)| > 4 est quasiment une égalité. Géométriquement, comme on peut le voir sur la
figure 7.2 page 129, un tel vecteur V est situé sur I’hyperspheére intersection entre la sphere d’équa-
tion |[V||* = 62 et I'hyperplan d’équation |(V,K)| = 2. Si on collecte plein de V() dans cette
hypersphere, leur moyenne sera située au centre de I’hypersphére, qui est précisément le multiple
ﬁ - K du vecteur de la clé privée. Ainsi, en considérant n vecteurs V() provenant d’erreurs

de déchiffrement indépendantes, leur valeur moyenne 1 3°" V() doit converger vers e - K

lorsque n augmente. En pratique, QH‘]W semble étre plus grand que 1—16 dans toutes les instances
de NTRU qui contiennent des erreurs de déchiffrement. Pour cette raison, si n est de 'ordre de IV,
la précision sera vraisemblablement suffisante pour retrouver K.

approx,, (V) = % S eV
distribution of
5n+iV(n+i>

Key vector £K
Half space (V,approx,, (V)) >0

Hyperspheres ||V||* = 02 and (V,K) = +2

F1Gc. 7.3 — Cas réel

Cas réel En réalité, les corrélations entre V et K peuvent étre soit positives, soit négatives.
Ainsi, si 'V est géométriquement situé sur la réunion de deux hyperspheres opposées ||[V|~ =
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TAB. 7.1 — Expériences

Instance de NTRU N p q dp Nombre Nombre de chiffres
d’erreurs de f retrouvés
utilisées

NTRU-1998 167 3 128 32 50 N-3
100 N (tout)
NTRU-2001 251 | X+2 | 127 | 40 80 N-1
140 N (tout)
NTRU-2005 binaire 251 2 127 64 80 N-2
(avec g plus petit) 130 N (tout)
NTRU-2005 product form | 251 2 113 9 100 N-3
(avec g plus petit) 150 N-1
250 N (tout)

a2 N (V,K) = +2 (voir la figure 7.3 page 129). Malheureusement, la proportion de corrélations
positives et négatives (qui dépend de la partie fractionnaire de %) peut étre égale a % dans
le pire des cas. Si c’est le cas, I'espérance de V est nulle. Il faut donc un moyen de départager
les corrélations positives des négatives entre V et K. Le test idéal serait de calculer le signe du
produit scalaire (V,K), mais K n’est pas connu. C’est pourquoi dans notre algorithme, nous
essayons de déterminer pour chaque V¥, un signe ¢; = £1 tel que (¢, V¥, K) > £ pour tout i, ou
(VO K) < —2 pour tout i. Pou ce faire, nous fixons arbitrairement ¢; = 1, puis récursivement
ent1 = sign((VPHD S €, 7V)), en espérant juste que l'approximation courante Y i eV
n’est pas orthogonale & K (comme on peut le voir sur la figure 7.3 page 129). Finalement, comme
le suggere la figure, 'approximation " ; €; V() va progressivement prendre la direction de K ou
—K, puis se stabiliser, et comme dans le cas simplifié, vecteur moyen % Yo € V@ va converger
vers :I:W ‘K.

7.5.2 Expériences

Nous avons implémenté I'attaque décrite dans ’algorithme 25. Tous les algorithmes (chiffre-
ment, déchiffrement et attaque) ont été implémentés en utilisant la librairie NTL [97] sans aucune
optimisation de temps de calcul. En effet, puisque ’attaque consiste en une addition d’une centaine
de vecteurs, son temps de calcul est de toutes facons négligeable comparé au temps de recherche
des erreurs de déchiffrement. Nous nous reportons donc a [45, 49, 47] pour les vrais temps de calculs
avec des versions optimisés des algorithmes de chiffrement et de déchiffrement.

Comme le montre le tableau 7.1 page 130, le nombre d’erreurs de déchiffrement requises pour
retrouver la clé privée (méme pour les plus gros parametres) est de quelques centaines. Il convient
de rappeler que les erreurs de déchiffrement interviennent tous les 2'° chiffrements : ce qui signifie
que le nombre total de requétes & I'oracle de déchiffrement est de 223. Cela prend moins de deux
jours avec des versions non optimisées des algorithmes de chiffrement et de déchiffrement. Comme
le montre la figure 7.4 page 131, la principale idée de ’algorithme est de construire une bonne
approximation du vecteur de la clé privée. Plus on peut utiliser d’erreurs de déchiffrement, plus
I’approximation est précise. Puisque la clé secrete est a coefficients entiers, I'approximation finit
par atteindre un niveau de précision suffisant pour qu’un simple arrondi retrouve completement la
clé.

7.5.3 Améliorations possibles

Ici, nous envisageons des améliorations possibles, qui permettraient de réduire davantage le
nombre d’erreurs de déchiffrement nécessaires.

Recherche exhaustive Le nombre d’erreurs mentionné dans le tableau 7.1 page 130 entre la clé
privée et son estimation est tres petit dans la deuxieme moitié de 'algorithme. Si I’'on suppose qu’il
y a trois erreurs d’au plus une unité dans notre approximation, le nombre de clés possibles est borné
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16 - corresponds to f; = 0 m—_

- ¢corresponds to'f; = 2 we— |
corresponds to f; =4

12 . -

8 B —

4 B —

corresponds to f; =
corresponds to f; =
corresponds to f; =

corresponds to f; .

-0.2 -0.1 0 0.1 0.2 0.3 0.4
Ces deux graphiques représentent la répartition des coefficients de 'approzimation de la clé (c’est
a dire le rapport S/z de la ligne 9 de lalgorithme 25) pour NTRU-2005 avec des clés en forme
spéciale de produit, avec N = 251 et, ¢ = 113. Les différents niveauzr de gris correspondent a
la valeur du véritable coefficient. L’attaque fonctionne des lors que les différentes couleurs sont
clairement séparées (par les lignes pointillées verticales). Le premier graphique est obtenu apreés
avoir utilisé 150 erreurs de déchiffrement, et le second apres 250 erreurs de déchiffrement. Dans
le premier graphique, seule une barre noire est mal placée (dans la zone f; = 2), donc aprés 150
erreurs de déchiffrement, on a pu récupérer tous les bits de f avec exactement 1 erreur. Sur le
second graphique, les couleurs sont bien séparées, donc la clé privée est entierement retrouvée.

Fia. 7.4 — Coefficients de 'estimation de la clé dans I’algorithme :

par 8(1;) + 4@[) 4+ 2N. Méme avec N = 251, cette recherche exhaustive est réalisable en pratique.
Dans le tableau 7.1 page 130, le nombre d’erreurs de déchiffrement nécessaires pour retrouver la
clé privée a trois erreurs pres est la moitié du nombre pour retrouver la clé completement. Ainsi,
une petite recherche exhaustive diviserait le nombre d’appels a ’oracle par 2.

Attaque utilisant les réseaux Plutot que de faire une recherche exhaustive, on peut utiliser des
algorithmes de réduction de réseau. Une fois que notre approximation du vecteur K = (f,p-g) est
suffisamment précise, la distance entre cette approximation de K au réseau engendré par la base
publique de NTRU est vraisemblablement extrémement petite comparé a son plus court vecteur.
Dans ce cas, il est naturel de penser que les algorithmes de réduction de réseau sont en mesure de
retrouver la clé privée a partir de son approximation.
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Conclusion et perspectives

Dans cette these, nous avons con¢u de nouveaux algorithmes de réduction de réseau, et nous
avons amélioré I'analyse théorique de ces algorithmes, ainsi que celle de leurs prédécesseurs. Nous
avons maintenant une vision tres claire du fonctionnement de LLL et de ses nouvelles variantes
variantes, en particulier la slide réduction. De plus, I'analyse dans le pire des cas de ces algorithmes
est maintenant beaucoup plus compréhensible.

Au niveau des aspects pratiques, la vision de la difficulté des problemes de réseaux a beaucoup
changé ces dernieres années : les algorithmes approchés comme LLL suffisaient a résoudre presque
les probléemes de réduction de réseau en petite dimension. Il a fallu attendre les moyens de calculs
plus puissants pour qu’on se rende compte que le facteur exponentiel prévu par la théorie de la
complexité est bel et bien présent, et commence a devenir bloquant aux alentours de la dimen-
sion 100. Cependant, on ne voit pour l'instant que la base du mur, et il est difficile de tirer des
conclusions.

Pour faire avancer la situation, il faudra faire progresser la théorie et la pratique ensemble, et
non indépendamment 'une de l'autre. Jusqu’a présent, les difficultés théoriques pour analyser les
algorithmes heuristiques utilisés en pratique ont souvent été contournées en ajoutant des étapes
(comme des LLL-réductions, ou des passages artificiels par des matrices unimodulaires, ou des
calculs explicites d’un réseau projeté). Ces modifications ont certes permis d’obtenir des algorithmes
avec une qualité ou une complexité prouvée, mais ces bornes ne s’appliquent pas du tout aux
versions heuristiques efficaces. Par exemple, la procédure de recherche exhaustive pratique du SVP,
qui est a la base de tous les algorithmes de réductions de réseau ne précalcule absolument pas de base
dual-HKZ-réduite du projeté. On sait a présent prédire assez précisément le nombre d’opérations.
On se rend bien compte que la plupart des branches explorées lors d’une recherche exhaustive
ne mene pas a une solution. Et pourtant, on ne connait toujours pas de critere raisonnable pour
“couper les bonnes branches”. A mon avis, ce qui manque & la théorie est une étude beaucoup plus
fine des distributions des différentes variables qui interviennent en réduction de réseau, notamment
celles des normes des vecteurs ou de leur projections. Et pour I'instant, seule la pratique peut nous
fournir une approximation des éléments de réponse qui nous manquent.

Si l'on disposait de moyens de calculs encore plus puissants (par exemple, si on parvenait a
gagner un facteur 1000 en vitesse), les conjectures que 'on pourrait déduire sur la difficulté réelle
des problemes seraient beaucoup mieux fondées. Une maniere d’approcher une telle accélération
serait de paralléliser les algorithmes, une piste qui n’a quasiment pas été abordée dans cette these.
Actuellement, les nouveaux processeurs qui arrivent sur le marché contiennent de plus en plus de
coeurs, or les algorithmes actuels ne tirent pas profit de ce phénomene et restent principalement
séquentiels. On peut aussi imaginer des versions massivement paralleles, que 'on pourrait faire
tourner sur des GPU ou des FPGA. Par exemple, un GPU est capable de calculer en parallele
la valeur de chaque pixel d’une application OpenGL. Or depuis l'introduction des shaders, ce
traitement peut étre effectué par du code arbitraire, fourni par l'utilisateur. On dispose ainsi
d’environ un million de petites unités de calcul qui peuvent travaillent en parallele. Pourquoi ne
pas associer a chacune de ces unités de calcul, une étape élémentaire d’un algorithme de réduction
de réseau, comme par exemple la gestion d’'un seul coefficient de la base? On pourrait alors faire
des opérations sur des matrices 1000x1000 en un temps qui ne permettrait, en séquentiel, de
mettre a jour seulement un seul de ses coefficients. Pour que cela fonctionne, il faudra repenser
complétement les algorithmes de réduction de réseau pour les faire fonctionner en paralléle, ce qui
représente encore une énorme quantité de travail.
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Résumé

La cryptographie a clef publique, inventée par Diffie et Hellman en 1976, fait aujourd’hui partie
de la vie courante : les cartes bleues, les consoles de jeux et le commerce électronique par exemple
utilisent des mécanismes de cryptographie a clef publique. La sécurité de certains cryptosystemes,
comme NTRU, repose sur des problemes issus de la géométrie des nombres, et notamment les
probléemes de plus court vecteur ou de plus proche vecteur dans des réseaux euclidiens. Bien que ces
problémes soient NP-difficiles, il reste néanmoins possible d’en obtenir de bonnes approximations
en pratique.

Dans cette these, nous étudions les algorithmes qui permettent d’approcher ces problemes
de réduction de réseau en temps polynomial, ou plus généralement en temps raisonnable. Nous
analysons d’abord le fonctionnement de ces algorithmes d’un point de vue théorique, ce qui nous
permet de construire par exemple le meilleur algorithme prouvé, au sens de sa complexité et de
la qualité de son résultat. Mais nous nous intéressons aussi au coté pratique, au travers d’une
grande quantité de simulations, ce qui nous permet de mettre en évidence un important écart
entre les propriétés de complexité et de qualité que l'on peut prouver, et celles (bien meilleures)
que 'on obtient en pratique. Ces simulations nous permettent en outre de prédire correctement
le comportement réel des algorithmes. Nous étudions ces algorithmes dans le cas général, et nous
montrons comment en faire des versions spécialisées pour le cas tres particulier des réseaux issus
du cryptosysteme NTRU.

Mots-clés : Cryptanalyse, cryptographie a clé publique, théorie des nombres, réseaux euclidiens.

Abstract

Public-key cryptography, invented by Diffie and Hellman in 1976, is now part of everyday life :
credit cards, game consoles and electronic commerce are using public key schemes. The security
of certain cryptosystems, like NTRU, is based on problems arising from the geometry of numbers,
including the shortest vector problem or the closest vector problem in Euclidean lattices. While
these problems are mostly NP-hard, it is still possible to compute good approximations in practice.

In this thesis, we study approximation algorithms for these lattice reduction problems, which
operate either in proved polynomial time, or more generally in reasonable time. We first analyze
the functioning of these algorithms from a theoretical point of view, which allows us to build for
example, the best proved algorithm for its complexity and the quality of its results. But we also
study the practical aspects, through a lot of simulations, which allows us to highlight an important
difference between properties of complexity and quality that we can prove, and those (much better)
that can be achieved in practice. These simulations also allow us to correctly predict the actual
behavior of lattice reduction algorithms. We study these algorithms first in the general case, and
then we show how to make specialized versions for the very particular lattices drawn from NTRU
cryptosystem.

Key-words : Cryptanalysis, public key cryptography, number theory, euclidean lattices.
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